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YONETICI OZETi

Ulkelerin kalkinma siireclerinde olduk¢a 6nem arz eden faktdrlerden biri olarak
karsimiza ¢ikan inovasyon ve Yenilik¢i sistemler giinimiizde bir¢ok tlkenin ilgi
gosterdigi konulardandir. Modern iktisat teorilerinin odak noktasini olusturan ve
iilkelerin rekabet giicliniin, iktisadi biiylime ve kalkinma siire¢lerinin en 6nemli
faktorlerinden biri olarak kabul edilen inovasyona yonelik iktisadi girisimler ve
faaliyetler 6zellikle 1980 yilindan itibaren artmaya baslamistir.

1995 yilinda Harvard Business Review dergisinde Bower ve Clayton
Christensen tarafindan yayinlanan “Yikict Teknolojiler: Dalgayr Yakalama” isimli
makale is diinyasina, piyasanin en alt seviyesinden girig yapan bir {irlin veya hizmetin
hizla yayginlasip yiikselmesi sonucu piyasaya hakim olan diger iiriin veya hizmetin
ortadan kaldirilmasini ifade eden yikici inovasyon kavramini getirmistir.

Giintimiizde hizla degisen teknolojilerin ve gelisen kosullarin bir sonucu olarak
ihtiyaglarda farklilagmakta ve gelisime yon vermektedir. Oyle ki sanayi devriminde
insanin kas giicliniin makinelere birakilmasinin devaminda yasadigimiz dénemde,
nesnelerin interneti (IoT), endiistri 4.0, biiylik veri depolama ve analitigi teknolojileri
ile insanin algilama, yorumlama ve Kkarar verme Kkabiliyeti dijital nesnelere
devredilmistir. Bilgiye hizli erisim ve isleme imkani1 veren, ayrica fiziksel kisitlamalari
ortadan kaldiran teknolojik gelismeler yeni dogan teknolojilerin, dogrusal bir siirecten
cikip eksponansiyel bir yayilimla ilerlemesini saglamaktadir. Bu siirecte
eksponansiyel doniisiim hizin1 yakalayabilen sirketler rekabette biiylik bir avantaj
yakalarken, doniisiimde hantal kalan girketler ise yeni teknolojinin yikict giiciinden
kurtulamamaktadir. Yikict etkilerin hissedilmeye baslandigi noktada ise yerlesik
firmalar tarafindan piyasadaki statiiniin korunmasi amaciyla yeni triiniin iiretim
haklarinin veya firmasinin satin alinmasi, yerlesik {irliniinlin kismen Ticretsiz
sunulmasi, maliyet azaltic1 caligmalar yapilmasi ve promosyonlar diizenlenmesi gibi
kars1 stratejiler uygulanabilmektedir.

Teknolojide yagsanan bu degisim sermaye piyasalarin1 da etkilemeye devam
etmektedir ve ozellikle sermaye piyasasi altyapr kurumlarinin is modellerini kiiresel
diizeyde ve kisa zamanda onemli bir donilisiime ugratma potansiyeline sahiptir.
Bilginin finansman kadar degerli sayilmaya baslandigi bir ortamda, finansal
teknolojinin getirdigi yeni i3 modelleri sermaye piyasasi katilimeilarini da bu alanda
projeler gelistirmeye itmektedir. Bu dogrultuda genellikle yerlesik bankalar ve aracilar
gibi  hizmet sunuculart tarafindan sunulmakta olan finansal hizmetlerin
ayristirilmasiyla denkler arasi bor¢lanma, kitle fonlamasi, akilli s6zlesmeler, robo-
tavsiye, sanal para ve dagitilmig defter teknolojisi gibi finansal hizmetleri kapsayan
finansal teknoloji kavrami olusmustur.

Ihtiyag duyulan fonlarin etkin kullanimi faaliyetlerini kapsayan —finans- ve
tiretim amaciyla gelistirilen araclar1 ve bilgiyi kapsayan —teknoloji- kelimelerinin bir
araya gelmesi ile ortaya cikan finansal teknoloji (FinTek), finansal sistem i¢in 6nemi
giderek artan kavramlar arasinda yer almaktadir. FinTek sirketleri ise finansal



hizmetler endiistrinde yikici gli¢ olarak ortaya c¢ikmaktadir. Dagitilmis defter
teknolojisi, makine 6grenimi ve yapay zeka gibi gelismekte olan teknolojilerin, FinTek
girigsimcilerini ve geleneksel sirketleri desteklemek icin kullanilma potansiyeline ek
olarak finansal hizmetler sektoriinii degistirme potansiyeli de bulunmaktadir.

Oyle ki teknoloji kullanimi ile blok zinciri, robo-tavsiye uygulamalar ve kitle
fonlamas1 platformlar1 gibi inovatif FinTek is modelleri, diizenlenmis bazi
faaliyetlerde aracilarin ortadan kalkmasma yol agma potansiyeline sahiptir.Kitle
fonlamasi platformlar1 borsalarin, otomatik yatirim tavsiyeleri sunan robo-tavsiye
platformlar1 geleneksel danismanlarin, kredi veren veya verilmesine aracilik eden
uctan uga borg verme platformlari ise bankalarin aracilik rollerine talip olmaktadir. Bu
durum da, giiniimiizde ayakta kalmak ve gelismek isteyen finansal piyasa aktorleri igin
inovasyonun artik bir se¢enekten ziyade zorunluluk oldugunu gostermektedir.

Diger taraftan, inovasyonun ve finansal hizmetler endiistrisinin gelecegi i¢in
etkili regiilasyonlara olan ihtiya¢ artmakta ve regiilatorler agisindan FinTek’lere zarar
vermeden, ancak aynm1 zamanda finansal sistemi giivence altina alarak FinTek
sektorlinliin nasil diizenlenebilecegi hususu Onemli olmaktadir. Ciinkii FinTek
regiilasyonu, degisen finansal hizmetler diinyasinda tutarli bir manzara
olusturabilmenin temel tasidir. FinTek regiilasyonlarinin, regiilasyonun ozellikle
geleneksel olmayan finansal hizmet sirketlerinin sisteme girisi i¢in kolaylik saglama
veya engel olma potansiyeli oldugu goz Oniine alinarak yapilmasi gerekmektedir.

FinTek kategorilerinden sermaye piyasalarinda, ozellikle sermaye piyasasi
altyapt kurumlarmin is modellerinde, O6nemli derecede yikici etki yaratma
potansiyeline sahip olma hususunda blok zinciri/DLT 6ne ¢ikmaktadir.

Blok zinciri/DLT, finansal aktorler arasindaki veri isleme ve paylagsma
eylemlerini kolaylastirmak i¢in fikir birligi protokolleri ile her giincelleme hakkinda
mutabakat saglanan dagitilmis veri tabani sistemidir. Bilgisayar biliminin ve
kriptografinin gesitli alanlarindan kavramlar ise, bu sistemi gerceklestirebilmek igin
kullanilmaktadir. Blok zinciri/DLT kullanimi ile aracilarin sayilarinin azaltilmasi ve
mutabakat siirecinin daha verimli hale getirilmesi suretiyle bazi finansal islemlerin
takas ve takas dncesi islemler siirecinin hizlandiriimasi saglanabilir. Ozellikle de Blok
zinciri/DLT, fazla araciya olan ihtiyaci azaltarak taraflarmn iilkeler arasinda birbirleri
ile daha kolay islem yapmasini saglayabilir. Blok zinciri/DLT agmin tiim
katilimcilarinin agin kalani ile tutarli olacak sekilde kayitlarin lokal kopyasini elinde
tutmast ve islemlerin onaylanmasi i¢in fikir birligi algoritmalarini kullanmasi
anlamia gelen blok zincirinin dagitilmis mimarisi sayesinde, mutabakat siireci daha
hizl1 ve verimli sekilde yapilabilir.

Ote yandan, Blok zinciri/DLT sisteminin yukarida agiklanan olas1 faydalarina
ulagilabilmesi i¢in dncelikle teknoloji ile ilgili siber risk, dolandiricilik ve kara para
aklama gibi bazi potansiyel risklerin ve yonetim, gizlilik, regiilasyon, dl¢eklenebilirlik,
mevcut sistemlerle ve farkli aglarla birlikte calisabilirlik gibi muhtemel birgok
zorlugun istesinden gelinmesi gerekmektedir.
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1. GIRIS

Teknolojik gelismelerin finansal sisteme yansimalari oldugu giinlimiizde,
kiiresel baglant1 ile iirlin ve hizmetlere daha genis tabanli erisimi kolaylastiran
teknoloji, finansal sistemin gelismedigi iilkelerde tabana yayilmanin artmasina,
geleneksel kaynaklardan finansman saglama imkani bulamayan gergek ve tiizel
kisilerin yeni aracilardan kaynak edinme imkanina kavusmasina ve hizmetlerin
maliyetinin diigmesine hatta bazi durumlarda ortadan kalkmasini katki saglamaktadir.

Oyle ki teknoloji kullanimu ile,

- Kitle fonlamasi platformlari, daha 6nceleri yiiksek gelirli yatirimcilara ayrilan
sermaye yatirimlarina bireysel yatirimcilarin da erismesini,

- Robo-tavsiye uygulamalar1 daha 6nce kurumsal ve 6zel bankacilik miisterileri
icin miimkiin olan modern portfdy teorisine dayali yatirimlar bireysel yatirimcilarin
da gergeklestirmesini,

- Belirli sosyal alim satim platformlar1 ise sifir komisyon ile islemlerin
yapilabilmesini

miimkiin hale getirmistir. FinTek ise bu egilimin bir tezahiirtidiir.

Blok zinciri teknolojisi, robo-tavsiye, P2P kredi, kitle fonlamasi ve mobil 6deme
gibi kategoriler iizerine yogunlasan 6nemli gelismelerle birlikte FinTek kavrami diinya
genelinde yogun ilgi gormekte ve finansal sistemi gesitli kanallardan etkilemektedir.
Menkul kiymetlerin kagit sertifikalar halinde ihra¢ edilmesinin ve saklanmasinin
birakilip kaydi sistemlere gegilmeye baslanmasi sayesinde genel olarak maliyetleri
diigiiren Fintek’lerin de yayginlagmasiyla aracilarin ortadan kalkmasi ve yerini
teknolojik ¢oziimlerin almasi da giindeme gelmektedir.

FinTek sektoriiniin her gegen giin biiyiimesi ve finansal hizmetler endiistrisini
doniistiirme potansiyelinin artmasi, finansal hizmetler endiistrisinin gelecegi i¢in etkili
regililasyonlara olan ihtiyaci artirmaktadir.

Bu noktada FinTek’lerin nasil diizenlenecegi hususu 6nemli olmaktadir. Ciinkii
FinTek regiilasyonunun, 6zellikle geleneksel olmayan finansal hizmet sirketlerinin
sisteme girisi i¢in kolaylik saglama veya engel olma potansiyeline sahip olmasi
nedeniyle iki tarafin keskin kilica benzetilmesi miimkiin olup regiilasyonlarin da bu
cercevede yapilmasi gerekmektedir.

FinTek kategorilerinden bazilarinin, veri paylagimi gibi siireclerden dolay1
yapisal olarak birbiri ile etkilesime girme ihtiyact olan aktdrlerden olusan sermaye
piyasalarinda, belirli is modelleri {izerinde yikici etki yaratma potansiyeli
bulunmaktadir. Finansal aktorler arasindaki veri isleme ve paylasma eylemlerini
kolaylastirmak icin bir yontem 6nermekte olan DLT ise bu alanda yikici etkilere sahip
olma baglaminda 6ne ¢ikmaktadir.



Blok zinciri, ¢ogunlukla Bitcoin protokoliiniin temelindeki teknoloji olarak
bilinmekte olup, daimi ve degismez kayitlarin olusturulabilmesi icin kriptografik
olarak imzalanmig verilerin bloklara eklenmesi siirecini tanimlamak igin
kullanilmaktadir. Dagitilmis defter teknolojisi ise, sistemdeki tiim diigtimlerin
paylasilan bir verinin dogru versiyonu iizerinde fikir birligine varmak i¢in ¢alistig1 veri
tabani sistemini tanimlamak i¢in kullanilan bir terimdir. Bu amaca ulagmak i¢in, biitiin
dagitilmis defter teknolojileri tarafindan blok zincirinin kullanilmasi zorunlu degildir.
Bununla birlikte bu ¢alismanin amaci dogrultusunda, sermaye piyasalarinda kullanilan
dagitilmis defter teknolojilerinin blok =zinciri teknolojisinin ¢esitleri olacagi
varsayilmakta, bu nedenle de ¢alismada DLT ve blok zinciri terimleri birbirinin yerine
kullanilmaktadir.

Bu calismada, sermaye piyasalarindaki dijital doniisiim, bu doniisiim sonucunda
ortaya cikan FinTek kategorileri ve 6zellikle dagitilmig defter teknolojisi ile sermaye
piyasalar1 tizerindeki olas1 yikici etkileri iizerinde durulmaktadir. Birinci boliimde,
genel olarak FinTek ve 6zelde DLT alaninda yasanan gelismelerin yikici etkilerinin
daha iyi anlasilmasini teminen, yikici inovasyondan kisaca bahsedilmektedir. Ikinci
boliimde, FinTek kavrami ve sermaye piyasalarina etkisinden s6z edilmekte; tiglincii
boliimde ise bir biitiin olarak dagitilmis defter teknolojisi ve Ozellikleri hususu
tizerinde durulmaktadir. Dordiincti boliimde, menkul kiymet piyasalarina uygulanan
DLT’nin olas1 faydalarindan bahsedilmektedir. Besinci ve altinct boliimde, genel
olarak DLT uygulamalarinin olas1 zorluklar1 ve riskleri tizerinde durulmakta; nihayet
son boliimde, DLT’ nin mevcut AB ve Tiirkiye diizenleyici ¢ercevesinde nasil ele
alinabilecegine deginilmektedir.



2. YIKICI YENILIiK KAVRAMI
2.1 1Inovasyon/Yenilik Kavram

“Inovasyon” kelimesi, yenilenmek veya degistirmek anlamma gelen Latince
kokenli innovare fiilinden ve innovatus (inno+vatus) isminden tiiretilmistir. Boylece,
novice (cirak), renovation (yenileme) ve novelty (orijinalite) gibi diger Ingilizce
kelimelerin de Latince novus’dan tiiredigi sdylenebilir (Adair 2008: 105).

Ekonomist ve politika bilimcisi Joseph Schumpeter’in 1911°de yazdigi ve 1934
yilinda Ingilizce’ye gevrilen kitabinda, miisterilerin heniiz bilmedigi bir iiriiniin veya
var olan bir {iriiniin yeni bir niteliginin pazara siiriilmesi; yeni bir iiretim yonteminin
uygulanmaya baslanmasi; yeni bir pazarin agilmasi; hammaddelerin veya yari
mamullerin tedarigi konusunda yeni bir kaynagmn bulunmasi; bir sanayinin yeni
organizasyona sahip olmasi olarak tamimlanan Ingilizce ‘innovation’ sdzciigiiniin
karsilig1 olarak Tiirk¢e’de “yenilik/yenilikg¢ilik” kavrami kullanilmaktadir. Ancak
yenilik ve benzeri kavramlar, “innovation” ile ifade edilmeye calisilan1 tam anlamiyla
ifade etmemektedir. Ciinkii inovasyon kavraminin 6ziinde, yeni olarak tanimlanan
seylerin toplumsal ve ekonomik degisime dolayisiyla da faydaya doniistiiriilmesi
yatmaktadir. Tiirk¢e olarak ifade edilen yenilik kavrami igerisinde de bu vurgunun ¢ok
fazla belirgin olmadig1 goriilmektedir (Uzkurt 2008: 17). Inovasyon, yeniligin
kendisinden c¢ok sonucunu; farklilagtirmaya ve degistirmeye bagli ekonomik ve
toplumsal bir sistemi ifade eder. Dolayistyla bir biitiin olarak ele alindiginda inovasyon
kavrami, yenilikle ayn1 yoldan giden ve fakat sonuglari itibariyle ondan ayrilan bir
baska kavramlastirmay ifade edicidir. Ote yandan inovasyonun ruhunda olan,

—  Ozgiinliik ve ayrt edicilik,

— Yaratici bir siirecin sonucu olma,

— Tiiketici veya toplum tarafindan degerli bulunan cazip bir ¢6zlim yaratma,
— Gergek ve siirdiiriilebilir bir rekabet avantaj1 yaratma,

— Pazar ve rekabet iizerinde etkili olma

gibi ozellikler yalnizca “yenilik” kavramiyla ifade edilememektedir. Bir seyin
yeni olmasi, birakin 6zglin, yaratici, ayirt edici ve faydali olmayi, daha iyi oldugu
anlamma bile gelmeyebilir (Ozgen¢ 2009). Goriildiigii iizere, “yenilik” ve
“yenilenme”, inovasyonla ifade edilmeye calisilan durumun disinda bagka
cagrisimlara da yol actigindan bu ¢alismada “yenilik” yerine “inovasyon” kavrami
kullanilacaktir.

Inovasyonun tanimi konusunda uluslararasi diizeyde kabul goren kaynaklarin
basinda gelen OECD ile Eurostat’in birlikte yayinladigi Oslo Manual Kilavuzunda
(2005: 46) inovasyon; “siire¢ olarak, bir fikri pazarlanabilir bir iirlin ya da hizmete,
yeni ya da gelistirilmis bir imalat yahut dagitim yontemine, ya da yeni bir toplumsal
hizmete dontistiirmek™ seklinde agiklanmustir.



2.2 Yikic1 Inovasyon Teorisi

Schumpeter’a gore kapitalizmin dogasinda yer alan krizler yikici giigleriyle en
zayif firmalarn ve asirt risk alan girisimcileri tasfiye ederken, ayakta kalmayi
basaranlar1 da yenilige zorlar (Schumpeter, 1943). Yaratici Yikicilik (creative
destruction) olarak adlandirilan bu sistemde girisimci, yenilik¢i ve dinamik, yaratici
ve yikicilik gorevini yerine getirmektedir. Bu tiir paradigmatik degisiklikler, pazara
yeni girenlere periyodik olarak mevcut yapiy1 degistirme imkan1 vermektedir (Teece
ve Coleman, 1998).

Piyasanin en alt seviyesinden giris yapan bir iiriin veya hizmetin, hizla
yayginlasip yiikselmesi sonucu piyasaya hakim olan diger iiriin veya hizmetin ortadan
kaldirilmas: anlaminda kullanilan yikici inovasyon teorisi ise temelini Bower ve
Christensen’in 1995 yilinda Harvard Business Review dergisinde yayiladiklart,
“Yikict Teknolojiler: Dalgayr Yakalama” isimli makalesinden alir. Makalede lider
firmalarin bir¢ok gelismekte olan teknolojiyi gérmezden geldikleri, bunun rehavetten
degil firmalarin yiiksek getirili projelere yonelmesinden kaynaklandigi ifade
edilmektedir (Bower ve Christensen, 1995). Teoriye gore firmalar piyasanin iist dilimi
yerine alt dilimine yonelerek biiylimelidir. Yonelme davranisi ancak firmalar temel
islerinin karligi en yiiksek oldugu noktada eyleme doniismelidir. Temel isine g¢ok
yogunlagsan ve mevcut miisteri odakli yaklasima sahip firmalarda yenilik yavas
(incremental innovation) ve mevcut pazari destekleyicidir (sustaining innovation).
Yikict inovasyon (disruptive innovation) ise, farkli olarak, firmanin temel isinden
farkli {iriinlere ve daha 6nce miisteri olmamis kullanic1 grubuna yonelmesi ile olusur.
Piyasanin dinamik alt diliminde biiylime firsatlari oturmus st dilimden daha fazla
oldugundan yikici inovasyon basit ve ucuz tiriinlere yogunlasir (Bower ve Christensen,
1995).

Lier dilirmin kabadl adebilecsg
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Surdirilebilar
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Alr dilimin kahad sdebilecsgi

mgari Grin performan

LIRUN PERFORMANSI

Wikl Ve .e L
Olugtisfu Boige

LAMAN

Sekil 1 (Yikic1 Inovasyonun Zaman-Performans Grafigi, Bower ve
Christensen, 1995)
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Sekil 1’de goriildiigii lizere pazarda hem iist hem de alt kademe kullanicilar
tarafindan kabul edilebilir {iriin performans1 zaman i¢inde artmaktadir. Pazarda, lider
firmalar tarafindan artan iiriin performansi talebine yonelik siirdiiriilebilir! inovasyon
faaliyetleri yiriitilmektedir. Siirdiiriilebilir inovasyona yogunlasan firmalar yiiksek
getiriye yogunlagsmalari nedeniyle alt kademeye yonelik {iriinleri tiretmemektedir.
Diger taraftan yikici inovasyona odaklanan firmalar basit ve ucuz iiriinlere
odaklanmakta ve {riinlerini zaman i¢inde kabul edilebilir iiriin performansina
tasimaktadirlar. Daha sonra yeterli bilgi birikimine sahip firmalar iist kademenin kabul
edebilecegi iiriinlere yonelmektedir. Sekil 1°deki gri bolge lider firmalar ile yikici
inovasyona odaklanan firmalarin {iriinlerinin rekabete giristigi yikic1 inovasyonun
olustugu bolgedir. Elbette bu siire¢ yeni yikici inovasyon stratejisini benimseyen
firmalar tarafindan zorlanacak ve daha once yikici inovasyon ile piyasa liderligine
oynayan firmalar yeni firmalarin tehditleri ile karsilasacaktir.

Yikici inovasyonun olusma evrimi ise asagidaki sekilde 6zetlenebilir. (Reagan,
2014)
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Sekil 2 (Yikic1 Inovasyonun Olusma Evrimi, Reagan, 2014)

! Siirdiiriilebilir inovasyonlar yeni ihtiyaglara cevap verebilmek igin mevcut sistemi yok
saymadan sistemin performansini artirma potansiyeline sahip inovasyonlardir. (Christensen, Horn ve
Staker, 2013).



Sekil 2 incelendiginde yikici inovasyonun ilk 6nce temel pazara giris yapmasi
ile siirecin bagladig1 goriilmektedir. Temel yeteneklerde diisiik diizeyli kullanicilarin
oldugu alana giris yapabilen yikici inovasyon burada gelisip ana pazara giris
yapmaktadir.

Ana pazara girip miisterilerin ilgisini ¢ektigi bu dénem, yerlesik firmanin bu
inovasyonu/teknolojiyi fark ettigi zamandir. Miisterilerin yeni iiriine ilgisinin artmaya
basladig1 ve yerlesik {iriin satislarinin azalmaya basladigi bu noktada yerlesik firma
piyasadaki statiisiinii korumak amaciyla yeni tiriiniin tiretim haklarini veya firmasini
satin almak, yerlesik iiriinii kismen T{cretsiz sunmak, maliyet azaltici ¢alismalar
yapmak ve promosyonlar diizenlemek gibi piyasa rekabet stratejilerini kars: strateji
olarak uygulamaya baglamaktadir. Yerlesik firmanin kars1 stratejileri yikic
inovasyonu engelleyemedigi zaman yikim gerceklesmektedir.

2.3 Yikicl Teknoloji Ornekleri

2006 y1l1 baglarinda Oracle firmasi, MySQL firmasinin basi ¢ektigi ve alt seviye
kullanicilarina hizmet veren acik kaynak veri tabami sunucularindan rahatsizlik
duydugu icin karsi strateji olarak alt seviye kullanicilarina hizmet veren agik kaynak
veri tabani1 sunucularindan Sleepycat ve InnoDB’yi satin almis ve PHP gibi agik
kaynak dillerinin kullanilarak Oracle iiriinlerine uygulamalar yazilmasini saglamistir.
Ardindan SUN Microsystems, MySQL firmasin1 satin almig ve 2010 yilinda da
ORACLE, SUN firmasini satin almistir. (Katsamakas & Georgantzas, 2010) Burada
ORACLE firmasinin yikic1 yenilik karsisinda tehdidi kendi ¢ikarlar1 dogrultusunda
kullanarak basarili bir strateji uygulamistir.



3. SERMAYE PiYASALARINDA DIJITALLESME
3.1 FinTek Kavram ve Sermaye Piyasalarina Etkisi

Ihtiyag duyulan fonlarmn etkin kullanimi faaliyetlerini kapsayan —finans- ve
tiretim amaciyla gelistirilen araclart ve bilgiyi kapsayan —teknoloji- kelimelerinin bir
araya gelmesi ile ortaya ¢ikan finansal teknoloji (TCMB:2016), finansal sistem igin
Oonemi giderek artan kavramlar arasinda yer almakta ve FinTek sirketleri finansal
hizmetler endiistrinde yikict gii¢ olarak ortaya ¢ikmaktadir. FinTek kavraminin genel
kabul gbérmiis bir tanimi olmamakla birlikte, finansal hizmetler endiistrisini
doniistirme potansiyeline sahip ¢esitli yeni teknolojiler ve finans alanindaki
uygulamalari olarak tanimlanmasi1 miimkiindjir.

Bu teknolojiler, genellikle yerlesik bankalar ve aracilar gibi hizmet sunuculari
tarafindan sunulmakta olan finansal hizmetleri ayristirarak cogunlukla internet
kullanimiyla otomatiklestirilmis bi¢imde sunmaktadir. Finansal teknoloji denkler aras1
bor¢lanma, kitle fonlamasi, akilli s6zlesmeler, robo-tavsiye, sanal para ve dagitilmis
defter teknolojisi gibi finansal hizmetleri kapsamakta olup finansal hizmetlerde
yasanan inovasyon Orneklerinden bazilari tablo 1’°de gosterilmektedir.

Finansal Teknoloji Hizmetleri

Tanim Aciklama

Dagitilmig Defter Teknoloji Finansal aktorler arasindaki veri isleme
ve paylagsma eylemlerini kolaylagtirmak
icin fikir birligi protokolleri ile her
giincelleme hakkinda mutabakat
saglanan dagitilmis veri tabani
sistemidir. Bilgisayar biliminin ve
kriptografinin ¢esitli alanlarindan
kavramlar, bu sistemi
gergeklestirebilmek i¢in kullanilir.
Denkler aras1 bor¢lanma Kisiler veya firmalar arasinda bir
internet sitesi araciligi ile fonlama
yapilmasi1 yontemidir.

Kitle Fonlamasi Fon arz edenler ile fon talep edenler
arasinda internet lizerinden baglanti
kurulmasini saglamaktadir. Bu sistem ile
gerceklestirilmesi planlanan projeler i¢in
gereken maddi destegin platformlar
aracili81 ile toplanmas1 miimkiindiir.
Akilli S6zlesmeler Kendiliginden uygulayan, teyit eden ve
siirlayan bilgisayar protokolleri
anlamia gelmektedir. Protokoller
sayesinde varliklarin bir finansal
s0zlesmenin sartlarina bagl olarak
aracilar olmadan el degistirmesi
miimkiin hale gelmektedir




Robo-Tavsiye

Algoritmalar araciligi ile portfoy
dagilimini saglayan ve
otomatiklestirilmis yatirim
tavsiyelerinde bulunan uygulamalardir.

Bulut Teknolojisi

Internet iizerinde barindirilan tiim
uygulama, program ve veriler igin
saglanan online depolama hizmetidir.
Internete bagli olan her cihaz ile bu
verilere erisim saglanmas1 miimkiindiir.

Sosyal Alim Satim Platformlart

Bir sosyal ag araciligi ile iglemlerin
takip edilmesi kopyalanmas1 hizmetleri
sunmaktadir.

Dagitilmis defter teknolojisi, makine 6grenimi ve yapay zeka gibi gelismekte
olan teknolojilerin, FinTek girisimcilerini ve geleneksel sirketleri desteklemek igin
kullanilma potansiyeline ek olarak finansal hizmetler sektoriinii degistirme potansiyeli
de bulunmaktadir. Tablo 2’de, teknoloji trendlerine karsi haritalandirilan bazi

Tablo 1

inovasyon kullanim 6rnekleri gosterilmektedir.

Firsat alanlarinin teknoloji trendlerine haritalandirilmasi

ALAN |ISLEV
Miisteri edinim v |V v v Y
Miisteri analitigi v v |V
Migteri [2rasurma ¥ Y Y |v
hizmetleri Miisteri iligkileri
yOnetimi v v v v
Ihrag, birlesme ve
satin alma v |V v v v |V
Islem 6ncesi analiz v v |V
Islem Islem gerceklestirme |v |v/ v |V v |V
Islem sonrasi analiz  |v' |v v |V
Is Maliyet Seffafligi v v
yonetimi | Is siirekliligi yonetimi |v' | v/ v
Veri Piy_asa_ haberleri ve
... . |verileri v |V v |V
yonetimi o eferans verileri v |v v v v




Takas ve takas Oncesi
islemler

Teminat ve marjin
yOnetimi

[slem Saklama hizmeti
sonrast Hazine islemleri

siire¢ Mutabakatlasma

Islem raporlama

Ucretler ve
faturalandirma
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<
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Calisan ve piyasa
kotiiye kullanimi
gozetimi

Politika belirleme,
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Siber giivenlik

Bilisim Kimlik ve erisim
¥ yonetimi v |V

BT hizmetleri v

v
v v |V

Hukuk v |V

SIS XN X
SIS IS S
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IK v

Tablo 2 (Kaynak: Capital Markets: innovation and the FinTech landscape)

Son yillarda FinTek blok zinciri teknolojisi, robo-tavsiye, P2P kredi, kitle
fonlamas1 ve mobil 6deme iizerine yogunlasan onemli gelismelerle birlikte diinya



genelinde yogun ilgi gormektedir. Bu baglamda, Sekil 3’de 2005-2016 yillar1 arasinda
FinTek sirketlerine yapilan kiiresel yatirimlar? gosterilmektedir.
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Sekil 3 (Kaynak:KPMG Global analysis of investment in fintech)

Finansal sistemi ¢esitli kanallardan etkileyen FinTek sayesinde finansal sistemin
gelismedigi iilkelerde tabana yayilma artarken geleneksel kaynaklardan finansman
saglama imkani bulamayan gergek ve tiizel kisiler de yeni aracilardan® kaynak edinme
imkanina kavusabilmektedir. Diger taraftan, bu durum FinTek sirketlerinin rekabeti
artirarak maliyet avantaji saglama ve etkinli§i artirma potansiyeli oldugunu da
gostermektedir.

Finansal sisteme yansimalar1 bulunan FinTek uluslararast kuruluslar tarafindan
da yakindan takip edilmektedir. Ornegin, FSB Baskani’nin 30 Agustos 2016 tarihinde
G-20 liderlerine gonderdigi mektupta, FSB ve diger standart belirleyici kuruluslarca
2017 yilh basinda FinTek vaka analizlerine yonelik bir calisma hazirlanacag ve
diizenleme gerektirebilecek hususlara dikkat ¢ekilecegi belirtilmistir (TCMB
2016).Benzer sekilde, IOSCO tarafindan “research report on financial technologies”
isimli bir rapor yaymlanmis olup séz konusu raporda bor¢ verme ve kitle fonlamasi
platformlari ile blok zinciri teknolojisinin menkul kiymet diizenleyicileri agisindan 6ne
ciktig1 ifade edilmistir.

3.2 FinTek’in Genel Zemini

FinTek’in yaygimlasmasinin temelinde; biiylik veri kiimelerinin analizini
miimkiin kilacak diizeyde bilgi islem giiclinlin artmasi, dijitallesme, mallarin ve

2 Yatimmcilarin global olarak yikici i3 modellerini satin almasindan dolayr 2014 ve 2015
yillarinda FinTek’e biiylik bir yatirnm yapildi. 2016 yilinda ise jeopolitik ve makroekonomik
belirsizligin artmasiyla yatirimcilarin inovatif ¢dziimlerin lgeklenebilirligi ve ticarilestirilebilirligi
konusunda daha sinayici olmasindan dolay1 yatirimlarda diisiis yasanmigtir.

3 Kitle fonlamasi, denkler aras1 bor¢lanma vb.
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hizmetlerin daha genis diizeyde erisilebilir hale gelmesi, aracilarin ortadan
kaldirilmas: ve diislik islem maliyetleri olarak sayilabilecek ancak bunlarla sinirl
olmayan nedenler bulunmaktadir. Ornegin, bazi hizmetlerin fiziki hizmet yerleri
olmaksizin internet ortamindan saglanmasi, menkul kiymetlerin kagit sertifikalar
halinde ihra¢ edilmesinin ve saklanmasmin birakilip kaydi sistemlere ge¢ilmeye
baslanilmasi gibi gelismeler bir yandan sabit maliyetleri diisiiriirken diger yandan da
islemlerin etkin bir sekilde gerceklestirilmesini saglamaktadir. Ayrica, FinTek’in
yayginlasabilmesinde rol oynayan diger bir nemli faktor ise finansal diizenlemelerdir.
Ciinkii diizenlemeler nedeniyle aracilik faaliyetlerinde denkler arasi bor¢clanma veya
kitle fonlamasi gibi alternatif yontemlere bir miktar ge¢is olmasi ve daha bir¢ok
inovatif is modeli miimkiin hale gelebilmektedir. Bu noktada ise FinTek’in nasil
diizenlenmesi gerektigi onem kazanmakta olup s6z konusu husus bu g¢alismanin
3.6’nc1 boliimiinde yer almaktadir.

3.3 Bilgi Islem Giiciiniin Biiyiimesi

1965 yilinda Intel’in kurucu ortagt Gordon Moore tarafindan islemci giiciiniin
her 24 ayda bir iki katina ¢ikacagi dngoriilmiistiir. Bu dogrultuda giiniimiizde; islemci
giiclinlin maliyeti, yaklasik olarak 1950’de baslayan bilgisayar ¢aginin ilk 50 yilinda
10 milyar kez azalmis, bellek kartlarinin giiciinde son 10 yilda bin kat artis olmus,
diziistii bilgisayarlar 30 yil 6nceden 100 bin kat fazla olan 1 terabayt boyunda
depolama yapabilir hale gelmis ve tek bir akilli telefon NASA’nin 1969°da sahip
oldugu bilgi islem giiciinden daha fazlasina sahip olmustur.( Richard &Daniel
Susskind 2016)

Bilgi islem giiciliniin artmasi; verilerin toplanmasi, islenmesi ve depolanmasinin
maliyetinin diismesi, erisilebilir veri ve veri kaynaklariin iissel olarak artmasi,
verilerin paylasilabilecegi ve uygulamalarin gelistirilebilecegi altyapi ve platformlarin
olusmasi gibi faktorler yukarida Tablo-1’de gosterilen FinTek kategorilerinin ortaya
¢ikmasina ve biiylimesine katkida bulunuyor. Bu sayede de artik ihraggilar,
yatinmcilar ve aracilar, gecmisten ¢ok farkli yollarla iletisim kuruyor, arastirma
yapiyor, sosyallesiyor, paylasiyor, isbirligi yapiyor, rekabet ediyor, ticaret yapiyor ve
boylece de diizenleyici paradigmaya® meydan okuyor. Ornegin, giiniimiizde yukarida
aciklanan kapsamda teknolojide meydana gelen gelismeler sayesinde yatirimcilar;
sosyal alim satim platformlarinda ve melek yatirimer sitelerinde diger yatirimcilari
takip edebilir, mevcut piyasa verisi sayesinde yapay zeka ve sosyal medya analizleri
ile de menkul kiymet alim satimi1 ve yatirim karar1 verme konularinda analiz yapabilir
konuma gelmistir. Ayrica kitle fonlamas: platformlar1 internet ortaminda projelere
katilimcr finansman destegi saglanmasina aracilik etmekte, denkler arasi bor¢lanma
platformlar1 kredi satmakta veya satilmasma aracilik etmekte, robot-tavsiye
uygulamalar1 otomatiklestirilmis yatirim tavsiyeleri sunmakta ve sosyal alim-satim
platformlar1 bir sosyal ag araciligi ile yatirim hizmetleri sunmaktadir.

4 FinTek’lerin diizenlemesi konusu bu ¢alismanin 3.6 nc1 boliimiinde incelenmistir.
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3.4 Genis Kapsamh Erisilebilirlik ve Hizmetlerin Maliyetinin Diismesi

Kiiresel baglant1 ile {irtin ve hizmetlere daha genis tabanli erisimi kolaylastiran
internet, mal ve hizmetlerin maliyetinin diigmesini hatta bazi durumlarda ortadan
kalkmasini saglamistir. FinTek ise bu egilimin bir tezahiiriidiir. Oyle ki teknoloji
kullanimu ile,

- Kitle fonlamasi platformlari, daha dnceleri yiiksek gelirli yatirimeilara ayrilan
sermaye yatirimlarina bireysel yatirimcilarin da erismesini,

- Robo-tavsiye uygulamalar1 daha 6nce kurumsal ve 6zel bankacilik miisterileri
i¢in miimkiin olan modern portfoy teorisine dayali yatirimlar1 bireysel yatirimcilarin
da gergeklestirmesini,

- Belirli sosyal alim satim platformlar1 ise sifir komisyon ile islemlerin
yapilabilmesini

miimkiin hale getirmistir.
3.5 Aracilarin Ortadan Kaldirilmasi

Yukarida agiklananlarla yakindan iligkili olarak teknoloji ve internet
kullanimiin yayginlagsmasiyla aracilarin ortadan kalkarak yerini teknolojik
¢oziimlerin almasi giindeme gelmektedir. Ornegin, Tripadvisor seyahat acentelerini,
Amazon Kkitapevlerini, AirBnb ve Tujia otelleri, Uber ve Didi Dache ise lisansl
taksileri devre dis1 birakma yolunda ilerlemektedir. Benzer sekilde blok zinciri, robo-
tavsiye uygulamalari ve kitle fonlamasi platformlari gibi inovatif FinTek is modelleri
ise diizenlenmis baz1 faaliyetlerde aracilarin ortadan kalkmasma yol ag¢ma
potansiyeline sahiptir. Oyle ki kitle fonlamasi platformlar1 borsalarin, otomatik
yatirim tavsiyeleri sunan robo-tavsiye platformlar1 geleneksel danigmanlarin, kredi
veren veya verilmesine aracilik eden uctan uga bor¢ verme platformlari ise bankalarin
aracilik rollerine talip olmaktadir. Bu durum da, giiniimiizde ayakta kalmak ve
gelismek isteyen finansal piyasa aktorleri i¢in inovasyonun artik bir segenekten ziyade
zorunluluk oldugunu gdstermektedir. Yani mevcut aktorlerin uzun vadede islerini
stirdlirebilmeleri icin oyunu degistirmeleri gerekiyor. Bu nedenle, mevcut aktorlerin
yikict inovasyon ile pazar paymi kaybetmek arasinda bir se¢im yapmasi gerektigi
sOylenebilir.

3.6 Regiilatorlerin FinTek Yaklasim

Teknoloji diinyasinda meydana gelen gelismeler hayatin bir¢ok alanini oldugu
gibi finansal hizmetler endiistrisini de etkilemekte ve yeniden sekillenmesine neden
olmaktadir. Finansal hizmetler endiistrisindeki bu yeniden sekillenmenin temelini ise
genel olarak, mobil telefonlarin ortaya ¢ikisi, internet kullaniminin yayginlagmasi,
bilgi islem giiclinliin artmasi, kriptografideki ilerlemeler, makine Ogrenimindeki
yenilikler gibi gelismeler olusturmaktadir. Teknoloji ile birlikte devam eden bu hizl
degisim bir yandan da FinTek sektoriiniin her gegen giin biiylimesine ve finansal
hizmetler endiistrisini doniistiirme potansiyelinin artmasina katki saglamaktadir. Bu
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durumda da inovasyonun ve finansal hizmetler endiistrisinin gelecegi i¢in etkili
reglilasyonlara olan ihtiya¢ artmakta ve regiilatorler agisindan FinTek’lere zarar
vermeden, ancak ayni zamanda finansal sistemi gilivence altina alarak FinTek
sektorlinliin nasil diizenlenebilecegi hususu oOnemli olmaktadir. Cilinkii FinTek
reglilasyonu, degisen finansal hizmetler diinyasinda tutarhh bir manzara
olusturabilmenin temel tasidir. Ayrica FinTek regiilasyonunun, 6zellikle geleneksel
olmayan finansal hizmet sirketlerinin sisteme girisi i¢in kolaylik saglama veya engel
olma potansiyeli oldugundan iki tarafi keskin kilica benzetilmesi miimkiin olup
regiilasyonlarin bu ¢er¢evede yapilmasi gerekmektedir.

Bu noktada uluslararasi alanda Singapur, Avusturya ve Ingiltere yatirimcinin
korunmas: hususundaki hassasiyeti devam ettirirken FinTek inovasyonlarinin
gelismesi amaciyla regiilasyonlarini gelistirme konusunda 6ne ¢ikmaktadir. FinTek
reglilasyonlarinin herkese nasil fayda saglayacagina dair dnemli 6rneklerinden biri ise
Singapur’dur. Ulke, yeni yerli sirketlerin minimum biirokratik islemle pazarda test ve
dagitima baslayabilmesi konusunda saglanan regiilasyon esnekligi sayesinde FinTek
inovasyonunun merkezlerinden biri olmustur. Ancak hemen belirmek gerekir ki
Singapur, Silikon Vadisi ve Londra gibi diger FinTek merkezleriyle
karsilastirildiginda sirketlerin sermayeye erigimi agisindan hala geride kalmaktadir.
Bununla beraber, Singapur Merkez Bankasi tarafindan FinTek projelerine bes yil i¢in
167 milyon dolar yatirnm yapilmasi taahhiit edilmistir. Ayrica, hiikiimet tarafindan
Ingiltere ile FinTek sirketlerinin FCA ve Singapur’daki mukabiline bagvurmasini
karsilikli olarak kolaylagtiran “FinTek Kopriisii” baslikli ortaklik imzalanmistir. Bu
ortaklik, FinTek sirketlerinin diizenleyici kisitlamalar olmaksizin iki iilke arasinda
Ol¢eklenmesini saglanmaktadir. Diger taraftan, Diinya ¢apinda bir ¢ok fon ve
kaynaktan olusan regiilatéor kurum bulunmaktadir. Ancak finansal istikrar ve
yatirimeinin korunmasi gibi geleneksel yiikiimliiliiklerin yerine getirilmesinin yani
sira inovasyonun tesvik edilmesi i¢in finansal regiilatoriiniin yonetimine yetki veren
tek iilke Ingiltere’dir. Ingiltere uluslararasi alanda inovasyonu ilerletmek ve iilkeler
arasindaki isbirligini tesvik etmek icin Singapur Ornegine benzer bir igbirligini
Avustralya ile de yapmaktadir. Bu ortakliklar, ingiltere’nin FinTek regiilasyonlarma
yonelik ¢oziim gelistirmeye yardimei olmak ig¢in devam etmekte olan stratejilerinin
kiiciik bir &rnegidir. Ayrica Ingiltere’”de FCA tarafindan, FinTek sirketlerine
diizenlemelerin kisitlamalart olmaksizin yeni bir fikri deneme imkén1 saglama amaci
ile “sanal ortam” uygulamasi gerceklestirilmektedir ve uluslararasi piyasalarda
gorildiigli lizere bu “sanal ortam” uygulamalar1 ayrica tllkelerin FinTek 6grenme
hizin1 artirmaya da yardimc1 olmaktadir.

Esas itibariyle Ingiltere’de iki sebeple regiilasyon esnekligi tesvik edilmektedir.
Bu sebeplerden ilki, FinTek’lerin biiyiikk finansal kuruluslar igin hazirlanmis olan
regililasyonlara uymasin1 beklemenin onlarin sisteme girisi i¢in engel olusturabilecek
olmasi, ikincisi ise mevcut sirketlerin yani sira FinTek sirketleriyle olan isbirligi ve
koordinasyonun gelistirilmesinin regiilatorlere de diizenleme yapma konusunda yararl
olmasidir.
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Avustralya’da ise FinTek sirketlerinin lisanslanmast ve izlenmesi gibi
hususlarda diizenleme yapma konusunda ASIC gorevlendirilmistir. ASIC tarafindan,
bu gorev hem yatirimcilarin hem de sirketlerin sisteme katiliminin saglanmasi
amaciyla, sistemde rekabetin artirllmast ve yeni modellere gilivenin saglanmasi
gereksinimleri dikkate alinarak yerine getirilmektedir. Bu amaca yardimci olmasi igin
ASIC tarafindan, FinTek sirketlerinin regiilator onay1 alarak diizenlenen sisteme
girisini kolaylastiran ve giris i¢in tek nokta olan “Inovasyon Merkezi” gelistirilmistir.

Ingiltere, Singapur ve Avusturalya gibi uluslararast o&rnekler FinTek
regiilasyonlarinin FinTek’lere zarar vermeden, ancak ayn1 zamanda finansal sistemi
giivence altina alarak yapilmasi gerektigini gostermektedir ki bu da FinTek sirketlerine
inovasyonlar1 uygulamak icin 6zgiirliik ve esneklik kazandiran ayn1 zamanda yatirimet
giivenini saglayan bir ortam olusturulmasi gerektigi anlamina gelmektedir.

Bu baglamda, regiilatorlerin FinTek’lere® yaklasimimin temel dzellikleri asagida
belirtilmektedir:

— FinTek sirketleri i¢in inovasyonu saglayacak “sanal ortam” yaratilmasi.

— Diizenleyici kurumlar ve yurtdis1 muhataplari arasinda ortaklik kurulmasi.

— Diizenleyici kurumlar ve FinTek liderleri arasinda inovasyon konusundaki
problemleri ve bunlarin ¢oziimlerini belirlemek i¢in uyumun saglanmasi.

— FinTek inovasyonlarinin biiylimesini siirdiirmek, rekabeti korumak ve sonucta
tilketicilere fayda saglamak igin FinTek’lere yonelik devlet desteginin

artirilmast.

% Regiilatorler agisindan en 6nemli zorluklardan birisi FinTek sirketlerinin nasil simiflandirilacagi
konusudur.
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4. DAGITILMIS DEFTER TEKNOLOJIiSi VE OZELLIKLERI

Yukarida acgiklanan FinTek kategorilerinden sermaye piyasalarinda onemli
derecede yikici etki yaratma potansiyeline sahip olma hususunda blok zinciri/DLT 6ne
cikmaktadir. Bu baglamda calismanin bu bdliimiinde ve genel olarak sonraki
boliimlerinde dagitilmis defter teknolojisi ve 6zelliklerine odaklanmaktadir.

Sermaye piyasalari, veri paylagimi gibi siireclerden dolay1 yapisal olarak birbiri
ile etkilesime girme ihtiyaci olan cesitli aktdrlerden olugmaktadir. Varlik sahipligi
kayitlarinin tutulmasi i¢in aktorlere 6zel ve diger aktorlerle paylasilmayan veri tabani
sisteminin kullanilmasi ise bu ihtiyaci karsilamaya yonelik teknik altyapinin biiyiik
Ol¢iide entegre olmamasina neden olmaktadir. Avrupa Merkez Bankasi tarafindan
2016 yilinda yaymlanan “Distributed ledger technologies in securities post-trading”
isimli raporda bu ayrik sistemin uluslararast menkul kiymet iglemlerinin yiiksek
maliyetlerinden dolayr Avrupali yatirnmcilar arasinda risk paylasimi potansiyelini
sinirladigina, ayrica operasyonel riskin artmasina sebep olduguna yonelik yorum
yapilmustir.

Disributed Ledger Technologies (DLTs) finansal aktorler arasindaki veri isleme
ve paylasma eylemlerini kolaylastirmak i¢in bir yontem dnermekte ve son birkag yildir
hem 06zel sirketlerin hem de devlet kurumlarinin yogun ilgisini c¢ekmektedir
(Accenture 2015). Sekil 4’de ornek olarak bankalar konsorsiyumu tarafindan bir aract
olmadan dogrudan birbirleriyle islemlerin takasini gergeklestirmek i¢in DLT’lerin
nasil kullanilabilecegi gosterilmektedir. Merkezi bir saklama kurulusundan sorgulama
yapmak yerine her banka varlik sahipligi kayitlarinin lokal kopyasini tutar ve bu
kayitlarin senkronizasyonu DLT kullanilmasi ile saglanir. Bu sekildeki veri paylasimi
iki tarafl1 olarak, diger bir deyisle dogrudan iki taraf arasinda yapilabilir.

111 111 j il 111
i
Clearing
House I I
P - . - .

Y

Sekil 4: Solda: Takas kurumu gibi merkezi bir otoritenin varlik sahipligi
kayitlarini tuttugu mevcut sistem.  Sagda: DLT kullanim1 ile senkronize olmasi
saglanan varlik sahipligi kayitlarinin her bir bankada kopyasinin tutuldugu sistem.
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DLT kavramu ilk olarak 2009 yilinda, takma adiyla Nakamoto tarafindan dijital
para birimi Bitcoin ile finans diinyasinin giindemine getirilmistir(Nakamota 2009).
Nakamota, tamamiyla dagitilmig dijital para sisteminin gerceklestirilmesinde baslica
engel olan c¢ifte harcama sorununa yeni bir ¢éziim Onermisti. Bitcoin’in kullanima
sunulmasindan bu yana DLT’lerin uygulama alanlari, dagitilmis oylama
sistemlerinden gayrimenkul ve resim gibi gergek hayat varliklarinin miilkiyetinin takip
edilmesine kadar yeni alanlara yayilmistir. Bu c¢alismada ise, DLT lerin teknik
anlamda incelenmesi ile Tirkiye sermaye piyasalarinin finansal yapisinda
sunabilecegi imkanlara odaklanilmistir.

4.1 Genel Kapsamh Teknik A¢iklama

Esas itibartyla DLT, kullanicilarin fikir birligi protokolleri ile her giincelleme
hakkinda mutabakat sagladigi dagitilmis veri tabani sistemi olarak ifade edilebilir.
Calismanin ilerleyen bolimlerinde incelenen bilgisayar biliminin ve kriptografinin
cesitli alanlarindan kavramlar, bu sistemi gerceklestirebilmek i¢in kullanilir.

Genel bir DLT protokoliinde, dagitilmis bir veritabani olarak neredeyse
degistirilemez bir blok zinciri olusturulabilmesi i¢in blok denilen veri kiimelerinin
birbirine nasil baglanmasi ve sistemdeki kullanicilar arasinda nasil dagitilmasi
gerektigi belirtilir. Her blok, veritabaninin blok olusturuldugu andaki durumunu temsil
eder ki bu da veritabininin tiim gegmis durumlarinin korunmasi anlamina gelmektedir.
Veri giincelleme islemi ise blok zincirinin sonuna yeni bir blok eklenmesi suretiyle
gerceklestirilmektedir.

DLT sisteminde, her kullanic1 blok zincirinin yerel bir kopyasini tutar, bu da tiim
kullanicilarin bir sonraki bloga hangi islemlerin dahil edilecegine mutabik olmalari
i¢in fikir birligi protokoliiniin varligin1 gerektirir. Fikir birligi protokoliiniin, DLT
kullanilan uygulamanin amacina bagli olarak farkli sekillerde tasarlanabilmesi
mimkiindiir. Fikir birligi protokolii boliim 4.8’de daha ayrintili bir sekilde
incelenmistir.

Blok zincirindeki her blok, blok verisinin elektronik imzasi1 olarak da ifade
edilebilecek essiz bir 6zet degeri® tanimlayicisina sahiptir. Bloklar1 birbirine baglamak
icin her blok, iist blogun essiz 6zet degeri tanimlayicisini kullanarak {ist blogu
referanslar. Bu referanslama ile olusan baglantilar, genellikle baslangi¢ blogu olarak
adlandirilan blok zincirinin ilk bloguna’ kadar uzanan bir zincir olusturur. Blok
verisinde iist blogun 6zet degeri bulundugu i¢in blogun 6zet degeri de iist blogunun
0zet degerine bagli olacaktir. Boylece, herhangi bir blokta saklanan veride yapilan
degisiklik blogun kendi 6zet degerinin ve o bloga bagli azalan bloklarin 6zet degerinin
degismesine neden olacaktir; yani blok zincirinde saklanan bir blogun verisini

® Temel kriptografik terimlerden biri olan “dzetleme fonksiyonu”, degisik uzunluktaki bit
dizilerini sabit uzunluktaki bit dizilerine tasiyan polinomsal zamanda kolay hesaplanabilen
fonksiyondur. Goriintii kiimesindeki sabit uzunluklu olusan bu bit dizisine ise “6zet deger” (hash value)
adi verilir.

7 Genesis blok olarak da adlandiriimaktadir.
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degistirmek i¢in bloga bagli tiim azalan bloklarin, zincirin gegerli kabul edilebilmesini
saglamak adma yeniden hesaplanmasi gerekir. Kullanicinin yeni bir blogu
hesaplamasi ve sisteme yayinlamasi igin secilen prosediire bagli olarak bu 6zellik
yeteri kadar azalan bloga sahip olunduktan sonra blok zincirindeki verileri
degistirmeyi neredeyse imkansiz hale getirebilir (Andreas 2014).

Blok igerisindeki verilerin, blok zincirini kullanilan uygulamanin amacina bagl
olarak farkli sekillerde yapilandirilabilmesi miimkiinse de genel olarak {ist blogun
olusturuldugu an ile bir sonraki blogun olusturulmasi arasindaki zaman diliminde
dogrulanan islemlerin listesi, bu islem listesinin dzet degeri ile bitlikte tutulur. Islem
listesinin 6zet degeri ise merkle agaci algoritmasi kullanilarak elde edilir. Merkle agaci
algoritmasi boliim 4.4’de daha ayrintili bir sekilde incelenmistir.

Bir hesabin sahibinin, o hesaptaki varliklara iligkin igslemleri gerceklestirebilecek
tek kisi olmasini saglamak i¢in agik anahtarli sifreleme yontemi kullanilir. Sistemde
yer alan her hesap acik bir anahtarla iliskilendirilir. Varlik transferi isleminin
gerceklestirilebilmesi i¢inse bu acik anahtara karsilik gelen 6zel anahtarla olusturulan
dijital imzanin isleme dahil edilmesi gerekir. Bu durumda yalnizca hesabin sahibinin
Ozel anahtara erisimi oldugu varsayilirsa hesaptaki varliklarin bu yontemle hirsizliktan
korundugu soylenilebilir. A¢ik anahtarl sifreleme yontemi boliim 4.3°de daha ayrintili
bir sekilde incelenmistir.

4.2  Ozetleme Fonksiyonlar

Blok zinciri uygulamalarinda sistemin gilivenliginin saglanmasi, kimlik
dogrulama ve veri sifreleme gibi cesitli islemlerin gergeklestirilmesi amaglariyla
kriptografi yontemleri kullanmaktadir. Bu nedenle blok zinciri sistemlerinin
yeteneklerinin ve kisitlamalarimin tam olarak anlasilabilmesi igin kriptografik
yontemlerden olan “Ozetleme fonksiyonu” ile “agik anahtarli sifreleme” nin nasil
calistiginin incelenmesi gerekmektedir. Bu boliimde de blok zinciri uygulamalarinda
bahse konu amaclar1 saglamak i¢in kullanilan kriptografik sistemler agiklanmaktadir.

Temel kriptografik terimlerden biri olan “6zetleme fonksiyonu” veya diger
adiyla tek yonli ozetleme fonksiyonu® degisik uzunluktaki bit dizilerini sabit
uzunluktaki bit dizilerine tasiyan polinomsal zamanda kolay hesaplanabilen
fonksiyondur. Goriintii kiimesindeki sabit uzunluklu olusan bu bit dizisine ise “Ozet
deger”® ad1 verilir

Ozetleme fonksiyonlar1 degisken m uzunluklu mesajlarin sabit n uzunluklu
mesajlara indirgenmesi amaciyla kullanilir(m>n).Secilen h 6zetleme fonksiyonunun
iyi olarak nitelendirilebilmesi i¢in fonksiyon iki farkli m1 ve m2 mesajlarini ayni 6zet
degerine tasimamali ve verilen bir y 6zet degerinden m mesaj1 polinomsal zamanda
hesaplanamamalidir (William 2011).

8 one-way hash function
® hash value
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Ozetleme fonksiyonlarmin kullanimi daha ¢ok sayisal imza ve veri
biitiinliigiiniin ~ korunmas1  alanlarinda  yaygmdir. Ornegin  sayisal imza
uygulamalarinda uzun mesajlar ilk olarak bilinen bir 6zetleme fonksiyonu ile sabit
uzunluklu kisa bir diziye 6zetlenir ve bu 6zet deger imzalanir.

Gonderici » Al
, » Ozetleme imzalama Mesaj
Mesaj . .
Fonksiyonu algoritmasi ‘ :
Imza

Sekil 5: Sifrelenmemis bir mesajin biitiinliigiiniin ve dogrulugunun korunmasi
icin Ozetlenip imzalanmasi.

Ozetleme  fonksiyonu  bilginin  biitiinliigiinii  saglamak  icin  de
kullanilabilmektedir. Fonksiyonun tanim kiimesindeki her mesaji goriintii kiimesinde
farkli bir 6zet degerine tagimasi gerektigi diisiiniiliirse igerigi degistirilmis bir mesajin
Ozet degeri de farkli ¢ikacaktir. Dolayisiyla mesaji alan kisi mesaji kendisinin de
bildigi 6zetleme fonksiyonundan gegirecek ve elde ettigi 6zet degerle kendisine
gonderilen 6zet degeri karsilastiracaktir. Mesajin biitiinliigliniin korundugunun ispati
icin bu iki degerin uyusmasi1 gerekmektedir. Ayrica, 6zet degeri veri kiimelerinin
birbirine baglanilarak &zet zinciri olusturulmas1 amaciyla da kullanilmaktadir. Ozet
zinciri olusturmak i¢in, her veri kiimesi bir O6nceki veri kiimesinin 6zet degerini
kullanarak bir 6nceki veri kiimesini referanslar ve bir dnceki veri kiimesinin 6zet
degeri mevcut veri kiimesinin 6zet degerinin olusturulmasinda da kullanilir. Bu
durumda mevcut veri kiimesinin 6zet degeri onceki veri kiimesinin 6zet degerine bagl
olur. Boylece 6nceki veri kiimelerinde yapilan degisiklikler dolayisiyla sonraki veri
kiimelerinin de 6zet degisecektir ki bu durumda da dogrulama hatas1 almamak i¢in veri
kiimesine bagli tiim azalan veri kiimelerinin yeniden hesaplanmasi gerekir. Blok
zinciri uygulamalarinda genellikle 6zet degerleri bu amacla kullanilmaktadir.

Ozetleme fonksiyonlar1 yukarida da bahsedildigi gibi herkesge bilinebilen ve
gizli anahtar1 olmayan tek yonlii fonksiyon uygulamalaridir. Eger belli bir mesajin
degistirilip degistirilmedigini tespit etmeye yonelik kullanilirlarsa “degisiklik tespit
kodlar”®®adin1 alirlar. Bu alanla ilgili olarak gizli bir anahtar iceren ve veri
biitlinliigiiniin yan1 sira veri kaynaginin dogrulanmasi isleminde de kullanilan
ozetleme fonksiyonlarina ise “mesaj dogrulama kodlar™! ad: verilir.

Ozetleme fonksiyonunun amaci, bir dosya, mesaj veya diger bir veri blogunun
parmak izini iretmektir. Giivenli O6zetleme fonksiyonlarinin Ozellikleri asagida
verilmekte olup esas olarak iki mesaj i¢in ayn1 6zet degerini bulmak ¢ok zor olmali ve
ozet agik bir sekilde mesajla iliskili olmamalidir'? (William 2011).

10 Detection Codes
11 Message Authentication Codes
12 Mesajin karmasik dogrusal olmayan bir fonksiyonu olmalidir.
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H herhangi boyutlu bir M mesajina uygulanabilir.

H sabit uzunluklu bit ¢ikig((h) tiretir.

H(M), verilen bir M mesaj1 i¢in kolay {iretilebilir.

Verilen bir h degeri icin, H(x)=h’y1 saglayan x’i bulmak hesaplama

bakimindan verimsizdir. Bu H(x)’in tek yonlii 6zelligidir.

» Verilen bir x blogu i¢in H(y)=H(x) olan y!=x gibi bir y degerini bulmak
hesaplama bakimindan verimsizdir.*®

» H(y=H(x) ig¢in, bir (x,y) c¢ifti bulmak hesaplama bakimindan

verimsizdir.4

YV VYV

Bugiin siklikla kullanilan 6zetleme fonksiyonlarina 6rnek olarak 1992’de Ron
Rivest tarafindan gelistirilmis MDS5 (message-digest algorithm) algoritmasi
gosterilebilir. NIST ve NSA’nin ortaklasa gelistirmis oldugu SHA(secure hash
algorithm) ise yine NIST in 6zetleme fonksiyonlari i¢in belirledigi standart olan SHS
(secure hash standart) igerisinde yer almis ve kullanimi yaygin olan bir 6zetleme
algoritmasidir.

4.3 Acik Anahtarh (asimetrik) Sifreleme Sistemi

Blok zinciri aginda, dogrulama ve imzalama vasitasiyla giivenli bir sekilde
iletisim kurmak, kimlik dogrulamasini saglamak ve islemleri gergeklestirmek igin
asimetrik sifreleme olarak da adlandirilan acgik anahtarli sifreleme sistemi
kullanilmaktadir.

Acik anahtarl sistemlerin kullanimi {lizerine ilk oneri, 1976 yilinda Diffie ve
Hellman tarafindan yapilmistir (Hellman 1976). Ardindan 1977 yilinda Rivest, Shamir
ve Adleman RSA kripto sistemi adli yeni bir agik anahtarli yontemi bulmuslardir
(Rives,Shamir&Adleman 1978).

Geleneksel asimetrik olmayan gizli anahtarli sifreleme yonteminde mesajin
gondericisi ve alicinin birlikte paylastigr tek bir anahtar kullanir ve bu anahtarin
aciklanmas1 durumunda haberlesme tehlikeye diiser. A¢ik anahtarl sifreleme sistemi
ise iki anahtar kullanimini gerektirir:

» Mesajlan sifrelemekte ve imzalart dogrulamakta kullanilan herkes
tarafindan bilinen bir agik anahtar?®

» Mesajlan desifrelemekte ve imza olusturmakta kullanilan sadece alici
tarafindan bilinen bir gizli anahtar.

Temelde acik anahtarli sifreleme sistemlerinin amaci belli bir anahtar {izerinde
anlagsmanin ve kars1 tarafa bu anahtar1 giivenli bir sekilde ulastirabilmenin zorlugunu

13 weak collision resistance

14 strong collision resistance

15 Agik anahtar gizli anahtardan ve sifreleme hakkindaki diger bilgilerden kolaylikla
hesaplanabilir. Bununla beraber agik anahtarin ve sifrelemenin bilinmesi, gizli anahtar1 hesaplamak igin
hala hesaplama bakimindan verimsizdir. Boylece agik anahtar, kendisi ile giivenli haberlesmek isteyen
herhangi birisine dagitilabilir.
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ortadan kaldirmaktir. A¢ik anahtarl sifreleme sisteminde tek yonlii bir mesajlagsma s6z
konusudur. Mesaj alicis1 sadece kendisinin bilecegi “gizli anahtar” ve diger kisilere
dagitabilecegi bir “a¢ik anahtar”dan olusan anahtar ¢ifti belirler. Kullanilan anahtar
tiretim algoritmasina gore bu iki anahtar arasinda matematiksel bir baglanti mutlaka
olacaktir ancak bilinen agik anahtardan gizli anahtarin hesaplanmasinin polinomsal
zamanda imkansiz olmasi gerekmektedir.®

Mesaj gondericisi aliciya ait herkesce bilinen acik anahtar1 kullanarak acik
anahtarli sifreleme algoritmasiyla gonderecegi mesaji kapatir ve aliciya gonderir,
mesajin alicisi ise yalniz kendisinin bildigi gizli anahtar ile desifreleme algoritmasini
kullanarak mesaj1 agabilir. Gizli anahtar yalniz alic1 tarafindan bilindigi i¢in baska
birinin bu mesaj1 agmast miimkiin olmayacaktir.

H)(ASDFIKLA

SIFD))=(A)SD

- Sinem’in gizli anahtan

Desifreleme

Sekil 6: Agik anahtarl sifreleme

Agik anahtarli sifreleme sistemi mesaj igerigini sifreleme islemine benzer
sekilde mesaj1 kimin trettigini dogrulama amaciyla sayisal imza uygulamalarinda da
kullanilmaktadir. Sayisal imza uygulamalarinda, veriyi gonderen taraf kendisine ait
gizli anahtar ile veriyi imzalar ve verinin alicist ise, gondericinin agik anahtarini
kullanarak imzay1 dogrular. Goriildiigli lizere mesaj igeriginin sifrelenmesi isleminin
tersine gizli anahtar veriyi imzalamakta kullanilirken acik anahtar ise imza
dogrulamakta kullanilmaktadir. Uygulamada, sayisal imza kullanilirken depolama
amaglar1 gozetilerek mesajin tamami yerine 6zetleme fonksiyonu araciligi ile iiretilen
ozet degeri imzalanir. Ornegin Bitcoin’de islem verilerinin kendisi degil sadece islem
verilerin 0zet degeri imza olarak kullanilacak sekilde sifrelenir. Bu sistemde

16 Gizli anahtarin agik anahtardan polinomsal zamanda tiiretilmesini imkansiz kilmak igin Diffie
ve Hellman’in “tek yonlii fonksiyon” mantigi iizerine kurulu anahtar degisim protokolii (Key Exchange
Method) vardir.
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sifrelenmis/imzalanmis mesaja erisimi olan herkesin gondericinin agik anahtarini
kullanarak mesaj icerigine ulasabilecek durumda olmasindan dolayr mesaj gizli
degildir.

Bircok anahtar liretim algoritmasi olmasina ragmen Bitcoin de dahil olmak {lizere
blok zinciri uygulamalarinin ¢ogu gizli ve acgik anahtarlar1 olusturmak ile verileri
sifrelemek/imzalamak icin eliptik egri algoritmasini'’ kullanmaktadir. Bu algoritma
dogru uygulandig1 takdirde giivenlik ve hiz bakimindan eski anahtar iiretme ve
imzalama yontemlerine kiyasla fayda saglamaktadir. Bu ¢alismanin kapsami igin, bu
algoritmalarin Hellman ve Daffie tarafindan 6nerilen sartlar1 yerine getirdigine dikkat
etmek yeterlidir.

4.4 Merkle Agaci

Ayni zamanda ikili 6zet agaci olarak da bilinen merkle agaci, biiyiik veri
kiimelerini verimli bir sekilde o6zetlemek ve bu veri kiimelerinin biitlinliiglinii
dogrulamak i¢in kullanilan bir veri yapisidir. Merkle agact blok zinciri
uygulamalarinda ise tlim islemlerin bir blokta 6zetlenmesi, tiim islemlerin dijital
parmak izinin {iretilmesi ve bir islemin bloga dahil olup olmadiginin dogrulanmasi
konusunda verimli bir siire¢ saglamas1 amaglariyla kullanilmaktadir.

Merkle agaci, yaprak diigiimler’® hari¢ olmak iizere her diigiimiin, gocuk
diigiimlerinin sifreli 6zet degeri oldugu ikili aga¢'® veri yapisidir. Bu yapi, merkle
kokii (kok dugim) olarak adlandirilan en istteki 6zet degerinin agactaki tiim
diigiimlerin fonksiyonu olmasina yol agar. Boylece en listteki 6zet degeri kullanilarak
tiim veri yapis1 etkin bir sekilde dogrulanabilir. Sekil 7°de 4 tane yaprak diigiimii olan
merkle agacini gosterilmektedir.
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Sekil 7: Merkle Agaci

17 Elliptic Curve Digital Signature Algorithm (ECDSA)

18 Herhangi bir ¢ocuk diigiimii olmayan diigiimleri ifade etmektedir.

19 Agag terimi bilgisayar biliminde dallanan veri yapilarim tanimlamak igin kullanilir ancak bu
agaclar genellikle diyagramin en {istiinde kok ve en altinda yapraklar olacak sekilde basasagi
goriintiilenir.
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Merkle agac1 , merkle kokii olarak adlandirilan tek bir 6zet degeri elde edilene
kadar diigiim ciftlerinin yinelemeli olarak 6zet degerinin hesaplanmasiyla asagidan
yukariya dogru olusturulur (Ralph 1988). Sekil 7°deki ornekte, L1, L2,L.3 ve L4
islemlerine iliskin verilerin dogrudan merkle agacinda saklanmasinin yerine islem
verilerin 0zet degerleri elde edilerek her birinin yaprak diiglimlerde saklandigi, daha
sonra yaprak diigiimlerin ardisik ciftlerinin 6zet degerlerinin birlestirilerek yaprak
diglimii ciftlerine iliskin yeni bir 6zet degerinin elde edilip bu degerin bir ana
diiglimde saklandig1 ve bu islemin iistte yalnizca merkle kokii olarak bilinen bir diigiim
kalana kadar devam ettigi gosterilmektedir. Yani Sekil 7°de dort blok veriden, merkle
agaci kullanilarak bir 6zet degeri elde edilir. Yaprak olmayan diigiimlerin her biri ise,
bitisik iki ¢ocuk diiglimiiniin 6zet degeridir. Dort islemden bir agacin olusturulmasi
icin kullanilan bu yontem her hangi bir boyuttaki agaclari olusturmak icin
genellestirilebilir. Ornegin, Bitcoin’de, binlerce islem yukarda agiklanan yontemle
ozetlenerek merkle kokii elde edilmesi suretiyle tek bir blokta saklanir. Blokta ister bir
islem isterse yiiz bin islem olsun merkle kokii her zaman sabit uzunluktadir. Ornek
olarak Bitcoin’de islemler 32 bayt olarak 6zetlenmektedir.

Elde edilen merkle kokii 6zet degeri, tiim diigiimlerin bir fonksiyonu oldugundan
iki veri kiimesinin esit olup olmadigini belirlemede de kullanilmaktadir. Tiim yaprak
diigtimleri birlestirip 6zet degerini elde etmek yerine aga¢ yapisinin kullanilmasinin
nedeni ise, aga¢ yapisinin her hangi bir yaprak diigiimiiniin agacin bir pargasi olup
olmadigin belirleme konusunda etkin bir yol saglamasidir. Ornek olarak N tane
islemin merkle agacinda 6zetlendigi varsayildiginda, belirli bir alim satim isleminin
bloga dahil oldugunu ispatlamak i¢in log2(N) islem gereklidir. Her bir alim satim
isleminin 6zet degerinin de 32 bayt oldugu gbz Oniine alindiginda log2(N)*32 bayt
Ozet degeri lretilmesi neticesinde kontrol edilen belirli alim satim islemini merkle
kokiine baglayan dogrulama yolu olusur. Bu islem sayisinin normal 6zet degeri
listelerinde N oldugu diistiniildiigiinde merkle agacinin verimli bir veri yapist oldugu
iddia edilebilir. Blokta saklanan islemlerin sayisi artik¢a bu verimlilik 6nemli hale
gelmektedir. Ciinkii kontrol igin gereken islem sayisi taban-2 logaritmasinda
oldugundan ¢ok yavas artmaktadir. Tablo 3’te merkle agacinin bahsedilen verimliligi
gosterilmektedir. Tablo 3°ten de goriilebilecegi gibi, blok biiytikliigii hizla artarken bir
islemin bloga dahil oldugunu kanitlamak i¢in gereken dogrulama yolu (merkle yolu)
cok daha yavas artmaktadir.

islem Sayisi Y.i.lk‘l.aSIFVlglOk lzogrulavma' yolu boyutu |Dogrulama yolu
biiyiikligii (0zet degeri) boyutu (bayt)

16 islem 4 kilobayt 4 6zet degeri 128 bayt

512 islem 128 kilobayt |9 6zet degeri 288 bayt

2048 islem 512 kilobayt |11 6zet degeri 352 bayt

65,535 islem |16 megabayt |16 Gzet degeri 512 bayt

Tablo 3: Merkle Agac1 Verimliligi
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Sekil 8’de ise bir diigiimiin, K isleminin bloga dahil oldugunu 32 baytlik 6zet
degerlerinden olusan 128 bayt boyutundaki dogrulama yolu ile kanitlayabilecegi
gosterilmektedir. Dogrulama yolu sekilde mavi olarak gosterilen HL, HIJ, HMNOP
ve HABCDEFGH olmak tizere dort 6zet degerinden olusur. Dogrulama yolu olarak
saglanan bu dort 6zet degeri ile her hangi bir diigiim, sekilde yesil olarak renklendirilen
HK"' nin merkle kokiinde igerildigini sekilde noktali olarak gosterilen HKL,
HIJKL,HIJKLMNOP ve merkle kokii olmak iizere dort ilave ikili 6zet degeri
hesaplayarak ispatlayabilir.

I Root I

- -

HABCDEFGH HiJKLMNOP |

- o d

[
[
Ha 11 HB LV HC HEHD LERE L HE LU HG LEHH HEHE L H) ﬁiHM Hy [ Ho ] Hp

Sekil 8: Dogrulama Yolu (Kaynak: O’REILLY Bitcoin & the Blockchain)

Merkle agacinin sagladigi yap1 sayesinde bir diigiim, blok zincirinin tamamina
iligkin veri yerine blok basina 80 bayt gibi kiiciik boyuttaki blok bagliklarini indirerek
her hangi bir iglemin bloga dahil olup olmadig1 kontroliinii tam bir diiglimden sadece
dogrulama yolunu elde ederek gerceklestirebilir. Bitcoin’de basitlestirilmis 6deme
diigtimleri (SPV), tam bloklar1 indirmek yerine sadece blok {ist verilerini indirirler ve
dolayisiyla tiim islemlere sahip degillerdir. Bir islemin bloga dahil oldugunu
ispatlamak iginse dogrulama yolunu kullanirlar. Ornegin, ciizdaninda bulunan bir
adrese gelen 6demelerle ilgilenen bir SPV diiglimii diistiniildiigiinde, SPV diigiimii,
sadece 1ilgilenilen adresi iceren islemleri almak i¢in agdaki diger iiyelerle olan
baglantilarina filtre olusturacaktir. Bir iiye filtre ile eslesen islem gordiigiinde, SPV
diigtimiine “merkleblock” mesaj1 génderecektir. “Merkleblock™ mesaji, blok basligini
ve ilgili islemi merkle kokiine baglayan dogrulama yolunu igerir. SPV diigiimii islemin
bloga baglanmasi ve bloga dahil edildiginin dogrulanmasi i¢in bu dogrulama yolunu
kullanir. SPV diigiimii, blogu, blok zincirin geri kalanina baglamak i¢in de blok
bashigini kullanir. Islem ile blok arasindaki ve blok ile blok zinciri arasindaki bu iki
bagin kombinasyonu iglemin blok zincirine kaydedildigini kanitlar. Sonug olarak, SPV
diigiimii blok baslig1 ve dogrulama yolu i¢in, tam bir bloktan bin kat daha az olan bir
kilobayt veri alarak ilgili dogrulama islemlerini ger¢eklestirmis olur.
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45 Smrlamasiz Blok Zinciri

Kullanicilarin  katilimi agisindan blok zinciri uygulamalari smirlamali ve
sinirlamasiz olarak ayrilabilir. Bu boliimde sinirlamasiz blok zinciri incelenecek olup
sinirlamali blok zincirine iliskin detay ise c¢alismanin 4.6’nc1 boliimiinde yer
almaktadir.

Sinirlamasiz blok zinciri uygulamalarinda herhangi bir yetkilendirme siireci
yoktur. Yani diigiimlerin blok zincirindeki verilere erisebilme veya blok zincirine veri
kaydedebilme islemleri kisitlanmaz. Ayrica her diigim, blok zincirinin sonuna
eklenecek bir sonraki blogun nasil yapilandirilacagina karar verilmesi konusunda fikir
birligine siirecine katilma hakkina sahiptir. Sinirlamasiz blok zinciri uygulamalarinin
merkezi bir kars:1 tarafa veya giivenilir katilimcilara ihtiyaci yoktur. Ciinkii bunun
yerine giiven matematiksel fikir birligi algoritmalar: ile saglanir. Sinirlamasiz blok
zinciri uygulamalarindaki fikir birligi protokollerinde diiglimler arasinda giiven
acisindan herhangi bir fark gozetilmediginden bu tip uygulamalarda kullanilan fikir
birligi protokolleri genellikle is ispat1 gibi kripto-ekonomik siireglere dayanir. Bu tiir
blok zinciri uygulamalari Bitcoin ve Ethereum gibi katilim kisitlamasi bulunmayan ve
tamamen dagitik mimarideki agik sistemlerdir.

Sinirlamasiz blok zinciri uygulamalarinin, genellikle Bitcoin gibi zincir lizerinde
yaratilmig varliklar i¢in pratik oldugu soylenebilir. Ciinkii zincir dis1 varliklarin
dogrulayicilar tarafindan zincirde yaratilan varliklarla ayni sekilde kontrol edilmesi
miimkiin degildir ve zincir dis1 varliklarin islemlerinde ortaya ¢ikan anlasmazliklarin
dis bir tiizel varlik tarafindan ¢oziilmesi gerekebilir. Bu argiimanlar finansal kurumlari
sinirli blok zinciri uygulamalarina yoneltmek i¢in giiglii olsa da finansal kurumlar
sinirsiz zincirler tarafindan benimsenen fikir ve kavramlari gérmezden gelmekten
kaginmalidir. Ornegin bu tarz uygulamalarin tiim insanlar tarafindan kullanilabilir
olmast oOngoriilemeyen ag etkisi kazanmalarina neden olabilir. Ayrica yikic
yeniliklerin, iiriinleri heniiz kanitlanmamis oldugundan genellikle ilk miisterilerini
piyasa tabanindan buldugu ve iyilestirmelerle miisteri tabanimi genisleterek
nihayetinde endiistrileri yeniden sekillendirmeye dahi neden olabildikleri, sinirlamasiz
blok zinciri uygulamalarini degerlendirirken finansal kurumlar tarafindan géz oniine
alinmalidir.

4.6 Smrlamal Blok Zinciri

Finansal piyasalar, menkul kiymet ihrag¢isinin isi ile dogrudan ilgili olmayan
operasyonel ve karsi taraf riski gibi riskleri onlemek i¢in yasal anlagmalar ve
diizenlenmis usuller araciligi ile karsilikli gliven veren kurumlarin bir ag1 olarak zaman
icinde gelismistir ve bu piyasada hemen hemen her kurum, diizenleyici kurumlarin
denetimi ve gozetimi altindaki hesap verme ylikiimliiliigii bulunan yetkilendirilmis
kars taraflarla islem gerceklestirmektedir. Ayrica Bitcoin aginin amaglar i¢in ¢ok
onemli olan, piyasa katilimcilart i¢in takma ad kullanilmasi, sistemin denetlenemez
olmasi, zincirin diinyanin her yerinden herkes tarafindan erisilebilir olmasi ve
gerceklesen yasadisi islemlerin iptal edilememesi gibi 6zellikler finansal piyasalar i¢in

24



gecerli degildir. Bunun yerine, piyasa katilimcilarinin kargilamasi gereken standartlara
uyumlu bir sisteme ihtiya¢ vardir. Biitiin bu sartlar da ilk olarak Bitcoin’in gii¢lii
tarafini olusturan teknoloji olarak adin1 duyuran blok zincirinin, daha sonra dallanarak
bircok farkli deneysel forma geg¢mesi sonucu olusan piyasa oyunculari arasinda
sinirlamali blok zinciri teknolojisinin uygulanmasi i¢in alan olusturmustur.

Buterin?®® tarafindan siirlamali blok zinciri uygulamalarmin tamamen sinirh
zincirler ve konsorsiyum zincirleri olarak ikiye ayrilabilecegi ifade edilmektedir. Her
iki durumda da, blok zincirindeki yonetim birimleri (paylasilan defterler dahil)
onceden tanimlanmis belirli Olglitlere gore yeni katilimcilarin kabuliinii onaylar ve
dogrulama isleminden sorumlu diigtimleri belirtir. Konsorsiyum zincirlerinde fikir
birligi siirecini tek basina kontrol edebilen tek bir diiglim yerine blok zincirine
eklenecek bir sonraki blogu dogrulayan bir dizi belirlenmis diigiim oldugundan
sistemin kismen merkezi oldugu soylenebilir. Bu sistemde, okuma ve yazma izinleri
tamamen herkesi agik olacak sekilde veya herkes okuma iznine sahipken sadece belirli
diigiimlerin yazma 1izni olacak sekilde ayarlanabilir. Tamamen sinirli blok
zincirlerinde ise blok olusturma ve yazma izinleri tek bir diigiimle ile simirli iken
okuma izinleri herkese acik veya sinirli olacak sekilde ayarlanabilir.

4.7 Smirlamahli-Simirlamasi Blok Zinciri Genel Degerlendirme

Sartlara bagl olarak sinirlamasiz ve siirli blok zinciri uygulamalariin kendi
avantajlar1 ve dezavantajlar1 vardir. Sinirlamasiz blok zinciri uygulamalarinin tek bir
varlik tarafindan kontrol edilmemesi ve kullanicilart arasinda herhangi bir giiven
gerektirmemesi suiistimal riskini azaltir. Ayrica bu sistemde yeni yazilimlarin kabul
edilmeye ve kullanilmaya baslanmas1 tamamen sisteme bagli oldugundan kullanicilar
bir sekilde yazilim gelistiricilerden de korunur. Sinirlamasiz blok zincirlerinin herkese
acik olmasi, veri kayb1 ve kotii niyetli kullanicilarin sistemi ele gegirme riskinin
kullanici sayisi artik¢a azalmasina yol agmaktadir. Yine bu sistemde hi¢ kimse zinciri
tek basina kontrol etmediginden islemleri geri almak ve sistemin kurallarini hizli bir
sekilde degistirmek miimkiin degildir. Bu 6zellik kripto-para 6rneginde bir avantaj
olarak goriilebilir ancak drnegin birbirleri ile veri paylagmak isteyen bankalar arasinda
olusturulan bir blok zinciri uygulamasinda zincirin kontroliiniin katilimcilarin hepsine
birakilmasi genellikle pek uygun degildir. Bu gibi durumlarda, sinirli blok zinciri
¢Oziimiiniin tartigilabilir bir bicimde daha uygun oldugu sdylenebilir.

Siirlamal1 blok zincirinde, katilimcilarin kimliginin en azindan yonetim organi
tarafindan bilinmesi, haksizliga yol acabilecek herhangi bir yanlis davranisin
tanimlanabilecegini ve bu yanlis davranisin cezalandirilabilecegini ifade etmektedir.
Ayrica sinirlamali blok zinciri katilimeilarin zincirde gergeklestirdikleri islemlerin
yani sira uygulama disinda da gergeklestirdikleri islemler acisindan da uymalar
gereken kurallar bulunmaktadir. Yani sinirlamali blok zincirleri, geleneksel finans
sisteminde yiiksek diizeyde olan seffaflik ve hesap verilebilirligin bir 6rnegini
olusturmaktadir. Diger taraftan siirlamasiz blok zinciri kullanicilarinin ise tanim

20 vijtalik Buterin. On Public and Private Blockchains.
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geregi, sistemdeki faaliyetleri nedeniyle zincir disinda sorumlugu bulunmamaktadir.
Para cezasi ve itibar kayb1 gibi tedbirler ise katilimcilarin kimligi bilinmediginden
dolay1 yine smirlamasiz blok zincirinde uygulanabilir degildir.

4.8 Genel Olarak Fikir Birligi Algoritmalari

Blok zinciri kullanicilar1 tarafindan gonderilen yeni islemler, agda bulunan
belirli sayidaki dogrulayici diigiim tarafindan dogrulandiktan sonra diger kullanicilar
giincellemeyi alir ve buna gore zincirin lokal kopyasini degistirirler. Dogrulayicilar,
bir islemle gonderilecek varliklarin igslemi baglatan tarafta mevcut olup olmadigini en
son bilgilere gore kontrol etmelidir. Bu nedenle, islemi baglatan taraf dogrulayicilara,
ne kadar varligin kime gonderilecegi gibi standart bilgilere ek olarak blok zincirinin
son versiyonuna iligskin 6zet degeri ile dogrulama yolu gibi bilgileri de saglamalidir.

Dogrulama kurallar1 genel olarak, siber esneklik ve verimlilik arasindaki
dengede tatminkar bir uzlagsma bulmaya caligmaktadir. Bu nedenle sistemde hem
ekonomik tesviklerden hem de kriptografik giivenlik  6zelliklerinden
yararlanilmaktadir.

Simirlamasiz bir agda, dogrulama hakkini kisi basi bir oy temelinde paylagsmak
teorik olarak imkansizdir. Ciinkii her hangi bir kullanici islemlerin tek tarafli olarak
onaylanmasia imkan saglamak veya aga hizmet engelleme saldiris1 yaparak yasal
islemlere hizmet reddi uygulanmasina neden olmak amaciyla birden fazla ag adresi
olusturabilir.?! Blok zinciri uygulamalari, bu problemleri ¢dzmek igin bir dizi fikir
birligi algoritmalar1 kullanmaktadir. Bu algoritmalardan blok zinciri uygulamalarinda
yaygin olarak kullanilan isin kanit1 (proof of work) algoritmasi ¢calismanin 4.9’uncu
bolimiinde, hissenin kaniti (proof of stake ) algoritmasi ise ¢alismanin 4.10’uncu
boliimiinde incelenmektedir.

Genel olarak fikir birligi algoritmalari, blok zinciri agindaki katilimcilar arasinda
giiven ihtiyacini ortadan kaldiran tekniklerdir. Bu algoritmalar, blok zinciri agindaki
tiim diigimlerin her bir giincellemede ayni islem kiimesinin blok zincirine eklenmesini
saglamak amaciyla kullanilir. Fikir birligi algoritmalari, uygulamanin 6zelliklerine
bagli olarak farkli sekillerde tasarlanabilir. Ancak kullanilan fikir birligi algoritmast,
uygulamanin dl¢eklenebilirligini ve verimliligini biiyiik 6l¢tide etkilemektedir.

Algoritmalar arasindaki temel ayirt edici faktor algoritmanin olasiliksal veya
deterministtik olmasidir. Olasiliksal algoritmada, blok zinciri agindaki tiim diigtimler
bir sonraki blogu iiretmeye calisirlar’®. Her bir diigiimiin, bir sonraki blogu
tiretebilmesine iligkin miinferit olasilig1 ve dolayisiyla blok zinciri iizerindeki etkisi
kullanilan olasiliksal algoritmaya gore farklilagsmaktadir. Olasiliksal olmayan
algoritmalarda ise hangi islemlerin bir sonraki blokta yer alacagini belirlemek igin

21 Sybil saldirist olarak bilinen bir strateji.
22 Yaygin olarak madencilik olarak atfedilir.
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deterministtik bir siire¢ kullanilir. Yani bir sonraki blogun hangi diigiimde
iiretilecegini tahmin etmek miimkiindiir.

Olasiliksal bir algoritma kullanildiginda, iki farkli diiglimiin hemen hemen ayni
anda bir blok olusturma ihtimali vardir. Bu da blok zincirinde, agin farkli boliimlerinde
farkli bloklarin kabul edildigi ¢atal olarak adlandirilan durumun olusmasina yol agar.
Olasiliksal fikir birligi algoritmalarinda ¢atallanma problemi genellikle, bir diiglimiin
daima ve yalnizca lizerinde en fazla bloga sahip olan catalda calismasi gerektigini
sOyleyen bir kurala sahip olmakla ¢oziiliir. Yani bir ¢atal yeni bir blok iiretir liretmez
agdaki biitiin diigiimler bu ¢atala gegecek ve blok zinciri yeniden birlestirilecektir.
Terk edilmis cataldaki bloklar atilacak ve yalnizca atilan bloklarda bulunan islemler
tersine ¢evrilecektir.

Olasilik  protokoliinde kullanici, bir islemin c¢atallanma nedeniyle
atilmayacagindan tamamen emin olamaz. Ancak bunun gergeklesme riski, daha fazla
blok olusturuldugunda ve islem blok zincirinde daha derinlere yerlestiginde
azalmaktadir. Bu nedenle, 6rnegin Bitcoin aginda bir islemin nihai oldugundan emin
olmak i¢in en az altt blok beklenilmesi Onerilir. Bu 06zellik genellikle blok
kesinlestirme olarak adlandirilir. Olasiliksal protokollerde sadece olasilik bakimindan
blok kesinlestirme hakkinda konusabilirken deterministtik protokollerde anlik blok
kesinlestirmesi vardir.

4.9 1isin Kamt1 (Proof Of Work)

Belki de en olasiliksal fikir birligi siireci, her kullaniciya bir oy hakkinin verildigi
ve tim kullanicilarin bir sonraki bloga hangi islemlerin dahil edilecegine yonelik
olarak bu oy hakkini kullandig1 yontemdir. Bu yontemde en fazla oyu alan islemler
seti bloga dahil edilir. Ancak bu sistem Sybil saldiris1? denilen duruma Karst
savunmasizdir. Ciinkii bir kullanic1 birden fazla hesap olusturarak sistemde orantisiz
miktarda etkiye sahip olabilir. Bitcoin’in yaraticis1 Nakamoto bu sorunu, kullanicinin
etkisini fiziki miktar yerine kullanicinin erigebildigi CPU giicii cinsinden enerji
miktarina dayandirarak ¢6zdii. Bu tiir bir fikir birligi siireci ise genellikle “isin kanit1”
olarak adlandirilmaktadir.

PoW'un genel fikri Bitcoin ile birlikte degil, daha 6nce Dwork ve Naor
tarafindan 6nemsiz e-posta ile miicadele etmek i¢in bir ag lizerinden mesaj gonderme
islemine CPU giicii seklinde bir maliyet ekleyerek onerildi (Dwork 1993). Bu
yontemle tek bir mesaj gondermek, normal kullaniciy1 etkilemezken biiylik miktarda
mesaj gondermek maliyetli olacaktir.

PoW sistemi, tersine ¢evrilemeyen dzetleme fonksiyonlarini igeren ¢oziilmesi
zor ancak ¢Oziimii kolayca kontrol edilebilen matematiksel problemlere
dayanmaktadir. Bu tarz problemlerin ¢dziimiiniin bulunmasi, problemler sadece
yinelemeyle ¢oziilebildiginden matematiksel yetenekten ziyade sans ve hesaplama

23 Sybil saldirisi, agdaki bir diigiimiin birden fazla kimligi talep ettigi bir giivenlik tehdidi
tirtidiir.
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cabasi meselesidir. Yani PoW sistemi yogun hesaplama giicii ve enerji
gerektirmektedir.

PoW sistemi biiyiik 6l¢iide Back’in “hashcah” fikrine dayanmaktadir. Verileri
paylasmak icin blok zincirini kullanan esler aras1 agda, is agda yeni bir blok yayinlama
eylemine eklenir. Is genellikle nesne olarak anilan maliyet fonksiyonunun
hesaplanmasi1 suretiyle yapilir. “Hashcash” fikrinde bu maliyet fonksiyonunun
ozellikleri su sekildedir:

» Etkilesimsiz, yani her diigiim nesne hesaplamaya diger diigiimlerden her hangi
bir bilgi almadan baslayabilir.

» Gizli kapisiz, yani nesneyi hesaplama acgisindan hicbir diigiimiin diger
diigiimlere kars1 bir avantaji yoktur.

» Genel olarak denetlenebilir, yani herhangi bir gizli kap1 veya bilgi
kullanmaksizin, isin yapildigr {gilincii taraflarca verimli bir sekilde
dogrulanabilir.

» Nesne hesaplamanin olasilik maliyetine bagli degildir, yani teorik olarak,
nesneyi bulmama ihtimali, ortalama siire gectikge sifira dogru gitse de nesneyi
hesaplamanin ne kadar siirecegi konusunda herhangi bir iist sinir yoktur.

PoW sisteminde her bir dogrulayici, standart kayit /muhasebe sistemi kurallarina
uydugu i¢in yasal olarak goriilebilecek bekleyen islemler olusan bir grup seger ve bu
islemleri blok zincirinin mevcut giivenilir versiyonuna ekler. Bu sekilde elde edilen
yeni versiyonu maliyet fonksiyonun girdisi olarak kullanir. Maliyet fonksiyonunu
olusturan matematiksel probleme ¢6ziim bulununca blok zincirinin yeni versiyonu ile
birlikte bulunan ¢6ziim agin geri kalan diigiimlerine génderilir. Diger ag katilimcilar
ise;

» Giincellestirmenin yalnizca yasal iglemleri igerip igermedigini,
» Dogrulayicin matematik problemine iliskin ¢oziimii ¢alisarak bulup
bulmadigini

kontrol eder. Eger her iki kosulda saglanirsa, dogrulayicilar blok zincirinin yeni
versiyonu hakkinda mutabakata varirlar ve bu versiyon sistemde bekleyen diger
islemleri dogrulamak i¢in baslangi¢ noktasi olarak kullanilir.

Dogrulayicilar, matematiksel maliyet fonksiyonunu c¢ozmek igin gerekli
donanim ve elektrik maliyetine katlanirlar. Sistemde ¢oziimii ilk bulana 6diil
verildiginden islemleri dogrulama gorevi dogrulayicilar tarafindan rekabetci bir
temelde ele alimr. Ornegin, Bitcoin uygulamasinda bu &diil Bitcoin olarak
verilmektedir.

PoW sistemlerinde belirlenen matematiksel problemin tek amaci dogrulama
islemini pahali hale getirerek hesaplama giicili temelinde oylama yapis1 olusturmaktir.
Yetkili/kabuledilen blok zinciri, agda yer alan kullanicilar tarafindan yayinlananlar
arasindan dogrulanmis giincellestirmeler ge¢misi en uzun olan dolayisiyla
matematiksel fonksiyonunun ¢ézliimii i¢in en fazla hesaplama kapasitesini gerektiren
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versiyondur. Dogrulama maliyeti her hangi bir katilimcinin islemleri hizli bir sekilde
dogrulamasini engellemek icin diizenli olarak ayarlanir. Boylelikle beklenen sartlar
altinda, kotii niyetli bir kullanicinin yalnizca yeni islemleri agin geri kalanindan daha
hizl1 dogrulayabildigi durumda blok zincirini bozabilir. Yani sadece sistemdeki tiim
dogrulayicilarin sahip oldugu toplam hesaplama giiciiniin yarisindan fazlasina sahip
olarak sistemin bozulmas1 miimkiindiir.?*

PoW araciligi ile dogrulanan islemler, blok zincirine yapilan saldirilarin yalnizca
ekonomik nedenlerden kaynaklandig1 konusundaki goz ardi edilemez varsayim altinda
gorece giivenlidir. Ancak sistemdeki varligm? degeri artik¢a kotii niyetli kullanimdan
beklenen gelirde artar. Boylece agdaki toplam hesaplama giiciiniin herhangi bir
yiizdesine ulasma maliyeti de ayn1 faktore bagli olarak artar. Bu durumda, potansiyel
saldirganlarin, elde edebilecekleri gelir biiylidiiglinden agdaki hesaplama kapasitesinin
cogunlugunu kontrol etmek i¢in daha fazla kaynak yatirmaya tesvik edildigi dogrudur.
Fakat ayrica, dogrulayicilar tarafindan elde edilecek gelirle orantili olarak odiilii
alabilmek i¢in hesaplama kapasitelerini artirmaya yonelik uygun yatirimlar yapilir.
Yani agdaki varligin degeri artiginda blok zincirinin tahrif edilmesinden beklenen
gelirde artacak ancak dogrulayicilarin deger artisina baghi olarak dogrulama
kapasitelerine yapacaklar1 yatirnmlarin da artacagi goz oniine alindiginda agin sahip
oldugu hesaplama kapasitesinin %50’sini elde etme maliyeti de artacaktir?®.
Dolayisiyla blok zincirini tahrif etmek i¢in yapilan girisim ekonomik agidan karli
degildir.

Bazi dogrulayicilar tarafindan blok zincirine eklenilmek istenilen islem
kiimesinin PoW’u, diger bir dogrulayicinin ayr1 bir islem setine yonelik PoW’u
¢ozerek blok zincirini giincellemesinden sonra ¢6ziilebilir. Bu durumda blok zinciri
degistiginden dogrulayicilar 6diilii kaybeder ve bu dogrulayicilarin islemleri blok
zincirine eklenemez. Bu nedenle bu islemler, bekleyen islemler kiimesine geri
dondiiriiliirler ve bu islemler i¢in giincellenen blok zincirine dayanan yeni bir
matematiksel problem tanimlanir.?’

Ozet olarak, PoW Bitcoin de dahil olmak iizere genellikle smirlamasiz blok
zinciri uygulamalarinda kullanilan bir algoritmadir. Bu algoritmada, blok zinciri
agida verileri goniillii olarak dogrulayan “tam diiglimler” bulunmaktadir. Maliyet
fonksiyonunu en hizli ¢ozerek islem kiimesini dogrulayan goniillii diigtimlere dijital
varlik tiirtinden tesvik verilmektedir. Bu algoritmanin kotli niyetli kullanima kars1

24 Kotii niyetli bir kullanicinin, diger dogrulayicilarin tesviklerinde degisiklik yaptigi durumda
aga saldirabilmek i¢in bilgisayarin% 25'ini elinde bulundurmasi yeterlidir. Bkz. Eyal ve Sirer (2014).

25 Kriptopara vh.

26 Bitcoinwiki. Proof-of-Stake. https://en.bitcoin.it/wiki/Proof _of Stake.

27 Basarisiz dogrulamada kullanilan hesaplama giiciiniin bosa harcanmasindan ziyade saldir1
icin gerekli olan hesaplama giiclinii artirmak igin kullanilmasina izin vermek amaciyla standart PoW'da
degisiklikler gelistirilmektedir. Bkz. Sompolinsky and Zohar (2013). Zamfir, Ethereum blogunda
basitlestirilmis uygulamalar1 anlatiyor.
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dayanikli olmasi giiclii yonii olarak ortaya ¢ikarken ¢ok yliksek miktarda hesaplama
giicii ve enerji kullanimi gerektirmesi algoritmanin zayif yoniinii olusturmaktadir.

4.10 Hissenin Kanit1 (Proof of Stake)

Saldirilara karsi korumayi daha da artirmak ve PoW tabanli uzlagim sistemi
tarafindan gerekli olan yiiksek miktardaki enerji tiiketimini azaltmak i¢in Bitcoin
gelistirici toplulugu tarafindan “hissenin kanit” (PoS) fikri gelistirildi. Bu sistemde
bir diiglimiin blok zinciri iizerindeki etkisi, POW sisteminde oldugu gibi hesaplama
giicii ile degil de diigiimiin blok zincirindeki kayitli varliklari ile orantilidir. PoS fikri,
blok zincirindeki pay sahipligi biiylik olan diiglimlerin blok zincirine olan giiveni
koruma ve dost¢a bir diiglim olarak ¢alisma konularinda daha istekli olacaklari
varsayimi lizerine kurulmustur.

PoS sisteminde dogrulayicilarin hisselerinin nasil dl¢iilecegi ise sistemin Kritik
yoniinii olusturmaktadir ve bu Olglim icin farkli yaklagimlar kullanilmaktadir.
Dogrulayicilarin hissesini 6lgmek i¢in kullanilan bazi olasi dlgiitler sunlardir:

» Sahip olunan blok zincirine 6zgii varlik miktari.

» Sahip olunan blok zincirindeki belirli varlik miktar1 ya da blok zinciri disindaki
varliklarin teminat olarak miktari.

» Veya sinirl blok zinciri uygulamalarinda dogrulayicinin itibart.

Blok zinciri uygulamalarinin aga katilim agisindan sahip olduklar1 ¢esitli
ozellikler, agin verimliligini dolayli olarak etkiler. Her katilimcinin blok zincirinin
korunmasi i¢in fazla kaynak ayirmasi yerine blok zincirini koruma ylikiimliliigi,
yasalara karsi davranisinin cezalandirilacagini  bildiginden iyi niyet kurallar
cergevesinde hareket edecek katilimecilara birakilabilir. Boylece sinirli blok zinciri
uygulamalarinin gelistiricileri, sinirsiz blok zinciri uygulamalarinda gerekli olanlardan
daha az maliyetli fikir birligi algoritmalarimi kullanmay1 tercih edebilir. Bu sekilde,
sinirlt blok zinciri uygulamalarinda dogrulama islemi tiim katilimcilar i¢in maliyetli
hale getirilmez ancak saldirganlar i¢in sistemi ele ge¢irmek hala maliyetli kalmis olur.

Teminath PoS sisteminde, dogrulayicilarin teminatlar1 blok zinciri digindaki
giivenilir ticlincii taraflarca saklanir. Her hangi bir dogrulayicinin uygun olmayan bir
islemi onaylamaya tesebbiis ettigi ispatlandiginda ise, tesebbiisiin basarili olup
olmamasina bakilmadan teminatlarindan ceza tahsis edilir. Ayrica bu dogrulayicilarin
dijital imzalar1 kara listeye alinir ve teminatlardan tahsis edilen ceza Sistemin
miilkiyetine geger.

Finansal piyasa altyapilari ve aracilar tarafindan olusturulan kapali bir agda, yeni
islemlerin dogrulanmas1 i¢in 1yi niyetli dogrulayicilarin iicte ikisinin onayinin
aranmas1 gorece giivenli olarak kabul edilebilir. Ciinkii bu sistemde, aga saldirmay1
planlayan bir tarafin, yeni islemlerin blok zincirine dogru sekilde kaydedilmesine
miidahale edebilmesi i¢cin dogrulayici olarak davranan finansal kuruluslarin {cte
birinden fazlasinin kontroliinii ele gecirmesi gerekecektir. Ancak yine de siber
esneklik acisindan, bu tarz giivenliklerin merkezi veritabanlarinda saglananlardan

30



daha giiclii veya zayif olup olmadig agik degildir. Bu durum siber saldirinin, merkezi
bir sistemi ele ge¢irme veya farkli glivenlik standartlarina sahip olabilen blok zinciri
dogrulayicilarinin tigte birinden fazlasini ele gecirebilme olasiligina baglhidir. Bazi fikir
birligi protokollerinde ise, diiglimlerin sistemi kontrol altina almayr amaglayan
saldirgan tarafindan asamali olarak ele gegirilmesi riskini azaltmak igin agin
cogunluguyla hemfikir olmayan diiglimlerin derecesini otomatik olarak diistirtiliir.

Yeni islemler dogrulandiktan ve blok zincirinin son versiyonuna eklendikten
sonra blok zinciri uygulamasmin 6zelligine bagl olarak kararlastirilmis?® veya
beklemede olarak sayilabilir. Yani islemler dogrulandiktan sonra belirli bir siire
boyunca, bekleyen blok zinciri giincellestirmeleri iptal edilebilir. Bu durum genellikle
sinirlamali blok zinciri uygulamalarinda uygulanmaktadir. Bu nedenle sinirlamasiz
blok zinciri uygulamalarinin bazi gelistiricileri tarafindan, bilinmeyen taraflara
acikliktan ziyade takasin nihai olmasi ve blok zincirinin bakim maliyetiyle ilgilenen
finansal kurumlarin ihtiyaglarini karsilamak i¢in kisitlanmis teknolojilere gecilecegi
aciklanmustir.

PoS sistemlerinde ele alinmasi gereken diger bir husus ise blok zincirinin
catallanmasinin diisiik maliyetli olmasidir. Blok olusturma islemine neredeyse hic
hesaplama isi eklenmediginden kolayca olusabilen c¢atallanma, koti niyetli
diigimlerin ¢ifte harcama yapabilmelerini, a¢gdzlii diiglimlerin tiim catallarda
calisarak daha fazla 6diil alabilmelerini miimkiin hale getirmektedir. Bu da sistemin
catallanmas1 konusunda dogal bir tesvik olusturmaktadir. Bu problemle miicadele
etmek icinse bir¢cok PoS uygulamasi “kontrol noktas1” kavramini getirmistir Bir
kontrol noktas1 blogundan 6nce olusturulmus bloklar artik revize edilemez ve bu
nedenle bu bloklardaki tiim islemler ¢ift harcama saldirilarina karsi giivenli hale
gelir?®,

28 Tiim katilimeilar tarafindan nihayet ve geri alinamaz bir sekilde lizerinde anlagmaya varilmus.
29 Nxt. Nxt Whitepaper. http://wiki.nxtcrypto.org/wiki/Whitepaper:Nxt.
Scott Nadal Sunny King. Peercoin Whitepaper. https://www.peercoin.net/whitepaper.
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5. MENKUL KIYMET PIYASALARINA UYGULANAN DLT’NIN
OLASI FAYDALARI

Bu bolimde menkul kiymet®® piyasalarmda DLT kullaniminin muhtemel
faydalar1 analiz edilmektedir. Ancak hemen belirtmek gerekir ki, teknoloji hizla
gelistigi i¢in gelecek yillarda yeni faydalar ile karsilasilabilir. DLT uygulamalarinin
olas1 zorluklar1 ve sinirlamalari ise ¢alismanin 6’nc1 boliimiinde tartisilmaktadir.

5.1 Takas ve Takas Oncesi islemler

DLT kullanimu ile aracilarin sayilarinin azaltilmasi ve mutabakat siirecinin daha
verimli hale getirilmesi suretiyle bazi finansal islemlerin takas ve takas 6ncesi islemler
siirecinin hizlandirilmasi saglanabilir. Ozellikle de DLT, fazla araciya olan ihtiyac1
azaltarak taraflarin {ilkeler arasinda birbirleri ile daha kolay islem yapmasini
saglayabilir. DLT aginin tiim katilimcilarinin agin kalan ile tutarli olacak sekilde
kayitlarin lokal kopyasini elinde tutmasi ve islemlerin onaylanmasi igin fikir birligi
algoritmalarin1 kullanilmasi anlamina gelen blok zincirinin dagitilmis mimarisi
sayesinde, mutabakat siireci daha hizli ve verimli sekilde yapilabilir. Ayrica DLT
kullanim1 sayesinde, islemlerin takas Oncesi islemleri ile takas islemlerinin tek bir
adimda neredeyse anlik olarak birlestirilebilir ki bu da kars1 taraf riskinin azalmasi ve
teminat gonderme gereksinimin azalmasi gibi bir takim ek avantajlar yaratilabilmesi
anlamina gelmektedir

5.2 Varliklarin Saklanmasi ve Sahiplik Kayitlar

DLT sistemi, menkul kiymetlerin sahipliginin kayit altina alinmasi ve
saklanmasini, benzersiz referans veri tabani sistemi kullanarak, sozlesme kosullarinin
olas1 belirsizliklerini azaltarak, islemlerin otomatiklestirilmesini saglayarak ve
mutabakat siirecini verimli hale getirerek kolaylastirabilir.

DLT menkul kiymet piyasalarinda, sisteme gomiilii olacak sekilde benzersiz
giivenlik tanimlayicist kullanmak gibi essiz bir referans sisteminin uygulanmasin
kolaylastirabilir. Bu tanimlayict daha sonra agdaki tiim katilimcilar tarafindan
paylasilabilir ve kullanilabilir. Bununla birlikte, ISIN gibi c¢esitli standart
tanimlayicilarin farkli varlik siniflari i¢in halihazirda kullanildiklarint dolayisiyla bu
ozelligin yeni olmayacagini belirtmek gerekir. Ancak DLT tarafindan, bu benzersiz
referans sistemlerinin islemlerin yasam dongiisiiniin entegre bir pargasi yapilabilmesi
muiimkiindiir.

Kisa vadede kullanimlar1 belirli araglar veya s6zlesmelerle sinirli olsa da blok
zinciri sisteminin iizerine oturacak ‘“akilli sozlesmeler”, en azindan normal
sozlesmeye bagli belirsizliklerin azaltilmasina ve kurumsal islemlerin otomasyonunun
artirilmasina katki saglayabilir. Akilli s6zlesme kavrami DLT nin gelismesinden 6nce
ortaya cikmistir ancak bu teknoloji kavramin gelisimini hizlandirabilir. Akilh
sOzlesmeler, belirli bir sozlesmenin kosullarini yerine getirmek amaciyla kendi

%0 Bu ¢alismada “menkul kiymetler” terimi finansal araglar olarak kullamlmustir.
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kendine ¢alisan kodlar1 ifade etmektedir ve 6deme esaslari ile gizlilik anlagmalar1 gibi
sozlesme sartlarini etkili bir sekilde hesaplama materyaline gevirirler

Daha oncede belirtildigi gibi, paylasilan yapisi ve fikir birligi algoritmalarinin
kullanilmast nedeniyle DLT, mutabakatlar1 da daha verimli hale getirebilir.

DLT ayrica dijital menkul kiymetleri ihrag¢ etmek, sahipliklerini izlemek ve ihrag¢
ile ilgili hizmetleri desteklemeye yardime1 olmak i¢in kullanilabilir.

Sonug olarak blok zincirinin menkul kiymetlerin saklanmasi ve sahiplik
kayitlarinin  izlenmesi ig¢in gilivenilir bir kaynak haline gelme potansiyeli
bulunmaktadir. Bunun ise mevcut durumda piyasa katilimecilari/ altyapilari tarafindan
kullanilan mutabakat sistemleri ve menkul kiymet sahipliginin izlendigi baz1 merkezi
sistemlerin gereksiz hale gelmesi ve saklamacilarin rollerinin degismesi gibi etkileri
olabilir.

5.3 Raporlama ve Gozetim

DLT sayesinde, tek bir kaynaktan edinilen bilgiyle kiyaslandiginda mevcut bilgi
iceriginin kapsaminin genisletilmesi ve bu bilgiye daha hizli erisim imkani saglanmasi
suretiyle; raporlama, risk yonetimi ve denetim amacli verilerin toplanmasi siireci
verimli hale getirilebilir. DLT kullanimi ile teoride her kayit ge¢cmis versiyonlari ile
goriilebilmektedir. DLT nin bu o6zelligi gerekli onlemlerin alinmasi kosuluyla,
raporlama gorevlilerine, risk yoneticilerine ve diizenleyicilere birgok kolaylik
saglayabilir. Ayrica, DLT nin bu bilgilere erisim hizini artirabilmesi de miimkiindiir.
Ornek olarak, denetleyici makamlarn DLT sisteminde bir diigiim olmasi ve DLT’de
tutulan bilgilere dogrudan erisim saglayabilmesi s6z konusudur.

5.4 Karsi Taraf Riski

DLT kullanim1 ile bazi menkul kiymet islemleri ile ilgili kars1 taraf riski
azaltilabilir. Daha Oncede agiklandigi gibi DLT islemlerin takas dongiisiinii
kisaltabilir. Bu ise islem taraflarinin, karsi tarafin temerriide diisme riskine daha kisa
slire maruz kalmasi anlamina gelmektedir. DLT nin bazi islemlerin karsi taraf riskini
ortadan kaldirabilecegi ve takasin anlik olmasi nedeniyle MKT ihtiyacini da ortadan
kaldirabilecegi tartisilmaktadir. Bu noktada, spot islemler ile tiirev islemler gibi vadeli
islemler arasindaki ayrimi yapmak onemlidir. Ciinkii spot islemler i¢in tek bir takas
islemi ilgili taraflarin yiikimliliiklerini bir defada ortadan kaldirirken tiirev islemlerde
yiikiimliiliikler s6zlesmenin siiresi boyunca devam eder ve sézlesme siiresince karsi
taraf riskini azaltmaya ihtiya¢ vardir. Bu nedenle, DLT nin spot islemlerde kars: taraf
riskini ortadan kaldirma potansiyeli olsa da tiirev islemlerle ilgili kars: taraf riskini
kaldirmas: olasi olmadigindan MKT’nin tiirev ara¢ islemlerindeki roliiniin
degismeyecegi®! degerlendirilmektedir. Ayrica, karsi taraf riskini azaltmak igin
islemler gerceklestirilirken teminat aligverisine hala ihtiya¢ duyulacaktir.

31 MKT, Tiirev iiriinler icin DLT kullanim ile kaybolabilecek netlestirme gibi ek faydalar da
saglamaktadir. Bkz. 6.1
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5.5 Etkin Teminat Yonetimi

Daha oncede belirtildigi iizere DLT kullaniminin spot islemlerde karsi taraf
riskini azaltma hatta ortadan kaldirma potansiyeli bulunmaktadir. Boylece piyasa
katilimecilarin, belirli islemler i¢in daha kisa siire daha az teminat gondermesi veya hig
teminat gondermemesi miimkiin olabilir. Ancak halihazirda spot islemlerin biiyiik bir
kismi teminatsiz olarak yapilmaktadir ki bu da DLT’nin bu alandaki faydasim
siirlandirmaktadir.

DLT ayrica, piyasa katilimcilari arasindaki teminat hareketlerinin iyilestirilmesi
icin de kullanilabilir. Bu iyilestirme ile de teminat ihtiyacinin azalmasi ve teminat
hareketlerinin  hizlandirilmas1  saglanacaktir. Bu ise piyasanin  teminat
kullanilabilirligini artiracak ve piyasa katilimcilar: teminati daha sik kullanabilecektir.

5.6 Kullanilabilirlik

DLT sisteminin, dagitilmis mimarisinden dolayi teorik olarak siirekli ¢aligabilir
bir sistem oldugu ifade edilebilir. Sistemde mevcut olan bu yiiksek seviyedeki
kullanilabilirlik ise, siireclerin toplu halde organize edildigi finansal hizmetler igin
potansiyel bir fayda olarak goriilebilir.

5.7 Giivenlik ve Esneklik

DLT sistemi potansiyel olarak ¢ok giivenli bir teknoloji olarak sunulmakta, hatta
bazilar1 tarafindan DLT’nin mevcut sistemlerden daha giivenli oldugu
savunulmaktadir. Esas itibariyle test edilme ihtiyaci olmakla birlikte DLT’nin
algilanan yiiksek gilivenlik seviyesi sistemin dagitilmis olma niteligine dayanmaktadir.
Yani dagitilmis yapi nedeniyle tek bir saldirist noktasi bulunmamaktadir ve sisteme
yonelik bir saldirinin sistemin tamamini ¢alisamaz hale getirmesi i¢in sistemdeki tim
noktalar1 hedef almas1 gerekmektedir. Ayrica islemlerin giivenliginin saglanmasi ve
dogrulanmas: i¢in de kriptografi ve fikir birligi algoritmalar1 kullanilmaktadir. Bu
ozellikler siber saldir1 riskini azaltmaktadir. Ek olarak kayitlarin ayni anda farkh
lokasyonlarda tutulacak olmasi kurtarma planlarina olan ihtiyaci da azaltmaktadir.

5.8 Maliyetler

Genel bir maliyet diisiisii, DLT nin 6ne ¢ikan en onemli faydalarindan biridir.
Ornegin islem sonras: faaliyetlerde, mevcut durumda manuel olarak yapilan bazi isler
DLT kullanimi1 ile otomatiklestirerek orta ve arka ofis siireclerini hizlandirabilir ve
dolayisiyla maliyetler azaltilabilir. Ayni durum raporlama ve izleme islevleri i¢in de
gegerlidir. Ayrica DLT kullanimi, sirket diizeyinde tutulan miinferit defter yerine,
kayitlarin sisteme dagitilmasiyla mutabakatlasma maliyetini azaltabilir veya hatta
ortadan kaldirabilir. Ayrica sistemin dagittk mimaride olmasi sistemin g¢alisamaz
duruma gelmesini oldukg¢a zorlastirmakta ve bu da DLT kullanimi ile maliyeti oldukca
yiiksek olan is siirekliligi planlarina olan ihtiyacin azalabilecegini gostermektedir.
Buna ek olarak DLT, birden fazla araciya duyulan ihtiyaci azaltma potansiyeline sahip
oldugundan, genel olarak igslem maliyetlerini de azaltabilir.
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5.9 Diger Olasi Faydalar

DLT seffaf yapisi sayesinde potansiyel alim satim kazanglarini ilan etmek
suretiyle islem Oncesi bilgileri gelistirmek ve fikir birligi algoritmalar1 kullanmasi
sayesinde de karsi taraflarin sahiplik dogrulamasi yapmasini saglayarak alicilar ile
saticilar1 eslestirmek i¢in kullanilabilir. Bu durumda, alici taraf satici tarafin menkul
kiymete sahip oldugunu satici taraf ise alici tarafin yeteri kadar nakit paraya sahip
oldugunu islemden 6nce tespit edebilir Ancak bahsedilen bu kistm mevcut durumda
piyasa girisimlerinin odak noktasi degildir.>?

32 Mevcut piyasa girisimleri cogunlukla islem sonrasi faaliyetlere odaklanms durumdadir.
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6. DLT UYGULAMALARININ OLASI ZORLUKLARI VE
SINIRLAMALARI

DLT sisteminin bir dnceki boliimde bahsedilen faydalara ulasabilmesi igin
oncelikle olas1 birgok zorlugun tistesinden gelmesi gerekiyor. Bu zorluklarin bazilar
dogrudan teknolojinin kendisi ile ilgiliyken bazilar1 ise agirlikli olarak yonetim,
gizlilik ve regiilasyon konular ile ilgilidir. Bu konular asagida ayrintili olarak ele
alinmaktadir.

6.1 Teknolojik Konular
Olceklenebilirlik

Teknolojinin hizla gelismekte oldugu giiniimiizde bazi firmalar hedefledikleri
finansal faaliyetlerini ger¢eklestirmek i¢in DLT’yi kullanmaya baslamigtir. Bununla
birlikte, menkul kiymetler piyasasinda DLT sisteminin genis Olcekte
kullanilabilirligine iliskin somut bir 6rnek bulunmamaktadir. Bu nedenle, mevcut
durumda belirli faaliyetler igin kullanilmakta olan DLT sisteminin ¢ok ¢esitli araglarin
ve katilimeilarin dahil oldugu genis bir 6lgekte kullanilmasi bir takim problemlere
neden olabilir. Ciinkii teknolojinin fikir birligi algoritmalar1 gibi 6zelliklerle sagladig1
diisiik bekleme siiresi gibi bazi1 avantajlarin, teknolojinin genis bir 6lgekte kullanilmasi
durumunda bu algoritmalarin ¢ok fazla kaynak tiiketmesi gibi nedenlerle dezavantaj
olma potansiyeli bulunmaktadir.

Mevcut Sistemlerle ve Farkh Aglarla Birlikte Cahsabilirlik

DLT sisteminin tiim piyasa faaliyetlerinde ayni anda kullanilmasi muhtemel
goriinmemektedir. Ciinkii tiim piyasa katilimcilart yeni teknolojiyi kullanmay:
segmeyebilir veya mevcut piyasa altyapilari farkli blok zincirleri ile caligsmanin aninda
bir fayda saglamayacagin diistinebilir. Yani adim adim senaryoda, DLT nin mevcut
piyasa altyapilar1 ve sistemleri ile en azindan kisa ve orta vadede birlikte ¢alismasi
gerekecektir. Buna ek olarak farkli varlik tiirleri i¢in ayr1 blok zincirlerinin
kullanilmas1 ve bu zincirlerin birbirleriyle etkilesime girmesi de gerekebilecektir. Bu
durumlar ise bir takim teknik sorunlar1 ortaya ¢ikarmaktadir. Ayrica bu durumlarda,
DLT kullaniminin mutabakat, takas ve takas Oncesi islemlerde saglayabilecegi
faydalarinin birgogu, DLT piyasa katilimcilart ve altyapilari tarafindan genis dlciide
benimsenmediginden sistemin bir biitiin olarak ¢alisamamasi nedeniyle azalabilir.
Ciinkii boyle bir durumda DLT kullanan ve kullanmayan sistemlerin hala bir biri ile
DLT sistemi disinda farkli bir yontem ile iletisim kurmasi gerekecek ve islemlerin ag
disina ¢ikmadan, aninda tamamlanmasi miimkiin olmayacaktir.

Merkez Bankasi Parasimin DLT Sistemine Entegre Edilebilirligi

Islemlerin takasinda teslim karsihgi ddeme (DVP) prensibini tam olarak
saglayabilmek i¢in, varlik ve nakit bacaklarimin ayni anda isleme tabi tutulmasi
gerekmektedir. Bu durumda, yasal para birimleri DLT’ ye kaydedilmedigi siirece DLT
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ve yasal para birimleri arasinda baglantiy1 saglayan bir koprii gerekecektir. Boylece de
yine bir takim teknik ve yasal konular ortaya ¢ikmaktadir.

Basvuru Mekanizmasi

Mevcut tasarimda DLT sisteminde degistirilemez paylasilan kayitlar
olusturulmaktadir. Bagka bir deyisle onaylandiktan sonra islemler degismez olarak
kabul edilir ve sistem tarafindan bu islemlerin degistirilmesine veya iptal edilmesine
izin verilmez. Bu bir taraftan, potansiyel bir fayda olarak goriilebilir. Ancak diger
taraftan, hatali islemleri belirlemeye kimin yetkili olacagi, hangi zaman dilimine gore
nasil bir diizeltme mekanizmasi uygulanacagi gibi muhtemel hatalarin teknolojik ve
yonetimsel olarak nasil ele alinacagi sorununu ortaya ¢ikarmaktadir. Ayrica DLT takas
ve takas Oncesi islemlerin hizin1 potansiyel olarak artirabileceginden diizeltme
islemleri i¢in tasarlanacak basvuru mekanizmalarinin da muhtemel hatalar1 hizli bir
sekilde diizeltebilmesi gerekmektedir.

Pozisyon Netlestirme

Mevcut tasarimda DLT’de her islem sirali olarak briit bir sekilde
kaydedilmektedir. Bu sekildeki muhasebe yontemi spot islemler i¢in uygun olmakla
beraber tiirev islemler igin bazi1 sorunlar dogurabilir. Ornegin tiirev arag islemleri igin
gerekli teminat miktar1 net pozisyonlar izerinden hesaplanmaktadir. Yani teknolojinin
halihazirda calistig1 yonteme degisiklikler getirilmedigi siirece netlestirme olmamasi
tiirev arag islemleri i¢in teminat ve sermaye ihtiyacinin artmasina sebep olacaktir.

Kredili Alim ve A¢iga Satis

Mevcut durumda kredili alim piyasa katilimcilarina islem yapilan varliklar
harici olarak finanse edebilme imkéani vermektedir. DLT sisteminde ise varliklara
sahip olunmasi islem gergeklestirebilmenin 6n kosulu oldugundan bu tiir islemleri
gerceklestirebilmek miimkiin olmayabilir. Ayn1 problem aciga satis islemlerinde de
gecerlidir.

6.2 Yonetim ve Gizlilik Konular:
Yonetim Cercevesi

Menkul kiymet piyasasina uygulanmasi muhtemel DLT’nin, baslangigta
Bitcoin gibi sanal para birimleri i¢in tasarlanan siirlamasiz blok zinciri sisteminin
aksine verimlilik, glivenlik ve gizlilik amaglariyla sinirlamali blok zinciri sistemi
olmasi gerektigi degerlendirilmektedir. Bu sekildeki izin tabanl sistemlerde yalnizca
yetki verilen katilimcilar islemleri dogrulayabilir ve islemleri dogrulayan diigtimlerin
kimlik bilgileri agin geri kalan1 tarafindan bilinir.

Smirlamal1 blok zincirinin izin tabanli gergevesi ise, katilimcilar1 onaylamak
veya reddetmek i¢in bir takim kurallart gerekli kilmaktadir. Bu kurallari tasarlarken
diisiiniilmesi gereken faktorler ise minimum sermaye gerekliligini, risk ydnetim
siireclerini ve sistemin genel idaresini igerebilir. Kurallar tasarlanirken ayrica sistemi
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gereginden fazla karmasik hale getirme riskine ragmen bir¢ok katilimeiy1 kabul etme
veya asirt secici davranarak agin kapsamini sinirlama arasinda bir denge bulunmasi
gerekmektedir.

Bunlara ek olarak hem siirlamali hem de sinirlamasiz sistemlerde katilimcilar
arasindaki etkilesimleri yonetecek kurallar da gerekecektir. Bu kurallarin ise bir¢ok
potansiyel karmasik konuyu ele almasi1 gerekir. Bu konularin 6rnekleri arasinda ise
katilimeilarin yiikiimliiliikleri, diizeltme mekanizmalari, dolandiricilik ile miicadele
yer almaktadir. Ayrica iicretlendirme modeline iligkin katilimcilar arasinda bir
anlagsmaya da ihtiya¢ duyulmaktadir.

Dahasi, yonetim c¢ergevesi Ozellikle regiilatdrler ve faaliyetlerinden sorumlu
tutulacak kullanicilar lizerinde netlik saglamalidir.

Gizlilik

DLT sisteminde tasarim geregi blok zincirine kaydedilen bilgiler agin biitiin
katilimcilarina veya en azindan izin verilen katilimeilara agiktir. Bu bilgi genellikle
islem tarihi ile hesaplarda tutulan nakit ve varliklarin bakiyesini icermektedir. Buna ek
olarak, DLT nin bazi durumlarda miisteri tanima prosediirleri geregi miisterilerin 6zel
bilgilerini saklamak ve paylasmak i¢in de kullanilmasi1 gerekmektedir. Bu durumda
ise, teknolojinin dogasinda olan blok zincirinin herkese agik yapisi ile blok zincirine
kaydedilen bazi bilgilerin gizlilik ve mahremiyetini koruma gereksiniminin nasil
birlesebilecegi problemi ortaya ¢ikmaktadir. Diger taraftan isimler yerine 6zel anahtar
gibi kripto tanimlayicilarin kullanilmasinin bir miktar gizlilik sagladigi sdylenebilir.
Ornegin bir hesap sahibinin ad1 veya islemdeki bir tarafin kesin kimligi agdaki ¢ogu
katilimci tarafindan bilinmeyebilir. Yine de, bu 6zel anahtarlarin ¢aligmasi dikkatle

tasarlanmal1 ve kontrol edilmelidir. Ayrica katilimeilarin niteligine ve kapsamina bagl
olarak blok zinciri agina farkli seviyelerde erisim gerekli olabilir.

6.3 Diizenleyici ve Yasal Konular

DLT’nin mevcut diizenleyici c¢erceveye uyma kapasitesi, gelisimini
siirlayabilecek bir faktor olabilir. Uygulanmasi muhtemel 6nemli diizenlemeler ve
DLT katilmeilart acgisindan bu diizenlemelerin yansimalarmin ne sekilde olacag:
boliim 8’ de daha ayrintili olarak ele alinmaktadir.

DLT’de tutulan kayitlarin yasal olarak gegerliligi konusunun da dikkatlice
incelenmesi gerekmektedir. Ayrica DLT agmin denetlenmesi ozellikle farkli
diigtimlerin farkli yargi alanlari igerisinde yer alma ihtimalinden dolay: farkl gizlilik,
iflas ve diger gerekliliklere tabi olabileceginden mevcut piyasa sirketlerini ve
altyapilarini denetlemekten daha karmasik olabilir.
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7. ANA RISKLER

Esas itibariyle DLT’nin menkul kiymet piyasalarina getirebilecegi bazi
potansiyel faydalar yukarida belirtilen birtakim zorluklarin giderilmesine baglidir.
Ayrica teknoloji ile ilgili baz1 potansiyel riskler bulunmaktadir ve bunlar asagida
ayrintili olarak tartisilmistir. Bu risklerin bazilart DLT’ye 6zel olmakla beraber
digerleri mevcut piyasa altyapisinda halihazirda mevcut olan ancak DLT nin yaygin
olarak kullanilmasi ile artma potansiyeli bulunan risklerdir.

7.1 Siber Risk, Dolandiricilik ve Kara Para Aklama

Calismanin DLT’nin faydalarmin vurgulandigi boéliimlerinde de belirtildigi
tizere blok zincirinin paylasilan yapisi, mevcut sistemlerde gecerli olan tek bir noktay1
hedef alan siber saldirinin sistemin tamamini ¢alisamaz hale getirmesi riskini 6nemli
Olciide azaltmaktadir. Ancak bununla birlikte sistemdeki bir problemin daha genis
sonuglari olma riski de bulunmaktadir. Ornegin sisteme siber saldir1 sonucu girmeyi
basaran kisilerin yalnizca saldir1 noktasinda saklanan bilgilere degil blok zincirinin
genelinde kayith olan bilgilere erisebilme potansiyeli bulunmaktadir ki bu durum
verilerin gizliligi ve biitlinliigli lizerinde ¢ok olumsuz sonuglar dogurabilir. Ayrica,
siber saldir1 sonucu sifreleme teknikleri gibi teknolojinin kendisi ile ilgili yapilarin ele
gecirilmesi durumunda, farkli DLT aglarinin da benzer teknolojileri kullanma
egiliminde olmasi nedeniyle bulasma riski saldiriin tek bir DLT agmin otesine
gecmesine sebep olabilmektedir.

Genel/6zel anahtarlar ¢alinmasi durumunda dolandiricilik amaciyla hayali
islemler gerceklestirmek i¢in kullanilabilir. Yeterince saglam bir yonetim ¢ergevesinin
bulunmamasi1 durumunda ise sahtekar diigiimler agin bir kismini kontrol altina alarak
fikir birligi stirecini bozabilir. Benzer sekilde yeterli kontrollerin olmamasi durumunda
ise, mimaride yer alan genel/6zel anahtar kullanimi islem tarihi ile kimlik bilgileri gibi
verileri gizlemeye imkan verdiginden DLT kara para aklama ve terdriin finansmani
faaliyetlerinde kullanilabilir.

7.2 Operasyonel Riskler

DLT kullanimu ile birlikte arka ofis siireglerinin otomasyonun artmasi ve insan
kaynakli hatalarin azalacak olmasi nedenleriyle operasyonel risklerin azalmasi
muhtemeldir. Ancak piyasa katilimcilarinin siiregleri bilyiikk 6lgiide otomatik hale
getirecek ayni sisteme giivenecek olmasi sistemdeki bir aksaklik veya arizanin ¢ok
bliyiik sonuclara neden olmasi riskini ortaya ¢ikarmaktadir.

Benzer sekilde akilli sozlesmelerin  kullanilmasi  kurumsal islemleri
otomatiklestirerek hata olasiligin1 azaltabilir. Ancak bununla birlikte kodlama hatasi
olmast gibi durumlarda yeterli kontrollerin olmamasi nedeniyle ilave riskler
yaratabilir. Bagka bir deyisle 6zet olarak DLT sisteminde hatalarin ortaya ¢ikma
ihtimali daha diisiik olabilir ancak etkilerinin yiliksek olma potansiyeli bulunmaktadir.

7.3 Piyasa Oynakhg ve Birbirine Bagh Olma
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Benzersiz bir referans sistemi vasitasiyla katilimcilar ve varlik siniflar1 arasinda
saglanan otomatiklestirilmis ve uyumlu siiregler sayesinde DLT siirii psikolojisine
katkida bulunabilir ve bu da stres zamanlarinda piyasa oynakligini artirabilir. Ayrica
DLT’nin piyasa katilimcilarinin bir birine olan baglhiligin1 artiracak olmasi ve
birbirleriyle etkilesim kurmalarini kolaylastiracak olmasi piyasada yasanan soklarin
yayilmasini da artiracaktir. Ornegin DLT sistemi ile saglanan akilli sézlesmeler ile
islem yapilmas1 teminat tamamlama ¢agrilarinin otomatik olarak tetiklenerek birbirini
etkilemesine ve sistemde ciddi likidite olugsmasina neden olabilir.

Ayrica DLT, nasil ve kimin kullanacagina bagli olarak piyasanin daha az
diizenlenen boliimlerinde yogunlasma olusmasi riskine neden olabilir. Ornek olarak
DLT kullanarak bir noktadan digerine gizli 6deme yapilmasini miimkiin olabilir. Son
olarak DLT, hantal islem sonrasi siirecler nedeniyle gelisemeyen piyasa faaliyetlerini
destekleyebilir bu da finansal piyasalarda teknoloji ile ilgili yeni risklerin olugsmasina
sebebiyet verebilir.

7.4  Adil Rekabet ve Diizgiin Isleyen Piyasa

DLT kullanimi adil rekabete iligskin birtakim sorunlarin ortaya ¢ikmasina neden
olabilir. Ornegin DLT agin1 destekleyenler yeni katilimcilarin aga dahil olmasina, aga
katilmalar1 ekonomik acidan elverissiz hale getirerek engel olabilir. Bu da hizmetlerin
maliyetini ve kalitesini olumsuz etkileyebilecek tekel benzeri bir durumu ortaya
cikarabilir.

Rekabetci blok zincirlerinin kurulmasinin veya blok zincirleri arasinda birlikte
calisilabilirligin saglanmasinin zor olmast menkul kiymet piyasalarinin rekabetgi
yapisini olumsuz etkileme potansiyeli tagimaktadir. Ayrica Yyeterli kontroller
yapilmadigr takdirde, agin bazi1 katilimcilar1 ag iizerinde kaydedilen diger
yatirimeilarin islem ve stok bilgileri gibi verileri piyasayr manipiile etmek amaciyla
uygun olmayan sekilde kullanabilir. Bagka bir deyisle blok zinciri aginin mahremiyet
seviyesi ve glivenlik Onlemleri ne kadar diisiik olursa risklerde o kadar yiiksek
olmaktadir.

7.5 Diger Riskler

DLT sistemi, risk yonetimi ve gozetimi perspektifinden bakildiginda olumsuz
etkilere sahip olabilecek sifreleme tekniklerini kullandigindan menkul kiymet
piyasalarina bir miktar karmagiklik getirebilir. Aslinda, prensipte DLT, islemlerin
izlenebilirligini ve menkul kiymet piyasalarindaki seffafligi artirmaktadir ancak
islemlerin sifrelenmesi en azindan kisa vadede bilgilerin ayristirilmasi ve islenmesini
zor hale getirebilir ki bu da etkin bir sekilde denetim yapilmasini olumsuz etkileyebilir.

DLT sistemi ile ilgili bir bagka risk ise yeni bir sisteme ge¢gmenin belirsizligi ile
ilgilidir. Operasyonel risk gibi bazi riskler DLT sistemine ge¢is asamasinda artabilir.
Ayrica iki paralel sistemin ayni anda kullanilmasi kisa ve orta vadede finansal hizmet
sunanlar ile kullanicilara ek maliyetler getirebilir.
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8. DUZENLEYICIi CERCEVE ANALIZI

Mevcut piyasa gelismelerine uygun olarak DLT’nin 6ncelikle takas oncesi
islemler ve takas islemleri gibi islem sonrasi faaliyetlerde uygulanacagi
ongoriildiigiinden c¢alismanin  bu boliimiinde, menkul kiymet piyasalarina
uygulandiginda DLT nin mevcut AB ve Tiirkiye diizenleyici ¢ercevesinde nasil ele
alinabilecegine yonelik analiz ortaya konulmaktadir. Ancak hemen belirmek gerekir
ki bu bolimde yapilan analizin, teknolojinin halen gelismekte oldugu ve
uygulamalarinin zaman ig¢inde gelisebilecegi g6z oniine alindiginda kapsamli olmadigi
degerlendirilebilir.

Ayrica 2008 krizi sonrasi diinyada sermaye piyasasi altyapt kurumlart olarak
tanimlanan MKT’ler ve MSK’larin sistemik onemi artmistir. Yatirim kurulusu ve
yatirimcilara bu kurumlar tarafindan saglanan hizmetlerin ise daha giivenli ve etkin
sekilde yiiriitiilmesi ihtiyaci hasil olmus ve bu dogrultuda sektérde hizli bir degisim
gdzlenmistir. Avrupa gibi gelismis piyasalarda MKT ve MSK faaliyetlerini etkileyen
ve etkilemesi beklenen yerel ve uluslararasi diizenlemeler ¢cikmistir. Bu diizenlemeler,
yeniden olusturulan uluslararasi sektorel standartlar sermaye piyasast kurumlarinin
daha rekabetci bir ortamda faaliyet gostermelerine ve siirekli degisen is modellerine
adapte olma ¢alismalarina agirlik vermelerine neden olmustur.

Tiirk sermaye piyasast altyapt kurumlar1t agisindan bakildiginda ise, SPKn
sermaye piyasalarina uluslararasi standartlarin getirilmesinin 6niinii agmis ve altyapi
kurumlarinin gorevlerinin yasal olarak diizenlenmesini saglamistir. Diinyada ise
finansal altyap1 faaliyetlerini dogrudan diizenlemesi bakimindan bir ilk Avrupa Birligi
Merkezi Saklama Kuruluslar1 Tiiziigli’diir ve burada (Central Securities Depositories
Regulation, CSDR) MSK’lar bir menkul kiymet takas sistemi isleten (securities
settlement system) ve bununla birlikte menkul kiymetlerin ilk kaydinin yapilmasi
(notary service) ve menkul kiymet hesaplarimin en st seviyede merkezi olarak
tutulmas1 (central maintenance service) faaliyetlerinden en az birini yerine getiren
kurum olarak tanimlanmaktadir®® (European Parliament & European Council, Mart
2012, 20).

Diger taraftan Tiirkiye sermaye piyasasi altyap1 kurumlar1 da kiiresel rekabetin
giderek arttig1 bir sektorde ayakta kalabilmek icin tirettikleri hizmetlerin sadece Tiirk
sermaye piyasasi katilimcilarina yonelik degil uluslararasi kurum ve yatirimcilarin
kullanimi i¢in adapte edilebilir esneklikte olmasini amaglamalidir. Esas itibariyle de
birkag kiiciik eksiklik disinda®* Tiirkiye sermaye piyasasi altyap: kurumlarinin CPSS-

3 Netlestirme gibi takas oncesi islemler diinyada bazi MSK’lar tarafindan verilmekte ise de
ozellikle kriz sonrasinda MSK’larin takas ve saklama sistemi disinda risk iistlenmesi sinirlandirilmakta
ve takas dncesi kurumlar/MKT ler ile MSK’larin faaliyetleri birbirinden ayristiriimaktadir.

3% Tiirk sermaye piyasasi altyapisimin uluslararasi endiistri standartlarma uyum konusundaki

eksikliklerinden biri sermaye piyasasinda merkezi saklama hizmetleri saglayan birden fazla kurumun
bulunmasidir.
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IOSCO Prensipleri, EMIR, CSDR vb. uluslararasi diizenlemeler ve endiistri
standartlarina tam uyum gdstermektedir. Zira, her ne kadar iilkemiz kurumlarinin
yukarida bahsi gegen diizenlemelere tam uyum gostermek konusunda hukuki bir
zorunlulugu bulunmasa da gerek Tiirkiye’nin AB {iyesi olma siirecinde bulunmasi
gerekse bahsedilen diizenlemelerin Tiirk kurumlarini da dolayli olarak etkileyecek
olmast bu duruma yol agmaktadir. Ornegin, EMIR ve CSDR gibi
diizenlemelerdekilere benzer hiikiimler igermeyen bir mevzuat gergevesinde faaliyet
gosteren tgiinci tilke MKT’leri AB merkezli kurumlara hizmet verememe tehlikesi
altindadir. Ozellikle uluslararasi islemlerin biiyiikliigii ve uluslararasi finans merkezi
olma hedefi dikkate alindiginda, sadece Tiirk degil uluslararasi islem taraflarina da
hizmet verilebilmesi son derece 6nemlidir. Bu dogrultuda, ¢alismanin bu boliimii
ozellikle EMIR, SFD, CSDR gibi islem sonras1 faaliyetlerle ilgili temel AB
mevzuatina odaklanmaktadir. MiFID, UCITS, AIFMD gibi diger mevzuat konular1 da
bu boliimde tartisiimistir.®® Bu kapsamda ¢alismanin bu boliimii takas 6ncesi islemler,
takas, saklama, raporlama ve diger faaliyetler olarak organize edilmistir.

8.1 Takas Oncesi islemler

AB'de takas Oncesi islem faaliyetleri EMIR ve MiFIR tarafindan
yonetilmektedir. EMIR OTC islemlerin bazi tiirlerinin merkezi kars: taraf araciligr ile
tamamlanmasini, bazi tiirlerinin ise risk azaltma tekniklerine tabi tutulmasini gerekli
kilmaktadir. MiFIR ise takas Oncesi islemler yiikiimliiliiglinii diizenlenen piyasalara
genisletmektedir.

EMIR’in 5 inci maddesi uyarinca, belirli standart OTC tiirev islem tiirleri MKT
yiikiimliliigline tabidir. MKT yiikiimliiliigiine tabi olmayan OTC islemler iginse,
EMIR’in 11 inci maddesi bu varliklarin operasyonel riskini ve karsi taraf kredi riskini
O0lcmek, izlemek ve hafifletmek icin risk azaltma tekniklerine tabi olmasini
ongdrmektedir. 11 inci madde ¢ift tarafli teminatlara iliskin sartlar1 igermektedir.

EMIR madde 2(3)’e gore takas oOncesi islemler, net yikiimliiliiklerin
hesaplanmas1 da dahil olmak iizere pozisyonlarin tesis edilmesi ve bu pozisyonlardan
kaynaklanan riskleri karsilamak i¢in finansal araglarin, nakit paranin veya her ikisinin
de mevcut oldugundan emin olunmasi anlamina gelmektedir.

EMIR’in 2(1) inci maddesi MK T yi, bir veya daha fazla finansal piyasada islem
goren sozlesmelerde karsi taraflar arasina kendisini yerlestirerek aliciya karsi satici,
satictya karst alict roliinii istlenen yetkilendirilmis tiizel kisilik olarak
tanimlamaktadir. MKT’ler sermaye yiikiimliiliigli, davranis kurallari, acik erisim
kurallar1 ve raporlama gibi genis bir yilikiimliiliik kiimesine uymak zorundadir. Ayrica
MKT’ler EMIR’in 39 uncu maddesinde belirtilen ayrimcilik ve tasinabilirlik
yiikiimliiliiklerine de uymak zorundadir. MiFIR 29 uncu maddesi MKT lerin takas

35 Uygulanmasi muhtemel baglayici diizenleyici gerekliliklere ragmen, CPMI-IOSCO gibi baz1
ilkeler de mevcut piyasa altyapilarinin yerini almast durumunda DLT'ye uygulanmasi gereken
gerekliliklerle ilgili faydali bilgiler saglayabilir.

42



Oncesi islemler yiikiimliliiglinii diizenlenmis piyasalarda islem goren tiirev araglara
kadar genisletmektedir.

Olasi Senaryolar

Yukarida belirtilen diizenlemelere dayanarak takas Oncesi islemler faaliyetini
sunmak icin DLT sistemi kurmak isteyen piyasa katilimecilar ilgili enstriiman tiiriine
gore farkli gereksinimlere uymak zorunda kalacaklardir. Asagida olast senaryolar ve
bu senaryolarin DLT sistemi igin yasal gereklilikler agisindan ne ifade edecegi
incelenmektedir. %

Senaryo 1: DLT sisteminde OTC tiirev islemlerin takas oOncesi
faaliyetlerinin gerceklestirilmesi

MKT yiikiimliiliigiine tabi olunmasi

Eger piyasa katilimcilar tarafindan MKT yiikiimliiliigiine tabi OTC islemlerin
takas oOncesi faaliyetlerini gerceklestirmek i¢in DLT agi kurulacaksa, bu DLT agi
EMIR ve diger diizenlemeler tarafindan belirlenen sartlara uymak zorunda olacaktir.
Bu 6zellikle MKT nin hala gerekli olacagi anlamina gelmektedir. Farkli diizeylerde
fayda, maliyet ve risk tasiyabilecek bu gereksinimlere uymak i¢in farkli ¢oziimler
planlanabilir. Ornegin bu ¢dziimler mevcut bir MKT ile anlasma imzalanmasi veya
MKT olmak icin yetki bagvurusu yapabilecek yeni bir tiizel kisiligin kurulmasi olarak
sayilabilir.%

MKT yiikiimliiliigiine tabi olunmamasi

EMIR’in 11 inci maddesi MKT kullanilmayan OTC tiirev ara¢ s6zlesmelerinin
finansal ve finansal olmayan karsi taraflarina belirli yiikiimliilikler getirmektedir.
Finansal ve finansal olmayan karsi taraflar, operasyonel risk ile kars: taraf kredi riskini
O0lcmek, izlemek ve hafifletmek icin en azindan asagida belirtilenleri igeren
prosediirlerin veya anlasmalarin mevcut olmasini saglamalidir:

- Mevcut oldugunda elektronik olarak, ilgili OTC tirev s6zlesmesinin
kosullarinin zamaninda teyidi,

- {lgili riski yonetmek, sozlesmelerin degerini izlemek ve taraflar arasindaki
anlagsmazliklar1 erkenden tespit ederek cozebilmek icin esnek ve denetlenebilir
siirecler.

Ayrica EMIR’in 11 inci maddesi karsi taraflar arasinda teminatin degistirilmesi
ile ilgili gereklilikleri de igermektedir. Bu dogrultuda, teminatin da, MKT iizerinden
gerceklestirilmeyen OTC tiirev islemlerinde DLT’nin nasil uygulanabilecegi
tasarlanirken dikkate alinmasi gerekecektir. Sonu¢ olarak MKT yiikiimliiliigiine tabi
olmayan OTC tiirev islemlerinde DLT kullanilacak olmasi durumunda sistemin,

%¥Boliim 5.4’te vurgulandig1 gibi, DLT tiirev araglar konusunda sinirh saglayabilir.
37 Aymi durum MKT vyiikiimliiliiiine tabi olmayan ancak islemleri MK T ler tarafindan goniillii
olarak gerceklestiren islemler i¢in de gegerlidir.
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finansal ve finansal olmayan kars1 taraflara risk azaltma tekniklerini kullanmaya ve
karsiliklt teminat ylikiimliligiinii yerine getirmeye imkan verecek sekilde
tasarlanmasi gerekmektedir.

Senaryo 2: Diizenlenmis Piyasalarda islem Géren Tiirev Araclarin Takas
Oncesi islerinde DLT Kullanilmasi

MiFIR’in 29 uncu maddesine gore, borsada islem goren tiirev islemlerin takas
oncesi islemleri EMIR tarafindan tanimlandigi gibi MKT iizerinden
gerceklestirilmelidir. Buna gore, eger piyasa katilimcilari tarafindan diizenlenmis
piyasalarda islem goren tiirev araclarin takas oncesi islemlerini gergeklestirmek icin
DLT kullanilmasi durumunda diizenlemelere uymak icin MKT’ye hala ihtiyag
duyalacaktir.

Senaryo 3: Diger Varhk Tiirlerinin Takas Oncesi Islemlerinde DLT
Kullanilmas:

Bazi MKT’ler ve takas kurumlar1 gibi diger piyasa altyapi kuruluslari tarafindan
tiirev ara¢ disindaki varliklara iliskin takas oncesi iglemler de gerceklestirilmektedir.
Bu varliklara iligkin takas 6ncesi iglerin MKT tarafindan ger¢eklestirilmesi durumunda
izin ve sermaye gerekliligi gibi kurallar agisindan EMIR ve diger diizenlemelere
uyulmalidir. Bu varliklara iliskin bahse konu islemlerin MKT disinda baska kuruluslar
tarafindan gergeklestirilmesi durumunda ise AB diizeyinde herhangi bir kural
bulunmamaktadir.

8.2 Takas Faaliyetleri

Takas faaliyetleri temel olarak CSDR ve SFD diizenlemeleri tarafindan
yonetilmektedir. Bu diizenlemelerden CSDR’nin amaci takas dongiisiiniin ve takas
disiplininin belirli yonlerini uyumlastirarak AB genelinde menkul kiymet takas sistemi
isleten MSK’lere yonelik ortak gereksinimleri belirlemektir. Ayrica CSDR, AB’de
sinir Otesi takas i¢in diizenleyici ve operasyonel kosullar gelistirmektedir. Bu ise islem
sonrast faaliyetlerde kilit rol oynamaktadir. Belirli bir CSDR hiikmiinde aksi
belirtilmedigi siirece CSDR’nin, MSK faaliyetleri ile MiFID tarafindan tanimlanan
tim finansal araglarin takas islemlerinin tamamlanmasinda gecerli oldugu
sOylenebilir.

Ote yandan SFD, deme ve menkul kiymet takas sistemine katilim ile iliskili
sistemik riski ve bu tiir sisteme katilan bir kisinin iflas etmesi ile ilgili riski azaltmay1
amaclamaktadir. Bu nedenle SFD, menkul kiymet takas sistemlerinin yani sira
sistemdeki herhangi bir katilimciya ve katilimla baglantili teminata yonelik olarak da
uygulanmaktadir.

Temel Sartlar

Avrupa Parlamentosu tarafindan sermaye piyasasi altyapt kurumlarina yonelik
G20 Kkararlar1 paralelinde kabul edilen CSDR’nin, muhtemel bir DLT sisteminde
onemli etkileri olacagi degerlendirilmektedir. Ciinkii menkul kiymet ve nakit
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bor¢larimin kapatilmasi ve bunlara bagli hesap hareketlerini kapsayan alim-satim
isleminin sonuglandirilma asamasini ifade eden takas iglemin DLT sistemi tizerinden
gerceklestirilebilmesi s6z konusudur. Hali hazirda ise finansal arag¢ ve nakit MSK’lar
tarafindan yonetilen takas sistemi iizerinden el degistirmektedir. Bu nedenle takas
islemlerinde kullanilmas1 muhtemel DLT sistemine iliskin senaryo analizi yapabilmek
acisindan menkul kiymet takas sistemi, menkul kiymetlerin ilk kaydinin yapilmasi ve
menkul kiymet hesaplarinin merkezi olarak tutulmasina iliskin diizenlemeleri igeren
CSDR’nin ilgili maddelerinin incelenmesinde fayda goriilmektedir.

Bu baglamda, CSDR’nin 3 {incii maddesinin birinci fikrasina gore, islem goren
menkul kiymetlerin ihraggisit s6z konusu menkul kiymetlerin kaydi olarak temsil
edilmesini saglamalidir. Yine ayn1 diizenlemede kaydi sistemin nasil saglanacagina
iliskin herhangi bir yontem belirtilmemektedir.

CSDR’nin 3(2) maddesine gore ise, devredilebilir menkul kiymetlerde bir islem
gergeklestiginde ilgili menkul kiymetlerin MSK’de kaydi olarak kaydedilmesi
ongoriilmektedir. Transfer edilebilir menkul kiymetlerin 2002/47 / EC say1li Direktifin
2(1) maddesinin (a) bendinde tanimlandigi gibi mali teminat olarak devredilmesi
durumunda ise s6z konusu menkul kiymetlerin daha 6nceden kaydilestirilmemisse
MSK’de kaydilestirilmesi gerekmektedir.

CSDR’nin 5 inci maddesinde menkul kiymet takas sistemindeki herhangi bir
katilimcinin s6z konusu islemleri planlanan takas giiniinde yapmasini dngérmektedir.
Devredilebilir menkul kiymetlerdeki islemlere iliskin olarak, planlanan takas tarihi en
gec islemin gerceklesmesinden sonraki ikinci is giliniidiir.

CSDR’nin 6 nc1 maddesi uyarinca MSK tarafindan, faaliyette bulunulan her bir
menkul kiymet takas sistemi i¢in islemlerin takasinin planlanan tarihte
gerceklestirilmesini ve soz konusu tarihe kadar katilimcilarin karsi taraf ve likidite
risklerinin minimuma indirilmesini kolaylastiracak prosediirler olusturulmalidir. 7 nci
madde ise MSK’nin gerceklesmeyen takaslari izlemek i¢in sistem kurmasini ve bu
takas basarisizliklarinin giderilmesi i¢in prosediirler olusturmasini icermektedir.

CDSR’nin 9 uncu maddesine gore, takasi menkul kiymet takas sistemlerinin
disinda gerceklesen islemlerin toplam hacmi liger aylik donemlerde yetkili makamlara
raporlanmalidir.

CSDR’nin 18(2) maddesine gére menkul kiymet takas sistemleri MSK olarak
gorev yapan merkez bankalari da dahil olmak tizere sadece yetkili MSK’ler tarafindan
isletilebilir. MSK’ler ise yetkili makamlar tarafindan yetkilendirilmeli ve
denetlenmelidir. Ayrica MSK’ler sermaye ve organizasyon gerekliliklerini de iceren
genis bir gereklilik kiimesine uymak zorundadir.

CSDR'nin 2 nci maddesinde ise takas igsellestiricisi menkul kiymet takas sistemi
disinda takas emirlerini miisteri namina veya kendi adina yerine getiren yatirim
kurulusu gibi yetkili sirketler olarak tanimlanmaktadar.
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Konu ile diger bir diizenleme olan SFD’nin 3 {incii maddesinde de, virman
talimatlar1 ve netlestirmenin yasal olarak uygulanabilir olmasi ve iiglincli taraflar
tizerinde baglayici olmasi gerektigi belirtilmektedir. Ayrica ayni diizenlemenin 9 uncu
maddesi ise, teminat sahibi kisilerin haklarinin, saglayicinin iflasinin etkilerinden
yalitilmasini 6ngérmektedir.

Takas Sistemine Iliskin Olas1 Senaryolar

Senaryo 1: Ev Sahibi Uye Ulke Tarafindan Menkul Kiymet Takas Sistemi
Olarak Belirlenmeyen Bir DLT A@ Araciign ile Islemlerin Takasmnin
Gergeklestirilmesi

Bu senaryoda DLT ag bir menkul kiymet takas sistemi olarak
belirlenmediginden DLT sistemin MSK olarak nitelendirilmesi miimkiin degildir.
Dolayistyla s6z konusu sistem SFD diizenlemesine de tabi degildir.

Senaryo 1.1: DLT agi, CSDR kapsaminda takas igsellestiricisi olarak
hareket etmiyor

DLT ag: sisteminde, CSDR kapsamina girmeyen ve bir MSK veya MSK olarak
hareket eden merkez bankasi tarafindan isletilen menkul kiymet takas sistemine
potansiyel olarak yerlestirilemeyen menkul kiymetlerin takasini gerceklestirilebilir.
Boyle bir durumda, DLT agi CSDR kapsaminda bir takas igsellestiricisi olarak
davranmamaktadir ve bu nedenle yukarida agiklanan raporlama gereksinimlerine de
tabi degildir.

Senaryo 1.2: DLT agi, CSDR kapsaminda takas igsellestiricisi olarak
hareket ediyor

DLT sistemi, takas igsellestiricisi olarak vasiflandirilmissa, ilgili raporlama
gerekliliklerine uymalidir. Takas, bir menkul kiymet takas sisteminin disinda
gerceklestiginde yani igsellestirilmis takas durumda, CSDR takas igsellestiricileri i¢in
raporlama gerekliliklerini belirtmektedir. Dolayisiyla, DLT sistemi tarafindan
igsellestirilmis takas kullanilmasit durumunda , ilgili menkul kiymetin CSDR’nin 9
uncu maddesinin kapsamina girmesi sarttyla CSDR’nin 9 uncu maddesinde belirtilen
raporlama yiikiimliiliikklerine de uymasi gerekir. Bu senaryo ayrica, DLT aginin MSK
ile agilan hesaplarla dogrudan veya DLT aginin MSK tarafindan isletilen menkul
kiymet takas sisteminde katilimci oldugu sekilde dolayli olarak baglanti kurmaya
ithtiyact olacagini ifade etmektedir. DLT aginin MSK tarafindan isletilen menkul
kiymet takas sisteminde katilimc1 olmast durumunda ise CSDR’de belirtilen katilim
ve mutabakat sartlarina uymasi gerekmektedir.

Senaryo 2: DLT A, Menkul Kiymet Takas Sistemi Olarak Tasarlandi

DLT agmin menkul kiymet takas sistemi olarak tasarlanmasi durumda, soz
konusu sistem i¢in SFD sartlar1 gecerli olacaktir. Bdylece de SFD’nin 2 nci maddesine
gore sisteme katilanlar ile resmi bir anlagsma yapilmasi ve sistem operatoriiniin
belirlenmesi gerekecektir. CDSR’ye gore ise bu operatéor CSDR sartlarini tasiyan bir
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MSK olmalidir. Yani bu MSK’nin minimum sermaye gerekliligi, is yapis kurallar1 ve
ihtiyati kurallar gibi CSDR gerekliliklerine uymasi gerekmektedir.

8.3  Menkul Kiymetlerin Saklanmasi ve Kayit Altina Alinmasi

Menkul kiymetlerin saklanmasi ve miilkiyetinin kayit altina alinmasi i¢in AB
diizeyinde uyumlastirilmis bir tanim bulunmamaktadir ve bu gorevler saklama
bankalar1 ve MSK’ler gibi genis bir uygulama yelpazesi bulunan sirketler tarafindan
gerceklestirilmektedir. Kurallar ayrica, kayit tutmanin ihrag¢i seviyesinde mi yoksa
yatirimci seviyesinde mi uygulandigina da baghdir.

Go6z Oniine alinmas1 gereken diger onemli bir husus ise menkul kiymetler i¢in
gecerli olan mevzuatin ve menkul kiymetlere eklenen haklarin AB diizeyinde
uyumlastirilmamis olmasidir. Yani menkul kiymetlerin ihra¢ edilmesine ve menkul
kiymetlere eklenen haklara iligskin hususlar ulusal diizenlemeler ile belirlenmektedir.

Ayrica ulusal yasalar menkul kiymetin, bagli bulundugu yerin veya kayitlarinin
tutuldugu yerin yasalari tarafindan yonetilmesini saglayabilir. DLT sisteminde ise,
menkul kiymetlerin ve kayitlarinin tutuldugu yerlerin ¢ok net olmadigi ifade edilebilir.
Ek olarak, menkul kiymetlerin sahipliginin transferi ile ilgili islemlerde takas
kesinliginin nasil saglandig ise diger bir 6nemli husustur.

Senaryo 1: Thragci Diizeyinde Kayit Tutulmasi

Sahiplik kayitlarinin ihragg1 seviyesinde tutulmasi i¢in, kurallar Ulusal Sirketler
Hukukuna bagli olacaktir. Bu nedenle, DLT nin bu baglamda kullanilabilirligini
belirlemek i¢in lilke diizeyinde Sirketler Hukukunun degerlendirilmesi gerekmektedir.
Ornegin Almanya’da medeni hukuk kurallarma uygun olarak menkul kiymet tesis
edilebilmesi igin ihragginin fiziki bir sertifika olusturmasi gerekmektedir ve bu
Almanya’da DLT ile menkul kiymetlerin tam olarak dijitallesmesini engelleyebilecek
bir husus olarak one ¢ikmaktadir.

Bu baglamda, konunun biitiinliiglinii saglamanin gerekli oldugunu vurgulamak
oldukca 6nemlidir. Ayrica CSDR’nin 37 nci maddesi uyarinca, ihrag edilen menkul
kiymet sayis1 ile katilimeilarin menkul kiymet hesaplarinda kayith olan menkul kiymet
sayisinin esit oldugunu dogrulamak i¢cin mutabakat 6nlemleri alinmalidir.

Senaryo 2: Yatirimei Diizeyinde Kayit Tutulmasi

Sahiplik kayitlarimin yatirimer diizeyinde tutulmasina iliskin kurallar MiFID,
UCITS ve AIFMD gibi ¢esitli sektorel diizenlemelerde degisiklik gostermektedir.
Ozellikler UCITS ve AIFMD baglaminda, saklanan fonlarin ve varliklarin giivenli
bir sekilde muhafaza edilmesinden saklayicilar sorumludur. Bu nedenle, DLT
sisteminin UCITS ve AIFMD kapsaminda kullanilmak istenilmesi durumunda
diizenlemelere uymak i¢in hala bir saklayiciya ihtiya¢ duyulacaktir.

8.4 Diizenleyici Raporlama Faaliyetleri
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MiFID, EMIR ve SFTR gibi birka¢ mevzuat piyasa katilimcilarimin yetkili
makamlara veya veri depolama kuruluslart gibi {iciincii taraflara raporlama
yapmalarini zorunlu kilmaktadir. Ornegin EMIR kapsaminda, takast MKT iizerinden
gerceklestirilen ve gergeklestirilmeyen tlirev sozlesmelerinin bilgilerinin  veri
depolama kuruluguna bildirilmesini gerekmektedir. SFTR uyarinca ise menkul kiymet
finansman islemleri i¢in benzer raporlama yiikiimliiliikleri bulunmaktadir. Veri
depolama kuruluslari ESMA tarafindan denetlenen ve genis bir kurallar dizisine
uymak zorunda olan tiizel kisilerdir. Ozellikle EMIR bu kuruluslar icin siki
operasyonel, kayit tutma ve veri yonetimi sartlar uygulamaktadir. Bu kapsamda,
piyasa katilimcilari tarafindan veri depolama kuruluslari ile ayni islevi yerine getirmek
amaciyla DLT ag1 kurulmak istenilmesi durumunda EMIR’in kurallarina uymak
zorunda olan bir veri deposuna hala ihtiya¢ duyulacaktir.

8.5 Diger Faaliyetler

DLT, daha once tartigilanlar disindaki diger ihra¢ hizmet tiirleri ve kitle
fonlamas1® gibi menkul kiymetler piyasasindaki diger faaliyetler i¢in de potansiyel
olarak kullanilabilir.

38 Kitle fonlamasi platformlarmda DLT kullaniminin faydas: seffafligin saglanmasi olarak ifade
edilebilir.
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9. GENEL DEGERLENDIRME ve SONUC

Teknoloji diinyasinda meydana gelen gelismeler hayatin birgok alanini oldugu
gibi finansal hizmetler endiistrisini de etkilemekte ve yeniden sekillenmesine neden
olmaktadir. Bilgi islem giicliniin artmasi; verilerin toplanmasi, islenmesi ve
depolanmasimin maliyetinin diismesi, erisilebilir veri ve veri kaynaklarinin {issel
olarak artmasi, verilerin paylasilabilecegi ve uygulamalarin gelistirilebilecegi altyap1
ve platformlarin olugsmasi gibi faktorler FinTek kategorilerinin ortaya g¢ikmasina
katkida bulunmustur.

Bu calismada da aciklandig1 tlizere FinTek, finans ve teknolojinin kesisim
noktasinda yer almakta ve finansal hizmetler endiistrisinde bir takim yikic1 etkiler
olusturmaktadir. Oyle ki FinTek’lerin ortaya ¢ikmasi ve gelismesiyle birlikte artik
ihraggilar, yatirnmcilar ve aracilar, gegmisten ¢ok farkli yollarla iletisim kurmakta,
aragtirma yapmakta, sosyallesmekte ve isbirligi yapmaktadir. Zira giiniimiizde
yatirimcilar; sosyal alim satim platformlarinda ve melek yatirimcr sitelerinde diger
yatirimcilart takip etmekte, mevcut piyasa verisi sayesinde yapay zekd ve sosyal
medya analizleri ile de menkul kiymet alim satim1 ve yatirim karar1 verme konularinda
analiz yapmaktadir. Ayrica kitle fonlamasi platformlari internet ortaminda projelere
katilimc1 finansman destegi saglanmasina aracilik etmekte, denkler arasi bor¢lanma
platformlar1 kredi satmakta veya satilmasina aracilik etmekte, robot-tavsiye
uygulamalar1 otomatiklestirilmis yatirim tavsiyeleri sunmakta ve sosyal alim-satim
platformlar1 bir sosyal ag araciligi ile yatirim hizmetleri sunmaktadir.

Ayrica finansal sistemi ¢esitli kanallardan etkileyen FinTek sayesinde finansal
sistemin gelismedigi iilkelerde tabana yayilma artarken geleneksel kaynaklardan
finansman saglama imkanm bulamayan gergek ve tiizel kisiler de yeni aracilardan
kaynak edinme imkanina kavusabilmektedir. Diger taraftan, bu durum FinTek
sirketlerinin rekabeti artirarak maliyet avantaj1 saglama ve etkinligi artirma potansiyeli
oldugunu gostermektedir.

FinTek sektoriiniin her gegen giin biiyiimesi ve finansal hizmetler endiistrisini
doniistiirme potansiyelinin artmasi ise, finansal hizmetler endiistrisinin gelecegi igin
etkili regiilasyonlara olan ihtiyact artirmaktadir. Regiilatorler agisindan ise hem
FinTek’lerin gelisimine katki saglayacak hem de finansal sistemi gilivence altina
alacak sekilde FinTek sektoriiniin diizenlenmesi gerekmektedir. Ciinkii diizenlemeler
sayesinde aracilik faaliyetlerinde denkler arasi borglanma veya kitle fonlamasi gibi
alternatif yontemlere bir miktar gec¢is olmasi ve daha birgok inovatif is modeli
miimkiin hale gelebilmektedir. Bu baglamda, genel olarak regiilatorlerin FinTek’lere
yaklasiminin temel 6zellikleri;

— FinTek sirketleri i¢in inovasyonu saglayacak “sanal ortam” yaratilmasi.
— Diizenleyici kurumlar ve yurtdis1 muhataplari arasinda ortaklik kurulmasi.
— Diizenleyici kurumlar ve FinTek liderleri arasinda inovasyon konusundaki

problemleri ve ¢oziimlerini belirlemek i¢in uyumun saglanmasi.
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— FinTek inovasyonlarinin biiyiimesini siirdiirmek, rekabeti korumak ve sonucta
tiketicilere fayda saglamak icin FinTek’lere ydnelik devlet desteginin
artirtlmast.

olmalidir.

Ote yandan FinTek kategorilerinden bazilarinin 6zellikle sermaye piyasalarinda,
belirli is modelleri {izerinde yikici etki olugturma potansiyeli bulunmaktadir. Finansal
aktorler arasinda veri igleme ve paylagsma eylemlerini kolaylastirmak i¢in fikir birligi
protokolleri ile her glincelleme hakkinda mutabakat saglanan dagitilmis veri tabani
sistemini ifade eden DLT ise bu alanda yikici etkilere sahip olma anlaminda one
cikmaktadir. Bilgisayar biliminin ve kriptografinin ¢esitli alanlarindan kavramlar, bu
sistemi gerceklestirebilmek i¢in kullanilmaktadir.

Finansal piyasalar, menkul kiymet ihraggisinin isi ile dogrudan ilgili olmayan
operasyonel ve karsi taraf riski gibi riskleri onlemek i¢in yasal anlagmalar ve
diizenlenmis usuller aracilig ile karsilikli giiven veren kurumlarin bir ag1 olarak zaman
icinde gelismistir ve bu piyasada hemen hemen her kurum, diizenleyici kurumlarin
denetimi ve gbzetimi altindaki hesap verme yiikiimliiliigii bulunan yetkilendirilmis
kars1 taraflarla islem gergeklestirmektedir. Bitcoin®® aginin amaclar igin ¢ok 6nemli
olan, piyasa katilimecilari i¢in takma ad kullanilmasi, sistemin denetlenemez olmasi,
zincirin diinyanin her yerinden herkes tarafindan erisilebilir olmasi ve gergeklesen
yasadisi islemlerin iptal edilememesi gibi 6zellikler de finansal piyasalar i¢in gecerli
degildir. Ayrica birbirleri ile veri paylasmak isteyen finansal kurumlar arasinda
olusturulan bir blok zinciri uygulamasinda zincirin kontroliiniin katilimcilarin hepsine
birakilmasi genellikle pek uygun degildir. Bu dogrultuda oncelikle takas oncesi
islemler ve takas islemleri gibi islem sonrasi faaliyetlerde uygulanacagi ongoriilen
DLT’ nin okuma ve yazma izinleri tamamen herkese agik olacak sekilde veya herkes
okuma iznine sahipken sadece belirli diiglimlerin yazma izni olacak sekilde yetkilerin
ayarlanabildigi ~ sinirlamali  blok  zinciri  mimarisinde olmasi  gerektigi
degerlendirilmektedir. Ciinkii sinirlamali blok zincirinde, katilimcilarin kimligi en
azindan yonetim organi tarafindan bilinmekte ve bu da haksizliga yol agabilecek
herhangi bir yanlis davranisin cezalandirilabilecegini ifade etmektedir. Ayrica
sinirlamali blok zinciri katilimcilarin zincirde gergeklestirdikleri islemlerin yani sira
uygulama diginda gerceklestirdikleri islemler acisindan da uymalar1 gereken kurallar
bulunmasi nedeniyle sinirlamali blok zincirleri, geleneksel finans sisteminde yiiksek
diizeyde olan seffaflik ve hesap verilebilirligin bir 6rnegini olusturmaktadir.

Blok zinciri uygulamalarmin aga katilim agisindan sahip olduklart cesitli
Ozellikler, agin verimliligini de dolayli olarak etkilemektedir. Her katilimcinin blok
zincirinin korunmasi icin fazla kaynak ayirmasi yerine blok zincirini koruma

% [nternetin ilk yillarinda e-posta’nin internet igin bir katalizér gorevi gérmesine benzer
sekilde, sanal para birimleri de blok zincirleri i¢in su anda katalizor gorevi gormektedir. Bu nedenle
DLT sisteminin siirekli olarak Bitcoin ve sanal para birimleriyle anilmasi normaldir.
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yikiimliiligli, yasalara karsi davraniginin cezalandirilacagini bildiginden iyi niyet
kurallar ¢ergevesinde hareket edecek katilimcilara birakilabilir. Bu sekilde, sinirli
blok zinciri uygulamalarinda dogrulama iglemi tiim katilimcilar i¢in maliyetli hale
getirilmez ancak saldirganlar i¢in sistemi ele gecirmek hala maliyetli kalmig olur. Bu
kapsamda, sermaye piyasalarinda kullanilacak sinirlamali blok zinciri mimarisinde yer
alacak fikir birligi algoritmasinin PoS tabanli olmasi gerektigi degerlendirilmektedir.
Ayrica sistemde kullanilan dogrulama kurallar1 ise hem ekonomik tesviklerden hem
de kriptografik giivenlik ozelliklerinden yararlanarak siber esneklik ve verimlilik
arasindaki dengede tatminkar bir uzlagsma bulmalidir.

Sermaye piyasalarinda onerilen sekilde sinirlamalit DLT kullanimi ile aracilarin
sayilarinin azaltilmasi ve mutabakat siirecinin daha verimli hale getirilmesi suretiyle
bazi finansal islemlerin takas ve takas Oncesi islemler siirecinin hizlandirilmasi
saglanabilir. Bu dogrultuda sz konusu sistemin asagida siralanan faydalari
saglayacagi degerlendirilmektedir.

-Takas 6ncesi islemler ve takas islemleri tek bir adimda neredeyse anlik olarak
gerceklestirilmesi karsi taraf riskinin ve teminat gonderme gereksinimin azalmasini
saglar.

-Sistemin paylasilan yapist ve sistemde fikir birligi algoritmalarinin
kullanilmast mutabakatlagmaya iliskin siireglerin da daha verimli hale gelmesini
saglar.

-Sistem dijital menkul kiymetleri ihrag etmek, sahipliklerini izlemek ve ihrag
ile ilgili hizmetleri desteklemeye yardimci olmak i¢in kullanilabilir.

-Tek bir kaynaktan edinilen bilgiyle kiyaslandiginda mevcut bilgi igeriginin
kapsaminin genisletilmesi ve bu bilgiye daha hizli erisim imkéan1 saglanmasi suretiyle;
raporlama, risk yonetimi ve denetim amagcli verilerin toplanmasi siireci verimli hale
getirilebilir.

-Sistemde her kayit gegmis versiyonlari ile goriilebilmektedir. Bu &zellik
gerekli onlemlerin alinmasi kosuluyla, raporlama gorevlilerine, risk yoneticilerine ve
diizenleyicilere kolaylik saglayabilir.

-Sistemin spot islemlerde karsi taraf riskini azaltma hatta ortadan kaldirma
potansiyeli bulunmaktadir. Boylece piyasa katilimcilarin, belirli islemler i¢in daha kisa
siire daha az teminat gondermesi veya hi¢ teminat gondermemesi miimkiin olabilir.
Ancak halihazirda spot islemlerin biiyiik bir kismi teminatsiz olarak yapilmaktadir ki
bu da DLT nin bu alandaki faydasini sinirlandirmaktadir.

-Genel bir maliyet diislisii ise, sistemin 6ne ¢ikan en 6nemli faydalarindan
biridir. islem sonrasi faaliyetlerde, mevcut durumda manuel olarak yapilan baz isler
DLT kullanimi ile otomatiklestirerek orta ve arka ofis siireclerini hizlandirabilir ve
dolayisiyla maliyetler azaltilabilir. Ayn1 durum raporlama ve izleme islevleri i¢in de
gecerlidir.
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- Sistem sayesinde sirket diizeyinde tutulan miinferit kayitlarin yerine,
kayitlarin sisteme dagitilmasiyla mutabakatlasma maliyetini azaltabilir veya hatta
ortadan kaldirabilir.

- Sistemin dagittk mimaride olmasi sistemin c¢alisamaz duruma gelmesini
oldukca zorlagtirmakta ve bu da DLT kullanim1 ile maliyeti oldukga yiiksek olan is
stirekliligi planlarina olan ihtiyaci azaltmaktadir.

Ote yandan, bu teknoloji gegis asamasinda oldugundan heniiz farkl1 altyapilarla
birlikte calisabilirlige iligkin fikir birligi ve mevcut diizenlemelere uyum konusunda
tilke ve sektorlerde standart bulunmamaktadir. Ayrica DLT sistemlerinin eski siiregler
ve sistemlerle birlikte nasil isleyebilecegi, olasi performans ve giivenlik problemleri,
goriinmeyen maliyetler ve en Onemlisi de yasal uyum ¢er¢evesi mevcut durumda
belirsizdir.

Sonug olarak, halen gelisimine devam eden bir inovasyon alani olan s6z konusu
sistemin agiklanan olas1 faydalarina ulasilabilmesi i¢in uygulamada oncelikle teknoloji
ile ilgili siber risk, dolandiricilik ve kara para aklama gibi bazi potansiyel risklerin ve
yonetim, gizlilik, FinTek regiilasyonu, 6l¢eklenebilirlik, mevcut sistemlerle ve farkli
aglarla birlikte calisabilirlik gibi Onceki boliimlerde agiklanan muhtemel bir¢ok
zorlugun tiistesinden gelinmesi gerekmektedir. Bununla birlikte, temelinde dagitilmig
defter mantiginda c¢alisan yeni nesil islem dogrulama mekanizmasi olan DLT
sisteminin 5-10 y1l igerisinde geleneksel sistemlerin yerini alabilecegi ve finans, fon
transferi, 6demeler, sermaye piyasalari, varlik yonetimi, e-ticaret, politika, sanat ve
daha bir¢ok alanda pratik uygulamalari olacagi degerlendirilmektedir. Bu baglamda,
sermaye piyasalar1 6zelinde c¢alismanin Onceki boliimlerinde Onerilen uygulama
senaryolar1 dnemli olmaktadir.
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