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YONETICi OZETi

Glinlimiizde bir¢cok isletme ve kurulusun silire¢ ve operasyonlarinda bilgi
sistemlerinden faydalanmasi, bu isletme ve kuruluslara teknolojik yeniliklerin yani sira
kendine 6zgii riskleri de beraberinde getirmistir. Doksanli yillarin sonuna dogru diinya
genelinde biiyiik yanki uyandiran Enron ve WorldCom gibi finansal skandallar sebebiyle
ABD’de 2002 yilinda yiiriirliige giren Sarbanes-Oxley Kanunu ile halka acik sirketler ve
finansal tablo denectimine tabi diger tiim kuruluslar igin bilgi sistemlerine iliskin
kontrollerin denetimi zorunlu tutulmustur. Bilgi sistemleri denetimi, kamu ve toplum
giiveninin azalmasina neden olan bu skandallarin ileride yagsanmasini 6nlemek ve finansal
raporlamanin dogrulugunu ve biitlinliigiinii saglamak adina kritik bir mekanizma haline
gelmistir.

Bilgi sistemleri denetiminin en 6nemli unsuru bilgi sistemleri denetgisidir. Ancak
bilgi sistemleri denetgisi, denetimlerinde bilgi sistemlerine iliskin uluslararasi kabul
gormiis standartlara verdigi referanslar 6l¢iisiinde denetimine olan glivenin objektifligini
ve bulgularinin kabul edilebilirligini artirabilir. Uluslararasi kuruluslar ve tilke otoriteleri,
gelisen teknolojilere ve bu teknolojilerin isletmelerin is siire¢lerinde ve finansal
raporlamalarinda kullaniminin artmasi ile birlikte yiikselise gecen denetim ihtiyacinin
daha objektif ve daha giivenilir bir sekilde karsilanabilmesi i¢in uluslararasi alanda kabul
goren standartlar ve uygulamalar gelistirerek kamunun yapilan denetimlere olan giivenini
saglamaya ve bu denetimlerin objektifligini artirmaya ¢alismislardir. Bu kapsamda bilgi
teknolojileri standart ve cercevelerinin, bilgi sistemleri denet¢ileri tarafindan en c¢ok
kullanilanlar1 COBIT, ISO/IEC 27000 Standart Serisi, COSO, ITAF, ITIL olarak
sayilabilir.

Bilgi sistemleri denetiminde izlenmesi gereken adimlar, denetcinin inceleme
olarak bilgi sistemlerini temel almasi disinda her finansal denetimde gergeklestirilenlerle
benzerlik gostermektedir. Denetim fonksiyonu, denetimin bagimsizligi ve yeterliligini
korurken, denetim ekibi tarafindan gergeklestirilen gesitli gorevlerin denetim hedeflerini

yerine getirmesini saglayacak bir sekilde yonetilmeli ve yonlendirilmelidir.



Diinyada yasanan biiyiik ¢apli finansal skandallardan sonra 2002 yilinda yiiriirliige
giren Sarbanes-Oxley Kanunu, halka acik sirketler ve finansal tablo denetimine tabi tiim
kurulusglar i¢in finansal raporlamay1 etkileyen bilgi sistemleri kontrollerinin denetimini
zorunlu kilmaktadir. Ulkemizde ise ilk olarak BDDK tarafindan bankalara yonelik bilgi
sistemleri denetimine iliskin mevzuat yayimlanmig ve daha sonra Sayistay tarafindan
kamu kurumlarinda finansal denetimin yani sira bilgi sistemleri denetimine de
baslanmistir. Sermaye Piyasast Kurulu olarak ise “Bilgi Sistemleri Yonetim Ilkeleri
Hakkinda Teblig Taslagi” ve “Bilgi Sistemleri Bagimsiz Denetim Ilkeleri Hakkinda
Teblig Taslagi”, 15 Kasim 2013 tarihinde kamunun goriisiine agilmistir.

Kabul edilmelidir ki, finansal denet¢inin mali tablolar iizerinde gerceklestirdigi
denetimin Kalitesi, isletmenin kullanmis oldugu muhasebe bilgi sistemleri hakkindaki
uzmanligina ve bilgi sistemleri denetcisinin bu sistemler iizerindeki degerlendirmelerini
dikkate almasina baghdir. Isletmenin mali tablolari ve diger finansal veriler giiniimiizde
cogunlukla otomatize edilmis bilgisayar sistemlerinin birer ¢iktist olduklarindan finansal
denetimlerde bilgi sistemlerinin iizerinde durulmamasi denetimin giivenilirligini yani
denetimin gergeklestirilme amaci olan makul glivenceyi zedeleyecektir.

Finansal tablolar, isletmenin sahip oldugu bilgi sistemlerinden {iretilen veriler
temel alinarak hazirlanmaktadir. Finansal denetimi gergeklestiren denetciler ise bu veriler
tizerinde inceleme yapmaktadir. Bu nedenle bilgi sistemlerinin s6z konusu verileri dogru
tiretip iiretmedi8i finansal denetim ¢aligmasinin dogruluguna ve biitlinliigline dogrudan
etki eder. Bilgi sistemlerinin dogru calisip calismamasi bilgi sistemlerinin denetimi ile
ortaya c¢ikarilabilir. Bu nedenle finansal denetim ve bilgi sistemleri denetimi birbirleriyle
yakindan iliskilidir.

Isletmelerin finansal raporlamalarinda ve muhasebe verilerinde bilgi sistemlerini
kullanmalar1 pek ¢ok hata ve hilenin bu sistemler i¢cinde gizli kalmasina sebep olmaktadir.
Finansal denetciler tarafindan sadece bu sistemlerden elde edilen ¢iktilar ile girdileri
karsilastirmak, bu sistemlerin i¢inde gizlenmis hile veya hatalara ulasilmasini

engellemektedir. Bu nedenle finansal denetimi gerceklestiren bagimsiz denetim ekibi,



denetledigi finansal bilgiyi iireten ve isleyen bilgi sistemlerinin denetimini de yiirtitmiis
oldugu bagimsiz denetimin bir pargasi olarak gérmelidir.

Isletmenin tiim alanlarina etki eden teknolojik gelismeler ve yenilikler, muhasebe
sistemlerinin yapisini da farklilastirmaktadir. Sistemlerin elektronik hale gelmesine bagl
olarak bagimsiz denetim icinde bilgi sistemleri denetiminin 6nemi her gecen giin
artmaktadir. Bilgi sistemlerinin bagimsiz denetim siireci icinde kapsamli sekilde
incelenmesi ve analiz edilmesi gerekmektedir. Denetci sistem ¢iktilarina ek olarak bilgi
sistemlerinin igyapisinda bulunan 6nemli hata ve yanligliklar ortaya ¢ikarmalidir ve tespit
edilen hata ve yanligliklarin denetim sonuglarina etkilerini agiklamalidir. Bilgi sistemleri
denetimi ile uyum igerisinde yiiriitiilen denetim c¢alismasi daha seffaf sonuglarin ortaya
konmasina katki saglayacaktir.

Sonug olarak, finansal denetimlerde, isletme tarafindan denet¢iye sunulan finansal
bilgiler kadar bu bilgilere nasil ulagildigi da denetimin bir parcasini olusturmaktadir.
Isletmelerin finansal tablolarmin dogrulugu ve giivenilirligi konusunda yatirimcilara
makul giivence vermeyi amaglayan finansal denetimlerin giiniimiiz sartlarinda yetersiz
kaldig1; sadece isletmeler tarafindan sunulan girdi ve ¢iktilarin kontrol edilmesiyle yapilan
finansal denetimlerin, bu girdi ve ¢iktilarin gizliligi, biitiinligi ve giivenilirligi konusunda
giivence vermeyi amaclayan bilgi sistemleri denetimi ile biitiinlesik bir sekilde
yapilmadig siirece tam anlamiyla bir giivence saglayamadigi kabul gérmiis bir gercektir.
Isletmelerin mali tablolarmin dogru bir sekilde yansitilmast icin;

» Mali tablo denetimleri bilgi sistemleri ile uyum igerisinde yiiriitiilen bir
bagimsiz denetim faaliyeti olarak gerceklestirilmelidir.

> Bilgi sistemleri genel kontrollerinin onemlilik kriterleri esas alinarak
uyumluluk, etkinlik ve yeterlilik agisindan incelenmelidir. Boylece denetim sirasinda
tizerinde detayli ¢alisilmasinin gerektigi alanlar belirlenebilir.

» Sistemler agisindan veri giris kontrolleri, veri isleme kontrolleri ve yetki

kontrolleri detayli olarak incelenmelidir.



> Finansal tablolara kaynak verilerin dogru bir sekilde sisteme girilip
girilmedigi, sistem i¢inde islenirken bozulmaya ugrayip ugramadigi ve séz konusu
verilerin yetkili kisiler tarafindan yonetilip yonetilmedigi incelenmelidir.

» Denetgi bilgi sistemleri lizerindeki incelemelerini tamamladiktan sonra,
finansal raporlarin  dogruluguna yonelik karsiliklt  kontroller yapmalidir. Bilgi
sistemlerinden {retilen verilerin finansal raporlara kaynak olusturmasini teminen
dogruluk, varlik ve biitiinliik olarak kontrol edilmelidir. Bu noktada verilerin sistemlerden
olusturulup raporlama sonucuna kadar ki siire¢ icinde bozulmaya ugramadan finansal
tablolara yansitilip yansitilmadigi incelenmelidir.

» Sermaye Piyasast Kurulu’nun bagimsiz denetim ile ilgili mevzuatlar
araciligiyla, bilgi sistemleri denetimi ve finansal denetim uyumlu hale getirilmeli ve bu
uyumun saglanmasinda yol gosterici olmak amaciyla bu iki denetimin nasil birlikte
yiiriitiilecegine iligskin ayrintili bir rehber hazirlanmalidir.

» Rehberin hazirlanmasinda bilgi sistemleri denetimine iligkin uluslararasi
diizeyde kabul gormiis standartlara referans verilerek, denetimlere iliskin objektif ve kabul

edilebilirligi yliksek bulgu ve Oneriler igeren raporlar ortaya koyulmalidir.
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1. GIRIS

Glinlimiizde bir¢cok isletme ve kurulusun silire¢ ve operasyonlarinda bilgi
sistemlerinden faydalanmasi, bu isletme ve kuruluslara teknolojik yeniliklerin yani sira
kendine 6zgii riskleri de beraberinde getirmistir. Doksanli yillarin sonuna dogru diinya
genelinde biiyiik yanki uyandiran Enron ve WorldCom gibi finansal skandallar sebebiyle
ABD’de 2002 yilinda yiiriirliige giren Sarbanes-Oxley Kanunu ile halka acik sirketler ve
mali tablolar denetimine tabi diger tiim kuruluslar i¢in bilgi sistemlerine iliskin
kontrollerin denetimi zorunlu tutulmustur. Bilgi sistemleri denetimi, kamu ve toplum
giiveninin azalmasia neden olan benzer skandallarin ileride yasanmasinit dnlemek ve
finansal raporlamanin dogrulugunu ve biitiinliigiinii saglamak adina kritik bir mekanizma
haline gelmistir.

Diinya genelinde yasanan benzer skandallar sonucunda, yatirimcilarin korunmasi
ve toplum ve kamu c¢ikarlarinin goz Oniinde bulundurulmasi amaciyla uluslararasi
kuruluglar ve iilke otoriteleri gozetiminde, finansal raporlamanin dogrulugunu ve gii-
venilirligini saglayacak 6nemli adimlar atilmistir. Bu kapsamda, diinyada bilgi sistemleri
denetimi adina uygulamaya konulan standartlarin yani sira iilkemizde de bilgi sistemleri
denetimine iliskin bazi diizenlemeler yapilmstir.

Calismamizin ilk béliimiinde, konuya iligkin genis bir bakis agis1 saglanarak,
ikinci bolimiinde bilgi sistemleri denetimi kavrami, tarihgesi ve Oneminden
bahsedilmektedir.

Ucgiincii béliimde, uluslararast kuruluslarin bilgi sistemleri denetimine iliskin
gelistirdikleri standartlar ve yaptiklar1 calismalara yer verilmektedir.

Dordiincii boliimde, diinyada halihazirda uygulamada olan bilgi sistemleri
denetimine iliskin bilgilendirmeler yapilmis olup, Tiirkiye’deki uygulamalarindan
bahsedilmistir.

Besinci boliimde, bilgi sistemleri denetim siireglerine iligkin genel kabul goérmiis
yapiya yer verilmis olup, bu yapida denetim planlanmasinin nasil yapilmas: gerektigi,
planlama kapsaminda incelenecek kontrollerin nelerden olustugu ve rapor yaziminin nasil

olmas1 gerektigine iligkin alt basliklara yer verilmistir.



Degerlendirme ve 6neriler boliimiinde ise isletmelerde bilgi sistemleri denetiminin
nasil yiiriitiilmesi gerektigi, finansal denetim ile uyumlu hale getirilmesi ve Kurulumuzun
bagimsiz denetim ile ilgili mevzuatina iligkin oneriler yer almaktadir.

2. BILGI SISTEMLERI DENETIMI

2.1. Bilgi Sistemleri Denetimi Kavrami ve Tarihgesi

2000’11 yillara dogru bir¢ok isletme is siireclerini ve operasyonlarint bilgi
sistemleri lizerinden yiiriitmeye baslamistir. Baslangigta, bilgisayarlar, yiiksek satin alma
ve isletim maliyetleri nedeniyle yalnizca biiyiik isletmeler tarafindan kullanilirken, daha
sonra kisisel bilgisayarlarin ortaya ¢ikmasi ve maliyetlerin ¢ok hizli bir sekilde azalmasi,
orta 6lgekli isletmelerin de siire¢ ve operasyonlarinda bilgi sistemlerinden faydalanmasini
saglamistir. Giiniimiizde ise, gii¢lii mikrobilgisayarlarin ve bunlarla iliskili paket
yazilimlarin yayginligi, kiiclik isletmeler tarafindan bile bilgi sistemlerinin yaygin bir
bi¢imde kullanilmasmin oniinii agmistir. Buna paralel olarak, hizla gelisen bilgisayar
teknolojisi ve bu teknolojilerin sundugu imkanlardan faydalanmak isteyen isletmelerin
basta finansal islemler olmak tizere tiim is siireglerinde bilgi sistemlerini kullanmaya
yonelmesi, bu teknolojilere 6zgii riskleri de beraberinde getirmistir. Bu risklerin
onlenmesine yonelik kontrol mekanizmalarin1 olusturmayan isletmeler, bilisim
sistemlerinde iiretilen bilginin gizliligi, biitiinliigi, kullanilabilirligi ve giivenilirligi
konusunda giivenlik zafiyetleri ile karsilagabilmektedir. S6z konusu zafiyetler ise
isletmeler agisindan 6nemli miktarda para ve zaman Kaybinin yani sira, itibar kaybina da
neden olabilmektedir. Bu nedenle, bilisim sistemlerinin kullanimi ile birlikte bu
sistemlerin isletmelere getirdigi riskler, bilgi sistemleri denetim kavraminin ortaya
¢ikmasina yol agmustir.

Her ne kadar uluslararas1 kabul gormiis bir tanimi olmasa da, bilgi sistemleri
denetimi, bir bilgisayar sisteminin, isletmenin varliklarini ve verilerinin biitiinligiinii
koruyup korumadigini, isletme hedeflerini etkin bir sekilde gerceklestirip
gerceklestirmedigini ve kaynaklarini verimli bir sekilde tiiketip tiiketmedigini belirlemek
icin kanit toplama ve degerlendirme siireci olarak tanimlanmaktadir (Weber, 1999: 35).

Isletmenin faaliyetlerini verimli ve etkin bir sekilde gerceklestirmek amaciyla kullandig



tiim bilgi sistemlerinin siire¢, kontrol ve varliklarinin gizlilik, biitlinliik, giivenilirlik ve
kullanilabilirligine yonelik makul bir giivence saglamak {izere yapilan inceleme ve
degerlendirme siireci olarak daha genel bir tanim yapmak da miimkiindiir.

Kayitlara gore bilgisayar teknolojisi muhasebe sistemlerinde ilk defa General
Electric tarafindan 1954 yilinda kullanilmaya baslanmistir. Bu tarihte, bilgi sistemlerinin
denetimi yalnizca bilgisayar sistemlerinin ¢iktilarinin  denetlenmesi  seklinde
yiiriitiilmiistiir. Is hayatinda bilgisayarlarin kullaniminin yayginlasmasi, bilgisayar
kullanabilen insan sayisinin artmasi, isletmelerin finansal verilerinin manuel olarak
tutulmasinin ve islenmesinin zorlagsmasi ve finansal islemlerin bilgisayarlarla daha etkin
bir sekilde yapilabiliyor olmasi, ¢esitli muhasebe sistemlerinin dogmasint saglamistir.
Bunun sonucunda da elektronik veri isleme denetimi (EDP) ve elektronik veri isleme
denetcileri ortaya ¢ikmistir.

Bilgi sistemleri denetiminin biiyiimesi ve yayginlagmasi ise, “Equity Funding
Corporation” Skandali' sonrasinda baslamistir. Teknolojinin kotiiye kullanimi olarak
bilinen bu skandal olayda, isletme yoneticileri daha yiiksek kar gdstermek amaciyla
muhasebe kayitlartyla oynamis ve bunun sonucunda pay fiyatlar1 biiylik oranda artis
gostermistir. Yapilan hile 10 yi1l boyunca devam etmis ve 1973 yilinda giin yiiziine
cikarilmistir. Bu skandaldan sonra kurumlar i¢in bilgi sistemleri denetimine ihtiyag
duyuldugu goriisti hakim olmustur.

90’11 yillarin sonunda ise AT&T? sirketinin bilgi sistemlerinin, yazilim hatalari
yiiziinden ¢okmesi nedeniyle bir¢cok kredi karti sahibinin 18 saat boyunca fonlara

ulasamamasi ve diinya genelinde ticaretin bu durumdan olumsuz etkilenmesi, bilgisayar

! Equity Funding Corporation of America, Los Angeles merkezli, 1960'lh ve 70'li yillarda &zel kisilere
yatirim fonlar1 ve hayat sigortasi paketi satan bir sirkettir. Sirketin eski ¢alisan1 Ronald Secrist ve menkul
kiymet analisti Ray Dirks tarafindan, Sirketin hayali sigorta poligelerini olusturdugu ve sakladigi 6zel olarak
tasarlanmig bir bilgisayar sistemi ile birlikte devasa muhasebe dolandiriciligi iddiasi ortaya atildiktan sonra
baglatilan sorusturmada 100 kadar Sirket calisaninin organize aldatmacasi ortaya ¢ikarilmistir.
(www.wikipedia.org/wiki/Equity Funding)

2 AT&T, merkezi Whitacre Tower, Dallas, Teksas, ABD'de bulunan ¢ok uluslu bir telekomiinikasyon
sirketidir. Alexander Graham Bell tarafindan kurulan Bell Telefon Sirketi'yle birlesmis ve donem dénem
diinyanin en biiyiik telefon sirketi olmustur. (www.tr.wikipedia.org/wiki/AT%26T)



http://www.wikipedia.org/wiki/Equity_Funding
http://www.tr.wikipedia.org/wiki/AT%26T

sistemleri icin giivence hizmetlerinin gerekliligini bir kez daha gostermistir (Yalkin
(Demir), 2011: 22).

2000’li yillarin basinda meydana gelen Enron skandali, hem Enron’un hem de
sirketin muhasebe danismanligini yapan Arthur Andersen’in iflasina neden olmus ve
ayrica bir¢ok yatirimci 6nemli tutarda para kaybederken bir¢ok kisi de issiz kalmistir.
Enron skandali ve sonrasinda meydana gelen diger skandallara bir tepki olarak, 2002
yilinda ABD’de ¢ikartilan Sarbanes-Oxley yasasi, halka agik isletmeler ve denetim
firmalar1 i¢in yeni ve iyilestirilmis standartlar getirmistir (Ding ve Cengiz, 2014: 223).

Ulkemizde ise 2003 yilinda Bankacilik Diizenleme ve Denetleme Kurumu
(BDDK) tarafindan T. Imar Bankas1 T.AS’ye ait bankacilik islemleri yapma ve mevduat
kabul etme izninin kaldirilmasi ve bu bankanin Tasarruf Mevduati Sigorta Fonu’na
(TMSF) intikaline sebep olan “gifte kayit olay1r” bilgi teknolojileri denetim kavraminin
oneminin her kesim tarafindan iyice anlasilmasi gerektigini ortaya koymustur (Ozbilgin,
2003: 127).

2.2. Bilgi Sistemleri Denetiminin Onemi

Bilgi sistemleri denetimi, bir onceki boliimde de belirtildigi itizere, ilk olarak
elektronik veri isleme (EDP) denetimi olarak ortaya ¢ikmustir. isletmelerin ticari alanda
kullandiklar1 teknolojiler, muhasebe sistemlerinin biitiiniiyle otomatize bir sekilde
kurulmasi ve isletilmesi, denetim hizmetlerinde de teknolojinin kullanilmasini zorunlu
hale getirmistir. Isletmelerin finansal raporlarinin bilgi sistemleri tarafindan iiretilen
bilgileri ihtiva etmesi, bu raporlar1 degerlendiren ve inceleyen denet¢iler icin de bilgisayar
becerilerinin gelistirilmesi ihtiyact olusmustur. EK olarak, bilgi sistemleri denetimi, kamu
ve toplum giiveninin azalmasina neden olan Enron ve WorldCom gibi diinya genelinde
yasanan skandallarin gelecekte de yasanmasini Onlemek ve finansal raporlamanin
dogrulugunu ve biitiinliigiinii saglamak adina kritik bir mekanizma haline gelmistir.

Bunun yani sira, bir¢ok isletme bilgi sistemlerinin operasyonlarina ve hizmetlerine
saglayabilecegi avantajlarin farkina vardiklarindan, bilgi sistemlerine biiylik miktarda
para harcamaktadir. Bilgi sistemleri denetimi, veri dolandiriciligi, veri kaybi veya sizinti

riskini, hizmet kesintilerini ve bilgi sistemlerinin kotii yonetim riskini azaltmaya da



yardimer  olabilmektedir. Riskleri oOnleyecek etkin  kontrol ~mekanizmalarinin
olusturulmamasi durumunda ise bu sistemler tarafindan diretilen bilginin gizliligi,
bitlinliigii ve kullanilabilirligi, dolayisiyla bu bilgiyi isleyen, saklayan ve raporlayan
sistemlerin giivenligi ve giivenilirligi zarar gorebilmektedir. Bu nedenle, bilgi sistemleri
denetimi, isletmelerde bu sistemlerin yeterince giivenilir oldugu ve bu sistemlerden
tiretilen bilgilerin gizliligi, biitiinliigli ve kullanilabilirligi konusunda makul bir glivence
saglamak gibi 6nemli bir rol listlenmektedir.

3. ULUSLARARASI  KURULUSLARIN  BILGI  SISTEMLERI

DENETIiMi KAPSAMINDAKI CALISMALARI

Bilgi sistemleri denetiminin en 6nemli unsuru bilgi sistemleri denetcisidir. Ancak
bilgi sistemleri denetgisi, bilisim teknolojilerine iligkin standartlara referans vererek
denetimlerini icra edebildigi Olgiide, objektif ve kabul edilebilirligi yiiksek bulgu ve
oOneriler iceren raporlar ortaya koyabilir. Bilgi teknolojilerine iliskin standartlar, kurum
yoneticilerine ve bilgi islem birimlerinde c¢alisanlara yol gosterirken; bilgi sistemi
denetgilerinin, denetim hedefleriyle uyumlu denetim programlar1 hazirlayabilmelerine
yardimct olur. Glinlimiizde bilisim teknolojileri kullanimina iligkin genel standartlar
oldugu gibi, bilgi giivenligi veya hizmet sunumu gibi sadece belli konulara odaklanan
detay standartlar da mevcuttur (Bocek, 2014: 23).

Diinya genelinde yasanan skandallar sonucunda, yatirimcilarin korunmasi ve
toplum ve kamu ¢ikarlarinin goz 6niinde bulundurulmasi amaciyla uluslararasi kuruluglar
ve lilke otoriteleri gozetiminde, finansal raporlamanin dogrulugunu ve giivenilirligini
saglayacak onemli adimlar atilmistir. Bilgi sistemleri denetimi agisindan s6z konusu
diizenlemeler ve standartlar; yasal diizenlemeleri, bilgi sistemleri denetimi standartlarini,
bilgi sistemleri denetiminde mesleki yetkinligin belirlenmesini, denetim siireci iizerinde
inceleme faaliyetlerini ve yardime1 diizenlemeleri kapsamaktadir (Ozbilgin, 2003: 123).

Giiniimiizde yalnizca bilgi sistemleri denetimine 6zgii olmayan, ancak bilgi
sistemleri denetimi kapsamina giren risk, yonetim, kontrol ve bilgi giivenligi alanlarinda

uluslararasi kuruluglar tarafindan gelistirilmis standartlar ve ger¢eveler de mevcuttur. Bu



standart ve cergeveler icerdikleri usul ve esaslar itibariyla birbirleri arasinda stirekli
gecismekte ve gilincellenerek daha da kapsamli bir hale gelmektedirler.

Uluslararas1 kuruluslar ve iilke otoriteleri, gelisen teknolojilere ve bu
teknolojilerin isletmelerin is siireglerinde ve finansal raporlamalarinda kullaniminin
artmasi ile birlikte yiikselise gegen denetim ihtiyacinin, daha objektif ve daha giivenilir
bir sekilde karsilanabilmesi ic¢in uluslararasi alanda kabul goéren standartlar ve
uygulamalar gelistirerek, kamunun yapilan denetimlere olan giivenini saglamaya ve bu
denetimlerin objektifligini artirmaya ¢aligmaktadirlar. S6z konusu standart ve iyi
uygulama oOrneklerinden bazilar1 yalnizca bilgi sistemleri tarafindan iiretilen bilginin
giivenligi tizerinde yogunlasirken, bazilar1 tiim bilgi sistemlerinin isletme ve kullanicilar
acisindan az riskli olmasin1 ve isletmelerin yirittiigi is stireglerine uygun olmasini
amaglamistir. Bu kapsamda bilgi teknolojileri standart ve ¢ergevelerinin, bilgi sistemleri
denetgileri tarafindan en ¢ok kullanilanlar1 COBIT, ISO/IEC 27000 Standart Serisi,
COSO, ITAF, ITIL olarak sayilabilir.

3.1. COBIT (The Control Objectives for Information and Related Technology)

Tanim olarak “Control Objectives for Information and related Technology "nin
kisaltilmis hali olan COBIT’in Tiirkge karsihg1 “Bilgi ve Ilgili Teknolojiler icin Kontrol
Hedefleri” olarak ifade edilebilir. Tiirkiye’de BDDK tarafindan yaymlanan “Bankalarda
Bagimsiz Denetim Kuruluslarinca Gergeklestirilecek Bilgi Sistemleri Denetimi Hakkinda
Yonetmelik” uyarinca bankalara getirilen COBIT’te yer alan usul ve esaslarin
uygulanmas1 zorunlulugu ile iilkemizde de son yillarda yayilmakta olan COBIT, is
ithtiyaglarina gore bilgi sistemlerinin ne kadar hizmet verdiginden emin olunmasini
saglayan Oneriler biitlinlinden olusan bir ¢ergevedir.

Isletmelerin operasyonlarma ve hizmetlerine fayda saglayacak bilgilerin iiretimi
ve aktariminin hizli, siirekli ve giivenli olarak saglanabilmesi i¢in kullandiklar1 bilgi
sistemlerinden kaynaklanan risklerin belirlenmesi, yonetimi ve kontroliiniin etkin ve
verimli olarak yapilmasi gerekmektedir. Bu kapsamda, bilgi sistemlerinden kaynaklanan
risklerin nasil yonetilecegi ve bu sistemleri nasil daha giivenli hale getirecekleri sorularina

yanit arayan yalnizca bilgi islem birimlerinin yoneticilerine degil, bilgi sistemlerini is



stireclerine entegre etmis tiim yoneticilerin sorularina sistematik bir sekilde yanit verecek
sekilde olusturulmus bir ¢er¢eve yontem olan COBIT, ayn1 zamanda bilgi sistemlerinin
maruz kaldiklar1 riskleri, bu risklerin degerlendirilmesi, yonetilmesi ve ortadan
kaldirilmasina yonelik kontrolleri ve bu kontrollerin denetlenme yontemlerini de ele alan
bir bakis agisi ile olusturulmus bir mimariye sahiptir.

Isletmenin is hedefleri dogrultusunda hizmet vermesini saglamak amaciyla bilgi
islem kaynaklarini kullanmasini amaglayan COBIT, verilen hizmetlerin istenilen kalite,
giivenlik ve hukuksal ihtiyac¢lara cevap vermesini saglayan kontrol esasl bir yaklagimdir.
Dolayisiyla, igletmelerin neler yapmasi gerektigi ile yetinir, bunlarin nasil yapilmasi
gerektigi ile ilgilenmez.

COBIT, Information Systems Audit and Control Foundation (ISACF)? tarafindan
ilk kez 1996 yilinda olusturulmus ve teknolojik gelismelere bagli olarak son siiriimii
COBIT 5, Information Systems Audit and Control Association (ISACA) tarafindan
kurulan Information Technology Governance Institute (ITGI) tarafindan 2012 yilinda
yayinlanmistir. COBIT, ISACF tarafindan bir denetim araci olarak tasarlanmig olmasina
ragmen, teknolojik gelismelere bagli olarak zamanla kontrol ve yonetim odakli hale
gelmis, daha sonra ise bilgi teknolojilerinin yonetimi ve yonetisim odakli kullanilan bir
cergeve olarak sunulmustur.

Sekil 1 :COBIT'in tarihsel gelisimi
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3 ISACF, ISACA nin aragtirma birimidir (Van Slyke, 2008: 1275).



Yukaridaki sekilde goriildiigii tizere; COBIT, onceleri denetim, kontrol ve daha
sonra yonetim odakli cergeve iken daha sonralari risk ve katma deger ile ilgili standartlar
da bilinyesine katmis ve zamanla bir bilgi sistemleri yonetisim c¢ercevesi haline gelmistir.
Her versiyonunda kendisini yenilemeye devam eden COBIT, son olarak sadece bilgi
sistemleri degil diger is siireglerini de kapsayarak kapsamli bir model haline gelmistir
(ISACA, 2012: 13).

Sekil 2: COBIT 5 Temel ilkeleri
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Yukaridaki sekilde goriildiigii tizere; COBIT besinci versiyonunda bes temel ilke
tizerinde kurulmustur. COBIT 5, sistem teorisinin temel varsayimlarin1 kullanarak
birbiriyle etkilesim igerisindeki bileskeleri dikkate alarak biitliinciil bir yaklagim
sergilenmesi gerektigini ortaya koymaktadir. Buna gore, gergeklestiriciler kurumsal
yOnetisim ve yOnetim agisindan birbirini biitiinleyen, diger ¢erceve ve standartlarin
eksikliklerini tamamlayan, kurumun varligini siirdiirmesi i¢in gerekli olan alt sistemlerden

olusan canli bir sistemin birligini tamamlamaktadir (ISACA, 2012: 13).

3.2. ISO/IEC 27000 Standart Serisi

ISO 27000 standartlar1 her gegen giin biliyiiyen ISO/IEC ISMS standart ailesinin
bir pargasidir. ISO 27000 standart serisi; ISO 27001, ISO 27002, ISO 27003, vd.
uluslararasi standartlar1 igeren bir standart ailesidir. ISO 27001 Bilgi Giivenligi Y6netim

Sistemi Standardi, ISO 27000 Bilgi Giivenligi Yonetim Sistemi standartlar ailesinin ana



standardi olup diger standartlar ise bu standardin uygulanmasina yardime1 sozliik, rehber,
metrik ve dlgimler, belgelendirme ve bazi farkli sektorlere uyarlanmasi olarak birbirinden
ayrismistir.

ISO/IEC 27001 standardinin tarihi gelisimi, 1992 yilinda Ingiltere’de kamu ve
0zel sektorde yer alan birgok kurulusun bilgi giivenligi standard: olusturulmasina yonelik
istegi dikkate alinarak, ingiliz Standartlar1 Enstitiisii (BSI) destegi ile olusturulan ¢alisma
grubu tarafindan BS (British Standart) 7779 adinda bir rehber olusturulmasi ve s6z konusu
rehberin BSI tarafindan BS 7779 Ingiliz Standard: olarak kabul edilmesi ile baslamustir.
Tgili standart BS 7779 — 1 ve BS 7779 — 2 olarak iki kissmdan olusmustur. BSI tarafindan
1999 yilinda BS 7779 — 2 Bilgi Giivenligi Yonetim Sistemi Gereksinimleri adi altinda
yayimlanmig ve ISO (International Organization for Standardization — Uluslararasi
Standardizasyon Kurulusu) tarafindan 2000 yilinda ISO/IEC 17799 standardi olarak kabul
gormiistiir. Ilgili standart {ilkemizde de 2002 yilinda Tiirk Standartlar1 Enstitiisii (TSE)
tarafindan referans alinmigtir. Daha sonra ISO tarafindan 2005 yilinda ISO 27001 Bilgi
Giivenligi Yonetim Sistemi Gereklilikleri adi altinda yayimlanmistir. 2006 yilinda
ISO/IEC 27001:2005 siiriimii ve 2014 yilinda ISO/IEC 27001:2013 siiriimii TSE
tarafindan Tiirkce olarak yayimlanmistir (Hakli, 2012: 16).

Vural ve Sagiroglu’na goére (2008: 5), ISO 27001, Bilgi Giivenligi YoOnetim
Sistemi (BGYYS) i¢in en iyi uluslararasi uygulama ve standart olarak ifade edilmistir. Bu
standart, BGYS i¢in gereklilikleri ortaya koyan bir standarttir ve bilgilerin diizenli olarak
maruz kaldig1 tehditlerin tanimlanmasina, yonetilmesine ve bunlarin minimize edilmesine
yardimci olur. BGYS, isletmenin gizli veya hassas kurumsal bilgilerini yonetmek i¢in
sistematik bir yaklagim sunar ve bdylece bilginin kullanilabilirligini, gizliligini ve
biitiinliiglinii koruyarak bilginin giivenligini saglar. Yalnizca bilgi sistemlerini degil,
siirecleri ve hatta insanlar1 da kapsar. Bir isletme bu standarda goére BGYS’yi
uygulayacaksa, BGYS’nin gereklerini anlamali ve bu alanlara dikkat etmelidir. ISO
27001°e gore BGYS asagidaki 10 alanda giivenligin gerekli olduguna odaklanmustir.

Giivenlik Politikasi: Bu calisma, isletmenin is hedefleri ve bilgi giivenligine

bagimliliginin kapsamli bir sekilde anlagilmasini icerir. Bu ¢alismalara ilk olarak bilgi



sistemleri giivenlik politikasinin olusturulmasiyla baslanir. Bu son derece onemli bir
gorevdir ve iist yonetimin tamami tarafindan onaylanmalidir.

Organizasyonel Giivenlik: Isletme icinde bilgi giivenligini baslatmak,
uygulamak ve kontrol etmek i¢in bir yonetim ¢ergevesinin olusturulmasi gerekir. Yonetim
cercevesinin olusturulmasi ise, bilgi giivenligi politikasinin onaylanmasi, giivenlik
rollerinin atanmasi ve giivenligin isletme i¢indeki koordinasyonu i¢in uygun prosediirlere
ihtiyac duyar.

Varhik Siiflamasi ve Kontrolii: En zahmetli, ancak zorunlu goérevlerden biri,
bilgi varliklari, yazilim varliklari, fiziksel varliklar veya benzeri diger hizmetler olmak
tizere tiim bilgi sistemlerinin varliklarinin envanterini yonetmektir.

Personel Giivenligi: Hirsizlik, dolandiricilik  veya tesislerin  kotiiye
kullanilmasindan insan hatalari, ihmal ve a¢gozliiliikk sorumludur. Alinmasi gereken cesitli
proaktif onlemlerden &nemli olanlar1 ise, personel tarama politikalarini belirlemek,
gizlilik anlagsmalar1 yapmak, istihdam sartlarin1 ve kosullarini olusturmak, bilgi giivenligi
egitimini almak ve bu konuda personeli siirekli egitmektir. Giivenlik konusunda nelere
dikkat edeceginin farkinda olan iyi egitim almis ¢alisanlar, gelecekteki giivenlik ihlallerini
onlemekte kilit rol oynayabilir.

Fiziksel ve Cevresel Giivenlik: Fiziksel giivenlik ortami, fiziksel giris kontrolii,
giivenli ofisler, odalar, tesisler, fiziksel erisim kontrolleri, atesten elektromanyetik
radyasyona kadar ¢esitli riskleri en aza indiren ve gii¢ kaynaklarina ve veri kablolarina
koruma cihazlari saglayan bazi faaliyetlerden olusur. Bu faaliyetlerin uygun maliyetlerle
tasarlanmasi ve siirekli izlenmesi, yeterli derecede fiziksel giivenlik denetimini Korumanin
iki temel 6zelligidir.

fletisim ve Operasyon Yonetimi: Tiim bilgi islem tesislerinin ydnetimi ve
isletilmesi i¢in dogru dokiimante edilmis prosediirler olusturulmalidir. Buna ayrintili
calisma talimatlar1 ve olaylarla ilgili miidahale prosediirleri dahildir.

Erisim Kontrolii: Bilgi ve is slireclerine erisim, is ve gilivenlik gereklilikleri

cercevesinde kontrol edilmelidir.
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Sistem Gelistirme ve Bakim: Giivenlik, bir sistemin baslangicinda ideal bir
sekilde olusturulmalidir. Bu nedenle giivenlik diizenlemeleri, bilgi sistemlerinin
gelistirilmesinden Once belirlenmeli ve ilizerinde anlasmaya varilmalidir. Giivenlik
diizenlemeleri ise, giivenlik ihtiyaglarinin analizi ve spesifikasyonu ile baglar ve her
asamada, veri girisi, veri isleme, veri saklama, veri alma ve veri ¢ikis1 gibi kontroller
saglar. Ornek vermek gerekirse, bir isletmede sifreleme denetimleri ile uygulamalar
olusturmak gerekebilir. Sifreleme, dijital imza, sifreleme anahtarlarinin korunmasi ve
kriptografi icin kullanilacak standartlarin kullanilabilecegi bu kontrollerin kullanimi
hakkinda tanimlanmig bir politika olmalidir.

Is Siirekliligi Yonetimi: Felaketlerden kaynaklanan ve giivenlik arizalarinin
neden oldugu aksakliklar1 azaltmak i¢in bir is siirekliligi yonetim siireci tasarlanmali,
uygulanmali ve periyodik olarak test edilmelidir.

Uyum: Fikri milkiyet haklari, yazilim telif haklari, kurumsal kayitlarin
korunmasi, kisisel bilgilerin korunmasi ve gizliligi, bilginin kotiiye kullaniminin
onlenmesi gibi hususlara iligkin ulusal ve uluslararasi bilgi teknolojileri yasalarina siki
sikiya bagli kalinmasi esastir.

Bu standartta ortaya konulan sartlar geneldir ve tiirleri, biyikliikleri ve
dogalarindan bagimsiz olarak tiim isletmelere uygulanabilir olmas1 hedeflenmistir (TS
ISO/IEC 27001, 2013). Ayrica, ISO 27001, teknik ve teknoloji bagimli bir standart
degildir ve belli bir iirlin veya bilgi teknolojisi ile ilgilenmez. Hatta bilgi teknolojileri
giivenligi de s6z konusu standart igerisinde yer almaz. Tek ilgi alan1 vardir, o da bilgi
giivenligidir. Teknik detaylara inmeden kuruluslarin bilgi giivenligi hususunda neler

yapmasi gerektigini agiklar.

3.3. ITAF (The Information Technology Assurance Framework)

ITAF, bilgi sistemleri denetim ve giivence uzmanlarinin rol ve sorumluluklarina,
bilgi ve becerilerine, gayret, davranis ve raporlama gereksinimlerine yonelik standartlar
olusturan, bilgi sistemleri gilivencesine 0zgii terim ve kavramlar1 tanimlayan, bilgi

sistemleri denetim ve giivence raporlarinin planlanmasi, tasarlanmasi, ylriitiilmesi ve
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raporlanmasi konularinda gerekli araglari, teknikleri ve rehberligi saglayan kapsamli ve
iyi uygulama odakli bir referans modelidir.

ITAF, ISACA’nin bilgi sistemleri denetim ve giivence standartlar1 iizerine
yogunlasmistir ve bilgi sistemleri denetim ve glivence uzmanlarinin rehberlik, aragtirma
politikalart ve prosediirleri talep edebilmesi, denetim ve giivence programlari
edinebilmesi ve etkili raporlar gelistirebilmesi i¢in tek bir kaynak sunmaktadir.

ITAF metni; “Bilgi Sistemleri Denetim ve Gilivence Standartlar1”, “Bilgi
Sistemleri Denetim ve Giivence Kilavuzlari” ve “Bilgi Sistemleri Denetim ve Giivence
Arag ve Teknikleri” ana basliklarini igeren ii¢ béliimden olusmaktadir. Ilk iki boliim
Genel, Performans ve Raporlama olarak yine ti¢ boliime ayrilmistir. Birinci bolim bilgi
sistemleri denetimi ve giivencesi alanlarinda olmasi gereken standartlar1 tanimlarken,
diger iki boliim standartlarin uygulanmasina iliskin rehberleri, ara¢ ve teknikleri
sunmaktadir.

ITAF, bilgi sistemleri denetim ve giivence uzmanlari tarafindan uygulanan bilgi
sistemleri uygulamalar1 ve altyapisinin bilesenleri {izerinde gilivence saglayan bir
standartlar biitiiniidiir. S6z konusu standartlarin, bu standartlara yol gosterici rehber, arag
ve tekniklerin tasarlanmasinda bilgi sistemlerinin denetim ve giivence raporlarinin
kullanicilar1 da dahil olmak {izere, daha genis bir yelpazeye fayda saglayacak sekilde
olmasina bilhassa dikkat edilmistir. Cer¢evenin uygulanmasi, bilgi sistemleri denetim ve
glivence isinin yiiriitiilmesi i¢in bir dnkosuldur. Denetimlerinde ITAF’1 uygulayan bilgi
sistemleri denetcisi, ITAF igerisinde yer alan bilgi sistemleri denetim ve gilivence
standartlarin1 uygulamak zorundadir. Rehberler, araglar ve teknikler denetim ve giivence

raporlamasi siirecinde zorunlu olmayan bir destek saglamasi i¢in tasarlanmistir (ITAF,

2014:5).

3.4. COSO (Committee of Sponsoring Organizations)
1980’li yillarin basinda ortaya ¢ikan muhasebe skandallari nedeniyle Hileli
Finansal Raporlamalar Komisyonu (Treadway Komisyonu) bugiin halen aktif faaliyet

gosteren COSO’yu kurmustur (Karakaya, 2016: 160). Agilimi, “Committee of Sponsoring
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Organizations” olup, Amerikan Mali Miisavirler Odasi’nin da i¢inde bulundugu bu
yapinin amaci, i¢ kontrol kavraminin net olarak anlagilmasini saglamak ve isletmelerde
uygulanabilmesi i¢in yol gdsterici onerilerde bulunmaktir.

COSO tanimina gore i¢ kontrol, yonetim kurulu, {ist diizey yonetim ve isletmenin
diger calisanlarinca etkilenen ve igletme operasyonlarinin etkinligi ve verimliligi, finansal
raporlamanin giivenilirligi ve yasal diizenlemelere uyum hedeflerinin yerine getirildigine
dair makul bir giivence saglamak amaciyla tasarlanan bir siirectir.

Isletmelerde i¢ kontrol yapisiin var olmasi i¢ kontrol bilesenleri ile miimkiindiir.
Bu bilesenler, “Kontrol Ortami1”, “Risklerin Degerlendirilmesi”, “Kontrol Faaliyetleri”,
“Bilgi Paylasimi ve Iletisim” ve “izleme” olmak iizere bes adettir (Moeller, 2014: 36).
COSO’nun ilk bastaki tasariminda i¢ kontrol unsurlari, yukarida bahsedilen bes ana
unsurdan olusan bir piramit olarak tasvir edilmistir. Yenilenmis COSO’da ise, i¢ kontrol
yapist ii¢ boyutlu bir kiip seklinde tasvir edilmistir. Kiiplin tizerinde ti¢ boyut
bulunmaktadir; bunlar “unsurlar”, “i¢ kontrol amaglari” ve “orgiit yapisi”dir. Unsurlar,
yukarida bahsedilen bes ana kategoriden olusmaktadir. I¢ kontrol amaglarn ii¢ ana
kategoride incelenmektedir: “faaliyetler”, “mali raporlama” ve “uygunluk”. Kiipiin
iclincli boyutundaki orgiit yapisinda ise, isletmenin genel kurumsal yapisi, alt béliimleri,
varsa istirakleri ve detay fonksiyonlar1 yer almaktadir. Asagida oncelikle COSO
modelinin yukarida sayilan bes unsuru 6zetlenmistir.

Kontrol Ortamm

Kontrol ortami, i¢ kontroliin ne kadar basarili olabilecegini belirleyen temel
unsurudur. Isletmenin faaliyetlerini yapma bigimini ifade eder. Isletmedeki i¢ kontrol
ortaminin saglikli ve etkin ¢aligabilmesi i¢in iist yonetim ve calisanlarin sorumluluk ve
yetkilerinin sinirim iyi bilmesi gereklidir. Bir kurumun ¢aligma disiplinin olusumunda
esas belirleyici olan yonetim kurulu ile iist yoneticilerdir. Dolayisiyla kontrol ortaminin
ana belirleyicisi olan kurum c¢alisanlarinin kontrol bilincinin iist yonetim tarafindan

etkilenebilme derecesidir (McNally, 2013: 5).
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Risklerin Degerlendirilmesi

Isletmeler, kendilerine tahsis edilen kaynaklar1 amag ve hedeflerine ulasmak i¢in
kullanirlar. Bu kaynaklarin kullanimi i¢in alinan kararlar yiiriitiilen faaliyet, siire¢c ve
projeler beraberinde riskleri de getirir. Risk yonetimi, isletmelerin amag¢ ve hedeflerine
ulagmalarina yardimci olan bir aractir. Risk yOnetimi, risk stratejisinin belirlenmesi,
risklerin tespit edilmesi, degerlendirilmesi, risklere cevap verilmesi, risklerin gézden
gegirilmesi ve raporlanmasi asamalarini kapsar (McNally, 2013: 5).

Kontrol Faaliyetleri

Kontrol faaliyetleri, dngoriilen bir riskin etki ve/veya olasiligin1 azaltmay1 ve
bdylece isletmenin amag¢ ve hedeflerine ulagma olasiligini artirmayr amaglayan
eylemlerdir.  Kontrol  faaliyetlerinin  belirlenmesi, risk  degerlendirmesinin
tamamlanmasina baglidir. Yonetim, gorevlerin ve hedeflerin gerceklestirilecegine dair
makul giivence elde etmek icin risk yonetimini esas almak suretiyle kontrol faaliyetlerini
planlamali, bunlar1 organize etmeli ve yonlendirmelidir. Kontrol faaliyetleri mali olan ve
olmayan kontrolleri kapsamakta olup isletmenin tiim faaliyetleri i¢in bir biitiin olarak
tasarlanip uygulanmalidir (McNally, 2013: 5).

Bilgi Paylasim ve iletisim

I¢ kontrol yapis1, diger dort unsur arasindaki iliskiyi bilgi paylasimi ve iletisim
yoluyla saglar. Isletme genelinde bilgi akisini diizenlenmesi, kurumsal amag ve hedeflere
ulagsma yolunda bir ara¢ olarak goriilen i¢ kontrol yapisinin islerligi ve uygulanma
kabiliyetinin artmasinda 6nemli bir role sahiptir. Iletisim, bilginin isletme icinde gerek
yatay ve dikey olarak, gerekse isletme disinda uygun mekanizmalarla ilgili kisi, idare ve
mercilere iletilmesini ve doniisiimiinii ifade eder (McNally, 2013: 5).

izleme

Izleme, isletmenin amag¢ ve hedeflerine ulasma konusunda i¢ kontrol yapisinin
beklenen katkiy1 saglayip saglamadiginin, i¢ kontrol standartlarina uyum cergevesinde
degerlendirilmesi ve sistemin iyilestirmeye acik alanlarina yonelik eylemlerin
belirlenmesidir. Izleme ile, isletmenin faaliyetlerinin misyon dogrultusunda, hedeflerle

uyumlu olarak yiiriitiiliip ylriitiilmedigi, risk yonetimi esaslari cercevesinde gerekli
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kontrollerin 6ngoriiliip 6ngodriilmedigi, s6z konusu kontrollerin uygulanip uygulanmadigi,
iletisimin agik ve yeterli olup olmadig1 gibi hususlar tespit edilip degerlendirilmektedir
(McNally, 2013: 5).

COSO i¢ kontrol modelinin, igeriginin kapsayiciligi, kurumlara uygulama rehberi
sunmast ve ¢agin gereklerine gore yenilenerek yasayan bir model olmasi gibi nedenlerle
diinya capinda en yaygin olarak kabul gérmiis model oldugu goriilmektedir.

3.5. ITIL (Information Technologies Infrastructure Library)

ITIL, Information Technologies Infrastructure Library (Bilgi Teknolojisi Altyap1
Kiitliphanesi) sozlerinin bas harflerinden olusmus bir kisaltmadir. ITIL servis yonetim
metodolojisi, bilgi teknolojileri servislerini eksiksiz ve en iyi kalitede yonetmek igin
gelistirilmistir. ITIL, servis yOnetimini en iyi sekilde siirdiirmek i¢in kullanicilarina
rehberlik etmektedir.

ITIL 1 ilk versiyonu 1985 yilinda yaymlanmigtir ancak bu yayimlar hakkinda o
doneme ait pek fazla bir bilgi bulunmamaktadir. ITIL 1n, ikinci versiyonu ise 2001 yilinda
8 kitap olarak yayinlanmis olup, bu versiyonda servis disiplinini 6n plana ¢ikarmistir. Son
versiyonu olan ITIL v3 ise, 2007 yilinda yayimlanmig ve bahse konu versiyonda bir
onceki siiriime gére modiilerden yasam déngiisii yapisina ge¢ilmistir. Ozetle, bir servisin
planlanmasindan sonlandirilmasina kadar ki siireci kapsamaktadir (ICAI, 2017: 4).

Bilgi sistemleri hizmet yoOnetimi, is ihtiyaclarima uygun bilgi sistemleri
hizmetlerini planlama, tedarik etme, tasarlama, uygulama, isletme, destekleme ve
gelistirme ile ilgilidir. ITIL, bilgi sistemleri hizmet yonetimi ve ilgili siiregler i¢in
kapsaml1 ve tutarli bir en 1yl uygulama cercevesi saglar ve bilgi sistemleri hizmet
yonetiminde etkinlik ve verimlilik saglamak i¢in yiiksek kaliteli bir yaklagim sunar. ITIL
uygulayan isletmeler, maliyetleri diisiirmeyi, erisilebilirligi artirmayi, kapasiteyi
ayarlamayi, 1§ gliclinii artirmayi, kaynaklarin verimli kullanilmasini saglamayr ve
Olceklenebilirligi artirmay1 hedeflemektedir. ITIL 1n isletmelerin sistemlerine basarili bir
sekilde entegre edilmesi durumunda bu hedefler kendiliginden gerceklesecektir.

Bu kapsamda ITIL 1 bilgi sistemleri hizmetleri i¢in olusturdugu bir yasam

dongiisii mevcuttur. ITIL bu hizmet yasam dongiisiinii 5 asamada agiklar. Bu asamalar,
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hizmet stratejisi, hizmet tasarimi, hizmet gegcisi, hizmet operasyonu ve devamli hizmet
iyilestirme olarak belirlenmistir. Ozetlemek gerekirse, ITIL ile servis ydnetim
metodolojisi gerceklestiren isletmeler, bir hizmet stratejisi ile uzun donem hedeflerini
belirlemis olurlar. Isletmeler, bu dogrultuda bilgi sistemleri hizmetlerini tasarlar ve bu
hizmetin canli ortama gegisini gergeklestirirler. Daha sonra bu servisin siirekli ayakta
kalmast ve daha iyi hizmet verebilmek ig¢in daha iyiye dogru yol almasi yoniinde
caligmalar yaparlar.

ITIL, bir isletmenin is siireglerini desteklemeyi amaglamakla birlikte dikte etmeyi
amaglamaz. ITIL ¢ergevesinin roli, isletmelerin kendi uygulamalarini temel alabilecekleri
yaklagimlari, islevleri, rolleri ve siirecleri tanimlamaktir. ITIL’in rolii, genel olarak
uygulanabilir olan en diisiik seviyede rehberlik vermektir (ITGI, 2008: 5).

3.6. ISA (International Standards on Auditing)

Muhasebecilik alaninda diinyadaki en biliyik mesleki birlik olan IFAC
(International Federation of Accountants), denetime yoOnelik koydugu standartlar ve
bunlarin siirekli olarak gelistirilmesiyle ilgili olarak faaliyet gdsteren en biiyiik kurulustur.
IFAC’in biinyesinde bulunan TAASB (International Auditing and Assurance Standarts
Board) tarafindan yayimlanan ISA yani uluslararasi denetim standartlar1 ve IAP
(International Auditing Practice Statement-Uluslararas1 Denetim Uygulamalar1), denetim
uygulamalar1 konusunda birlik saglanmasi bakimindan son derece 6nemlidir. ISA, genel
olarak mali tablolarin denetiminde kullanilan standartlardan meydana gelse de, bu
standartlar isletmenin diger bilgi, hizmet ve siireclerinin denetimlerinde de
kullanilabilirler (Ozbilgin, 2003: 124).

ISA altinda yer alan bazi standartlarda bilgi sistemleri denetimine iliskin kontroller
yer almaktadir. Bu maddelerin bazilar1 denet¢inin isletmenin finansal raporlamasinda yer
alan bilgi sistemleri yapis1 hakkinda bilgi sahibi olmas1 gerektigine vurgu yaparken,
bazilar1 ise risk degerlendirmesinde bilgi sistemi uzmanhgina ihtiya¢ duyulduguna ve
denetim kanitlar1 elde edilirken bilgi sistemleri genel kontrollerine bakilmas1 gerektigini
ifade eder. Icerisinde bilgi sistemleri denetimine iliskin maddeler bulunan ISA standartlar:

asagida ozetlenmistir.
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ISA 240: Bu standart finansal tablolarin denetiminde, denet¢inin hileye iliskin
sorumluluklarim1 ele almaktadir. Anilan standardin 34’ilincii paragrafinda Ozetle,
denet¢inin, denetim sirasinda adli bilisim ve bilgi sistemleri gibi teknik bilgi ve beceri
gerektiren alanlarda, bu alanda bilgi ve deneyim sahibi kisi veya kisileri gérevlendirerek
finansal raporlama denetimlerinde karsilasilan hile kaynakli risklerin 6niine gegebilecegi
ifade edilmistir. Aynm1 standardin 42’nci paragrafinda ise, otomatik siire¢ ve kontrollerin
dikkatsizlikten kaynakli hata risklerini azalttig1 goriilse de, denet¢inin, bu kontrollerin
disaridan miidahale risklerini barindirdigini géz oniinde bulundurmas: gerektigi ifade
edilmistir.

ISA 265: Bu standart denetginin finansal tablolarin denetimi sirasinda tespit ettigi
i¢ kontrol eksikliklerini uygun bir bicimde isletmenin yonetimden sorumlu kisilere
bildirmesine yonelik sorumlulugunu diizenler. Bu standardin ilgili paragraflarinda 6zetle,
bilgi sistemleri kullanilarak olusturulan otomatik kontrollerce onlenemeyen risklerin
yonetimin bilgisi dahilinde olup olmadigmin tespit edilmesi gerektigi, otomatik
kontrollerin eksikligi durumunda ise, eger dnemli bir kontrol oldugu kanaatine varilirsa
ist yonetimde yer alan kisilere bu kontrol eksikliginin bildirilmesi gerektigi ifade
edilmistir.

ISA 300: Finansal tablolarin denetiminin planlanmasina iliskin denetginin
sorumlulugu iizerinde duran bu standarda gore, denetim stratejisinin olusturulmasi
asamasinda verilerin erisilebilirligi ve bilgisayar destekli denetim tekniklerinin kullanimi
dahil olmak tizere, bilgi sistemlerinin planlanan denetim metodolojisi tizerindeki etkisinin
belirlenmesi gerektigi ifade edilmistir.

ISA 315: Bahse konu standart, denet¢inin isletmenin i¢ kontrolleri dahil olmak
tizere, finansal tablolardaki O6nemli yanlishk risklerini belirleme ve degerlendirme
sorumlulugunu diizenler. Bu standarda gore, denet¢i isletmenin ilgili is siirecleri dahil
finansal raporlamayla ilgili bilgi sistemi ve isletmenin bu bilgi sistemlerinden
kaynaklanan risklere nasil kargilik verdigi hakkinda bilgi edinmelidir.

ISA 330: Bu standart, finansal tablolarin denetimi sirasinda, denetci tarafindan

ISA 315’e uygun olarak belirlenen ve degerlendirilen 6nemli yanliglik risklerine karsi
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yapilacaklar1 tasarlamakla ve uygulamakla yiikiimlii olan denet¢inin sorumlulugunu
aciklar. Bu standarda gore, denetci dnceki denetimlerden elde edilen denetim kanitlarinin
kullanilmasiin uygun olup olmadigina karar verirken genel bilgi sistemleri kontrollerinin
halen etkin olup olmadigina bakmasi gerekmektedir.

ISA 402: Bu ISA standard1 disaridan hizmet alan bir igsletmenin bir veya daha fazla
hizmet kurulusu kullanmasi halinde, denet¢inin bu hizmet saglayicilar hakkinda da yeterli
ve uygun denetim kanit1 elde etme sorumlulugunu diizenler. Bu standarda gore, isletmenin
finansal raporlamaya iliskin bilgi sistemleri faaliyetleri destek hizmeti kapsaminda
disaridan bir kurulus tarafindan saglaniyorsa, s6z konusu kurulusun da sagladigi hizmete

yonelik kontrollerinin, denetim kapsaminda degerlendirilmesi gerekmektedir (ISA, 2017).

4. DUNYADA VE TURKIYE’DE BiLGI SISTEMLERI DENETIMi

Bilgi sistemlerinin igletmelerin temel is siireglerinde ve finansal raporlama
sistemlerinde biiyiik oranda biitiinlesmis bir sekilde kullanilmaya baslanmasiyla birlikte,
ilke uygulamalarinda bilgi sistemleri denetimi, denetim faaliyetlerinde etkin bir rol oynar
hale gelmistir. Ozellikle, isletmelerin finansal raporlamalarindaki yanlisliklar nedeniyle
yasanan skandallar, llke otoritelerini bilgi sistemleri denetim faaliyetlerine iliskin
diizenlemeler yapmaya yoneltmistir. Bu kapsamda bazi iilkelerin denetim faaliyetleri
diizenlemeleri ve yetkili kuruluglarinin bilgi sistemleri denetim siireclerine iliskin
yayimladiklar1 standartlar ile Tiirkiye’de uygulanan bilgi sistemleri denetim siireclerine
iliskin mevzuat ve standartlar incelenmistir.

4.1. ABD’de Bilgi Sistemleri Denetimi

2000’11 yillarin basinda ABD’de yasanan ENRON ve WorldCom gibi finansal
tablolarin yanlis beyan edilmesinden kaynaklanan skandallar sonrasi yayimlanan
Sarbanes-Oxley Yasasi, isletmelerin finansal raporlamasina ve yonetimsel kontrollere
iliskin diizenlemeleri igermektedir. Bu yasa ile kurulan PCAOB - Public Company
Accounting Oversight Board (Halka Agik Sirketlerin Muhasebe Gozetimi Kurulu),
kamunun bagimsiz denetime olan giivenini geri kazanmak i¢in denetim, kalite kontrol ve
denet¢inin bagimsizliina iliskin siireglerin gergeklestirilmesinden sorumlu SEC (Security

Exchange Commision) gézetimine tabi bir kurulustur (Gokalp, 2005: 109).
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PCAOB tarafindan yayimlanan standart setinde, isletmenin i¢ kontrol sisteminin
finansal tablo denetimleri ile birlikte yiiriitiilmesi gerektigi ve bu kapsamda i¢ kontrol
sisteminin tasarim ve isleyis agisindan etkinliginin belirlenmesi gerektigi belirtilmektedir.
Bu kapsamda, denetlenen isletmenin bilgi sistemleri siireglerine iliskin kontrollerin yer
aldigi PCAOB tarafindan yayimlanan AS - Auditing Standards (Denetim Standartlar)
asagida Ozetlenmistir.

AS 2100: Bu denetim standardi grubu, denetimin planlanmast ve risk
degerlendirmesi tizerine bazi kontroller sunmaktadir. Bu standarda goére denetginin,
isletmenin finansal raporlama ile ilgili siirecleri de dahil olmak {izere isletmenin bilgi
sistemi hakkinda bilgi sahibi olmasinin yani sira, isletmenin bilgi sistemlerini kullanmay1
bilmesi ve bu bilgi sistemlerinin finansal tablolar1 nasil etkiledigini anlamasi
gerekmektedir.

AS 2200: Finansal raporlamada yer alan i¢ kontrol sisteminin denetimi hakkinda
kontroller sunan bu standart grubunda denetginin, bilgi sistemleri de dahil olmak {izere
tim ilgili is siirecleri araciligiyla iiretilen belgeleri ve kullanilan bilgi teknolojilerini,
isletmenin finansal tablolarina yansitilana kadar takip etmesi gerektigi ifade edilmistir.

4.2. Tsvicre’de Bilgi Sistemleri Denetimi

Isvigre’de 2005 yilinda bagimmsiz denetim faaliyetlerine iliskin denetgilerin
yetkilendirilmesi ve gozetiminden sorumlu bir kurulus olarak yetkilendirilen FAOA -
Federal Audit Oversight Authority (Federal Denetim Gozetimi Kurumu), isletmelerin
finansal tablolarimin denetiminde biitlinlesik olarak yiiriitiilen bilgi sistemleri denetim
stireglerine iligkin standart ve rehberleri yayimlama yetkisine de sahiptir. FAOA denetim
slireglerinde, ISA standart setlerinin yani sira kendi ulusal denetim standartlari olan SAS
- Swiss Auditing Standards (isvigre Denetim Standartlarr) standart setlerini de
kullanmaktadir. Bu standart setlerinden bilgi sistemleri denetim stirecleriyle ilgili olanlar
asagida yer almaktadir.

ISA/SAS 200: Bagimsiz denetcinin genel hedefleri ve ulusal denetim
standartlarina goére denetim yaptirilmasina iliskin kontroller sunan bu standartta,

denetimin konusunu olusturan tiim alanlarda, bilgi sistemleri denetgisinin denetlenen
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isletmeye kars1 tamamiyla bagimsiz olmasi ve denetim faaliyetini siirdiirebilecek teknik
bilgi ve yetenege sahip olmasi gerektigi belirtilmistir.

ISA/SAS 300: Isletmenin finansal tablolarinin denetiminin planlanmasina iliskin
maddelerin yer aldig1 bu standartta, denetim planinin olusturulmasi asamasinda verilerin
erigilebilirligi ve bilgisayar destekli denetim tekniklerinin kullanimi1 dahil olmak iizere,
bilgi sistemlerinin planlanan denetim yontemi {izerindeki etkisinin belirlenmesi gerektigi
ifade edilmistir.

ISA/SAS 500: Bu standartta, denetim sonucunda elde edilen kanitlarin, denetimin
amacina ulasabilmesini saglayacak derecede yeterli, giivenilir ve makul bir giivence
saglayabilmesi i¢in denetim siirecinde finansal raporlama dahil isletmenin is siireglerini
etkileyen bilgi sistemlerinin de denetlenmesi ve bilgi sistemleri denetgisinin bulgularini
destekleyen denetim kanitlarinin belgelendirilmesi gerektigi belirtilmistir.

SAS 890: Bu standarda gore, denetlenen isletmenin i¢ kontrol sisteminin
varligiin dogrulanmasi gerekmektedir ve bu kapsamda isletmenin bilgi sistemleri genel
kontrollerinin de denetg¢i tarafindan test edilmelidir.

4.3. Almanya’da Bilgi Sistemleri Denetimi

Almanya’da denetim standartlarinin yayimlanmasindan sorumlu kurulus olan
IDW - The Institut der Wirtschaftspriifer in Deutschland e.V. (Almanya Denetgiler
Enstitiisii), Almanya’nin Avrupa Komisyonu’nun Denetim Direktifi’ne tabi olmasindan
dolay1 ISA standart setini uygulamaya koymasinin yani sira, bu standart setinin ulusal
anlamda eksik kaldig1 diistiniilen noktalarda kendi denetim standartlarini olusturmustur.
Bu kapsamda, IDW’nin, isletmelerin finansal tablolarinin denetimi ile biitiinlesik bir
sekilde siirdiiriilen bilgi sistemleri denetim siirecinde uygulanmasini istedigi standartlar
asagida yer almaktadir.

IDW PS 261: Bu standart seti, ISA’nin 315, 330 ve 265 sayili standartlarinin
birlestirilmesiyle olusturulmustur. Buna gore denetginin, isletmenin ilgili is siiregleri dahil
finansal raporlamayla ilgili bilgi sistemleri ve bu bilgi sistemlerinden kaynaklanan risklere
isletmenin nasil karsilik verdigi hakkinda bilgi edinmesi ve dnceki denetimlerden elde

edilen denetim kanitlarinin kullanilmasinin uygun olup olmadigina karar verirken genel
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bilgi sistemleri kontrollerinin halen etkin olup olmadigina bakmasi gerekmektedir. S6z
konusu standartta ayrica, bilgi sistemleri kullanilarak olusturulan otomatik kontrollerce
Onlenemeyen risklerin, yonetimin bilgisi dahilinde olup olmadiginin tespit edilmesi
gerektigi, otomatik kontrollerin eksikligi durumunda ise eger 6nemli bir kontrol oldugu
kanaatine varilirsa isletmenin iist yonetimine bu kontrol eksikliginin bildirilmesi gerektigi
ifade edilmistir.

IDW PS 330: Bilgi sistemleri ortaminda isletmenin finansal tablolarinin denetimi
tizerinde duran bu standardin, isletmenin bilgi sistemleri genel kontrollerinin
degerlendirilmesine iliskin prosediirleri igerdigi ve bu kapsamda standartta, isletmenin
bilgi sistemleri kontrol riskleri, bu kontrollerin test edilmesi, bilgi sistemlerine iliskin
kontrol testlerinin yiiriitiilmesi konularina agirlik verildigi goriilmektedir.

IDW PS 331: Bu standart seti ise, ISA’nin 402 sayili standardi ile ayni kapsamda
olup, bahse konu standartta, isletmenin finansal raporlamaya iliskin bilgi sistemleri
faaliyetleri destek hizmeti kapsaminda disaridan bir kurulus tarafindan saglaniyorsa, s6z
konusu kurulusun da sagladigi hizmete yonelik kontrollerinin denetim kapsaminda
degerlendirilmesi gerektigi belirtilmistir.

4.4. Tirkiye’de Bilgi Sistemleri Denetimi

Ulkemizde de 2003 yilinda bankacilik sektdriinde yasanan ve cifte kayit olay:
olarak da bilinen “Imar Bankas1 Skandali” sonucunda bilgi sistemleri denetimi konusu
giindemi mesgul etmistir. Ozbilgin, iilkemizde yasanan bu skandalin bilgi sistemleri
denetimi agisindan 6nemini su sekilde agiklamaktadir: “Gerek diinyada 2001 yilinda
vasanan “Enron Skandali” gerekse iilkemizde 2003 yilinda Bankacilik Diizenleme ve
Denetleme Kurulu tarafindan T.Imar Bankasi T.A.S e ait bankacilik islemleri yapma ve
mevduat kabul etme izninin kaldirilmasi ve bu bankanin Tasarruf Mevduati Sigorta
Fonuna intikaline sebep olan “cifte kayit olayr” bilgi teknolojileri denetim kavraminin
oneminin her kesim tarafindan iyice anlasilmas: gerektigini ortaya koymustur” (Ozbilgin,
2003: 123).

Yasanan bu skandaldan sonra ililkemizde bankacilik sektoriinde diizenleme ve

denetleme yetkisini elinde bulunduran BDDK, bilgi sistemleri denetimine iliskin temelleri
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olusturdugu 5411 sayili Bankacilik Kanunu’na ek olarak bazi ikincil diizenlemelerde
bulunmustur. ik olarak “Bankalarin I¢ Sistemleri Hakkinda Yonetmelik” ve “Bankalarda
Bilgi Sistemleri Yonetiminde Esas Almacak Ilkelere Iliskin Teblig” ile Bankacilik
Kanunu’na tabi tiim kuruluslarin i¢ denetim sistemlerinin olusturulmasi ve bu sistemlerin
periyodik olarak denetiminin saglanmasi igin diizenleme yapan BDDK, bankalarin
tedarikgilerden alacaklari hizmetler i¢in uymalar1 gereken kurallari ise “Bankalarin
Destek Hizmeti Almalarina Iliskin Yonetmelik” ile diizenlemistir. BDDK ayrica 2006
yilinda yaymmladigr “Bankalarda Bagimsiz Bilgi Sistemleri Denetimi Hakkinda
Yonetmelik” ile bilgi sistemleri denetiminde bankalar iizerinde banka i¢ denetimi,
bagimsiz dis denetim ve kamu denetimleri olmak {izere {i¢ yapili bir denetim sistemi
olugmasini saglamistir (Varli, 2007: 33). BDDK, bu yonetmelik ile bankalarin bagimsiz
bilgi sistemleri denetiminde COBIT in uygulanmasini1 benimsemistir.

Ulkemizde &zellikle son yillarda kamu kurumlarinin bilgi sistemlerinden ve bu
sistemlerin sundugu imkanlardan yararlanmak amaciyla basta finansal siiregleri olmak
lizere tiim is slireclerinde giderek daha yaygin bir sekilde bilgi sistemlerini kullanmalari,
Sayistay denetimlerinin bilgi sistemleri alanim1 da kapsayacak sekilde yeniden
yapilandirilmasinmi saglamistir. Bu kapsamda Sayistay tarafindan denetlenen kurumlarin
mali denetiminin etkin bir sekilde yapilmasina katki saglamak amaciyla, 2013 yilinda
Bilgi Sistemleri Denetim Rehberi yayimmlanmistir. Bu rehber ile Sayistay, kamu
kurumlarinda yiriitmiis oldugu mali denetim siirecine destek vermeyi, bilgi sistemlerinin
kontrol zayifliklarinin tespit edilmesini ve kamuoyuna ve parlamentoya bilgi sunulmasini
amaclamaktadir (Sayistay, 2013: 1).

S6z konusu rehberin hazirlanmasinda Bilgi Glivenligi Standartlari, INTOSAI —
The International Organisation of Supreme Audit Institutions (Uluslararast Sayistaylar
Birligi) rehberleri ve standartlari, ISACA standartlar1 ve gergeveleri ile diger iilkelerin
uygulamalarindan yararlanilmistir. Rehberde, Sayistay’in mali denetim i¢in hazirlamis
oldugu Mali Denetim Rehberi’nde belirtilen stiregler dikkate alinarak, denet¢inin hangi

asamada hangi isleri yapacagini gosteren siire¢ odakli bir yaklasim benimsenmis olup
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genel olarak bilgi sistemleri genel kontrollerinin nasil degerlendirilecegi diizenlenmistir
(Sayistay, 2013: 2).

Ulkemizde, sermaye piyasalar1 konusunda diizenleme ve denetleme yetkisi olan
Sermaye Piyasasi Kurulu (SPK)’nun, 6362 sayili Sermaye Piyasas1 Kanunu, “Faaliyet
Esaslart” baglikli 62°nci maddesinin ikinci fikrasi hiikiimlerinden, “Borsa ve piyasa
isleticilerinin mali ve bilgi sistemleri denetimi” baglikli 72’nci maddesinin {igiincii fikrasi
hiikiimlerinden ve “Kurulun gorev, yetki ve sorumluluklar:” baslikli 128’inci maddesinin
birinci fikrasinin (¢) ve (h) bentlerinden, SPK’nin diizenleme ve denetleme kapsamina
giren isletmelerde bilgi sistemlerinin isletimi, denetimi ve bu denetimi yapacak
kuruluglara iligkin usul ve esaslarin Dbelirlenmesi konularinda yetkili oldugu
anlagilmaktadir. Bu kapsamda, yukarida belirtilen hiikiimlere dayanilarak hazirlanan
“Bilgi Sistemleri Yonetim Ilkeleri Hakkinda Teblig Taslag1” ve “Bilgi Sistemleri Denetim
Ilkeleri Hakkinda Teblig Taslagi”, 15 Kasim 2013 tarihinde kamu gériisiine agilmistir
(Meral, 2016: 91).

5. BILGI SISTEMLERI DENETIiM SURECLERI

Bilgi sistemleri denetiminde izlenmesi gereken adimlar, denet¢inin inceleme
olarak bilgi sistemlerini temel almas1 diginda her finansal denetimde gergeklestirilenlerle
benzerlik gostermektedir.

Denetim fonksiyonu, denetimin bagimsizlig1 ve yeterliligini korurken, denetim
ekibi tarafindan gerceklestirilen ¢esitli gérevlerin denetim hedeflerini yerine getirmesini
saglayacak bir sekilde yonetilmeli ve yonlendirilmelidir (ISACA, 2014: 29).

Bilgi sistemleri denetimi, i¢ veya dis denetim olarak saglanabilir. Bilgi sistemleri
denetimi i¢ denetimin i¢inde bagimsiz bir grup tarafindan yiiriitiilebildigi gibi finansal ve
uygunluk denetimleri ile biitiinlesik bir sekilde de yiiriitiilebilir. Bunun yani sira, digaridan
bir firma tarafindan saglanan bilgi sistemleri denetim hizmeti de isletme tarafindan
uygulanabilir.

Bilgi sistemleri denetiminin 6nemli bir pargasi olan bilgi sistemleri denetgisinin,

teknolojinin hizla gelistigi ve degistigi bir diinyada yeni teknolojilere ve denetim
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tekniklerine ayak uydurmasi ve var olan teknik bilgi ve yeteneklerini siirekli olarak
giincellemesi gerekmektedir.

Bilgi sistemleri denetim siirecleri hazirlanirken gesitli iilkelerin hazirlamis oldugu
rehberlerden, ISACA’nin rehberlerinden ve bazi kaynaklardan yararlamilmistir. Bilgi
sistemleri denetim siiregleri denetim hedefine uygun olarak, “Planlama”, “Kontrollerin
Degerlendirilmesi” ve “Raporlama ve Takip” olarak 3 adimdan olusur (Sayistay, 2013:
2).

5.1. Bilgi Sistemleri Denetiminin Planlanmasi

Bilgi Sistemleri Denetim ve Gilivence Standartlari, 5 No’lu Standarda gore
“Denetci, denetiminin hedeflerini karsilayacak bilgi sistemleri denetim kapsamini
yiirtirliikteki kanun ve mesleki denetim standartlariyla uyumlu olarak planlamalidir. Bilgi
sistemleri denetcisi risk bazli bir denetim yaklasimi gelistirmeli ve belgelendirmelidir”
(ISACA, 2010: 13).

ISACA’ya  gore, bilgi sistemleri denetiminin etkin  bir sekilde
gerceklestirilebilmesi icin ilk olarak denetim hedefinin net bir sekilde ortaya konmasi
gerekmektedir. Bilgi sistemleri denetiminin hangi amagla yapilacaginin belirlenmesi ve
denetim ekibinin bu denetim hedefi dogrultusunda bilgilendirilmesi ve yonlendirilmesi
cok dnemlidir. Isletmenin iist ydnetiminin, yatirimcilarinin, personellerinin ve en 6nemlisi
bagli bulundugu iilke otoritelerinin bu denetimle ilgili beklentilerinin denetim ekibi
tarafindan tam olarak anlagilmasi gerekmektedir.

Denetginin denetimi, ekonomik, verimli, etkin ve zamaninda bitirilecek sekilde
planlamasi gerekmektedir. Denetim kadrosundaki her kademenin ¢alismasi ve denetim
asamasi, denetim sirasinda dogru bir sekilde denetlenmesi ve denetim personelinin iist
diizey bir liyesi tarafindan goézden gecirilmesi, bir denetimin en Snemli faaliyeti olan
planlama agisindan oldukg¢a 6nem arz etmektedir ve denetimin etkinligini artirmaktadir.
Denetimin tiirii ne olursa olsun, bir denetimin en 6nemli faaliyeti planlamadir. Planlama
asamasinda gosterilen 6zen ne kadar biiylik olursa, denetim o kadar kesin ve etkili

olacaktir.
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Bir biitiinlesik denetimin etkin bir sekilde yiiriitiilebilmesi igin, denetimi etkileyen
bilgi sistemlerinin anlasilmasi ¢ok biiyiik énem tasimaktadir. Ornek vermek gerekirse,
isletmenin finansal denetimlerinde finansal tablolarin raporlanmasina etki eden bilgi
sistemlerinin dogru bir sekilde ¢alisip ¢alismadigi, giivenilir veriler tiretip tiretmedigi
Oonemliyken, sistem denetimlerinde isletmenin is siireclerinin diizgiin bir sekilde
isleyebilmesi icin kurulan bilgi sistemlerine erisim kontrolleri ve gorev paylagimlarinin
kontrolii daha fazla 6nem verilen unsurlar olmaktadir.

Bilgi Sistemleri Denetim ve Glivence Standartlar1 11 No’lu Standarda gore “Bilgi
sistemleri denet¢isi, bilgi sistemleri denetim plaminin tamamini gelistirmede ve bilgi
sistemleri denetim kaynaklarimin etkili dagitimi icin onceliklerin belirlenmesinde
kullanilabilecek uygun bir risk degerlendirme teknigi veya yaklagimi kullanmalidir. Bilgi
sistemleri denetcisi, kigisel denetim planlamasinda, denetlenen alanla ilgili riskleri
tanimlamali ve degerlendirmelidir” (ISACA, 2010: 20).

Daha 6nce ifade edildigi iizere; giiniimiizde her isletme is siireclerini veya finansal
raporlama stirecglerini yiiriitebilmek icin birgok bilgi sistemi kullanmaktadir. Bu sistemler,
birbirlerinden farkli islevleri veya etkinlikleri olan uygulamalar barindirabilir ve bu
uygulamalar kimi zaman farkli lokasyonlarda yerlesik olabilirler. Denet¢i bu durumda,
hangi sistemi ne zaman, ne siklikla ve nasil denetleyecegi gibi sorularla
karsilasabilmektedir. Bunun cevabi ise riske dayali bir yaklasim benimsemektir.

Denetcinin bir denetim plani hazirlarken benimsedigi risk bazli bir yaklagim i¢in
izleyebilecegi adimlar sunlardir (Sayana, 2002: 2):

> Isletmede kullamlan bilgi sistemlerini kayit altina almak ve kategorilere
ayirmak,

» Hangi sistemlerin, para, malzeme, miisteriler, karar verme gibi kritik islevleri
veya varliklari etkiledigini belirlemek,

» Bu sistemleri hangi risklerin etkiledigini ve is Tlizerindeki agirligim
degerlendirmek,

» Sistemleri yukaridaki degerlendirmeye dayali olarak siralamak ve denetim

onceligi, kaynaklar, zaman ¢izelgesi ve sikliga karar vermek.
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Yukarida sayili adimlart uygulayan denet¢i daha sonra, olusturmus oldugu bu
cizelgeye gore y1l boyunca yapilacak denetimlerin yani sira gerekli kaynaklar listeleyen
bir yillik denetim plan1 hazirlayabilir.

Risk bazli bir denetim yaklasimi, genellikle, siirekli denetim siirecini gelistirmek
ve iyilestirmek icin uyarlanmistir. Bu yaklasim, riskin degerlendirilmesi ve bir bilgi
sistemleri denetgisinin uygunluk testi veya maddi dogruluk testleri yapip yapmamasina
karar vermesinde yardimc1 olmasi i¢in kullanilir (ISACA, 2014: 49).

Denetgi tarafindan bilgi sistemleri denetimine iliskin risk analizi yapilmadiginda,
bilgi sistemleri denet¢isi muhtemelen iggiidiisel bir yol izleyip risklerin daha yiiksek
oldugunu diislindiigii alanlarda ilave incelemeler yapabilir veya diisiik riskli alanlara ve
yiiksek risk alanlara esit kaynaklar ayirarak, denetimin tiim alanlarina esit agirlik verebilir
(Gregory, 2010: 15).

Bilgi sistemlerinin igletme igerisindeki Onemi, igletmenin is siireclerini ne
derecede etkiledigi, bilgi sistemlerinin yapist ve karmasikligi, isletmenin stratejisi,
paydaslarin beklentisi ve diger dis etkenleri de dikkate alan risk degerlendirmesi, bilgi
sistemleri denetim planlamasinin en énemli adimlarindan biridir.

Hazirlanan risk degerlendirmesi hangi sistemlerin bilgi sistemleri denetimi
kapsamma alinacagm belirlerken denetciye yol gostermektedir. Isletmenin bilgi
sistemlerine iliskin risk degerlendirmesini gergeklestiren denetginin, bilgi sistemleri
denetiminin kapsamini denetim tiiriine gore belirlemesi gerekmektedir.

Bilgi sistemleri denetgisinin secebilecegi bir¢ok risk degerlendirme metodolojisi
vardir. Riskleri azaltmak ic¢in uygulanan politikalar, prosediirler, uygulamalar ve
organizasyonel yapilar, i¢ kontroller olarak adlandirilir. Kontrollerin degerlendirilmesi
sirasinda goz Oniine alinmasi gereken kontrol elemanlari, Onleyici, Tespit edici ve
Dogrulayici kontroller olarak siniflandirilabilir.

Denetci, kontrolleri gegici olarak degerlendirmeli ve bu degerlendirme temelinde
denetim planimi gelistirmelidir. Denetg¢inin, bilgisayar temelli kontrollerin 6n
degerlendirmesi de dahil olmak iizere, dogal ve kontrol risklerinin degerlendirilmesine

dayanarak, denetim sirasinda etkili olabilecek genel kontrol tekniklerini tanimlamasi
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gerekir. Ayrintili denetimin baglatilmasi i¢in denetim amaglarini net bir sekilde ortaya
koymak zorunlu olmasina ragmen, denetim sirasinda bu hedeflerin degisiklige
ugrayabilecegini veya daha ayrintili agiklamalar yapilabilecegini anlamamiz gerekir.

Planlama, denet¢inin denetlenen kurulusun bilisim sistemlerine iliskin kontrolleri
degerlendirmek i¢in maddi kanit toplamanin etkin ve verimli metotlarin1 belirlemesine
yardimci olur.

5.2. Bilgi Sistemleri Denetim Calismalarinin Degerlendirmesi

Bilgi sistemleri denetimlerinde, kontrollerin tasarim ve isletim etkinliklerinin i¢
ice gegmis olmasindan dolay1 direkt olarak bu kontrollere iliskin politika veya prosediir
gibi dokiimanlarin incelenmesi yeterli olmayabilir. Boyle bir durumda denetginin, sistemi
bizzat yerinde inceleyip s6z konusu sistem veya kontrollerin kullanicisi olan bilgi islem
personeliyle iletisim halinde olmas1 gerekmektedir (IDKK, 2014: 50).

Bilgi Sistemleri Denetim ve Giivence Standartlar1 6 No’lu Standarda gore “Bilgi
sistemleri denetim kadrosu, denetim hedeflerinin basarildiginin ve yiiriirliikteki mesleki
denetim standartlarinin karsilandiginin makul giivencesini saglamak amaciyla denetim
isinin yiiriitiilmesi esnasinda gozden gecirilmelidir. Denetim siireci boyunca bilgi
sistemleri denet¢isi, denetim hedeflerini basarmak i¢in gereken yeterli, giivenilir ve iligkili
bulgu saglamalidir. Denetim bulgular: ve ¢ikarilan sonuglar, bu kanitlarin uygun analizi
ve yorumuyla desteklenmelidir. Denetim siireci, yapilan denetimi ve bilgi sistemleri
denet¢isinin bulgu ve sonuclarini destekleyen denetim kanitini gésterir bir bi¢imde
dosyalanmak zorundadwr.” (ISACA, 2010: 14)

Bilgi sistemleri denetimi planlamasi tamamlandiktan sonra, isletmenin
incelenecek bilgi sistemlerine 6zgli kontrollerin degerlendirilmesi gerekmektedir.
Denetginin denetim programi kapsaminda inceleyecegi bilgi sistemleri kontrollerini,
kontrol varligmin belirlenmesi, kontroliin etkinliginin degerlendirilmesi ve bulgularin
degerlendirilmesi olarak 3 agsamada incelemesi gerekmektedir.

Denetci, bilgi sistemleri kontrollerini incelerken ilk olarak kontrol alanlari
itibartyla olmasi gereken kontrollerin olup olmadig1 konusunda arastirma yapmalidir. Bu

arastirmanin yapilabilmesi i¢in isletme tarafindan denetgiye sunulan kontrol setleri baz
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alinarak igletmede yetkili kisilerle toplant1 yapilmasi gerekir. Bu toplantilarda kontrollerin
varligina iliskin igletmenin cevaplar1 belgelendirilmelidir. Bunun sonucunda alinan
cevaplar ve belgeler 1s181nda ilgili kontrollerin varligi ve bu kontrollere iligkin risklerin
Oonlenmesine yonelik ekstra kontrollerin varlig1 belirlenmelidir.

Bilgi sistemlerine yonelik olmasi gereken kontroliin var olup olmadigi
belirlendikten sonra, bu kontroliin etkinliginin degerlendirilmesi gerekir. Denetginin,
kontrollerin etkin bir sekilde calisip calismadigini degerlendirdikten sonra, eger tespit
edilen bir kontrol eksikligi varsa, bunu kanitlariyla birlikte belgelendirmesi gerekir. Eger
ilgili kontrollerin eksikliginin degerlendirilmesinde teknik bir destege ihtiya¢ duyulursa,
bu konuda tecriibeli bir uzmandan destek alinabilir.

Yapilan incelemeler sonucunda denet¢i tarafindan elde edilen bulgular, denetim
sonucunu etkileyecek kadar yeterli kanit toplanip toplanmadigi acisindan
degerlendirilerek ek incelemeye ihtiyag olup olmadigi belirlenmelidir. Boyle bir ihtiyacin
varligi durumunda denetgi inceleme siirecini tamamlamadan ek incelemelerde
bulunmalidir.

Denetcinin bu sistemler lizerinde tespit ettigi kontrol eksikligi veya bu kontrollerin
etkin ¢alisamamasi neticesinde gordiigii kontrol zayiflig1 bulgu olarak ifade edilir ve her
bir bulgu isletmenin bilgi sistemlerine iliskin riskler barindirir. Sistemde karsilasilan her
kontrole yonelik bulgularin risk seviyelerinin belirlenmesi gerekir. Bu, bulgular arasinda
derecelendirme yaparak bulgularin denet¢i tarafindan genel bir degerlendirme
yapilmasina imkan saglar. Bulgularin risk degerlendirmesi, tespit edilen bulgunun ortaya
cikardigr riskin etki diizeyi ile risk gerceklesme olasiligi birlikte degerlendirilerek
yapilmaktadir.

Sistem kontrollerinin degerlendirilmesi, kontrol alanlar1 itibariyla yapilmaktadir.
Kontrol alanlari, genel ve uygulama kontrolleri olmak iizere iki ana baglik altinda

gruplandirilir.
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A. Genel Kontroller

Genel kontroller, isletmenin tiim bilgi sistemleri altyapisi ve destek hizmetleri
dahil olmak tizere faaliyetlerinin stirekliliginin saglanmasina yonelik politika, prosediir ve
uygulamalara yonelik kontrollerdir. Genel kontroller sunlar1 igerir:

» Yonetim Kontrolleri

Fiziksel ve Cevresel Kontroller
Ag Yonetimi ve Giivenligi Kontrolleri
Mantiksal Erisim Kontrolleri

Isletim Kontrolleri

YV V. V VYV V

Degisim Yonetimi Kontrolleri
> Acil Durum ve Is Siirekliligi Planlamas1 Kontrolleri (Sayistay, 2013: 11).

Yonetim kontrolleri; giivenli ve yeterli bir bilgi sistemleri ortaminin saglanmasi
icin uygun politika, prosediir ve uygulamalar olusturarak isletmenin bilgi sistemlerinin
isletme amaglarina uygun c¢alismasini ve islevlerini dogru bir sekilde yerine getirmesini
saglayacak tedbirleri almakla sorumlu olan isletme yonetimi tarafindan olusturulan bu
kontroller, denetciye alt diizeydeki ayrintili kontrollerin varligi ve etkinligi konusunda bir
giivence saglar. Yonetim kontrolleri, stratejik planlama, gilivenlik politikalari,
organizasyon, varlik yonetimi, personel ve egitim politikalar1 ile yasal diizenlemelere
uygunluk alanlarindan olusur. (Sayistay, 2013: 11).

Denetci ise yonetim kontrolii olarak ifade edilen bu kontrolin varligini ve
etkinligini sorgulamalidir. Ornegin; isletmenin organizasyon alanindaki yd&netim
kontroliine iliskin degerlendirmesini yaparken denetci, isletmenin bilgi sistemlerinin etkin
bir sekilde yonetilmesini saglayacak bir bilgi islem biriminin olup olmadigini, bu birimin
bilgi  giivenligini  saglayacak  sekilde bilinglendirilip  bilin¢lendirilmedigini
degerlendirmelidir.  Bir baska oOrnek vermek gerekirse, denet¢i tarafindan bilgi
sistemlerinin kanun ve diizenlemelere uygun sekilde isletilip isletilmediginin
degerlendirildigi bir isletmede, bu kanun veya diizenlemelere uyulmadigi takdirde
meydana gelecek risklerin dnlenmesine yonelik olarak denetcinin, bilgi sistemlerinin

kurulmasi, yonetilmesi ve kullanilmasi ile ilgili var olan mevzuata iliskin
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belgelendirmenin yapilip yapilmadigini, bilgi sistemlerini ilgilendiren konularda (fikri
miilkiyet haklari, kayitlarin saklanmasi, kisisel bilgilerin gizliligi vb.) bagli oldugu idari
otorite tarafindan konulan yasal diizenlemelerin gereklerini yerine getirecek prosediirlerin
hazirlanip hazirlanmadigini sorgulamasi gerekir.

Fiziksel ve cevresel kontroller; Fiziksel ve ¢evresel kontrollerin amaci, bilisim
sistemleri donanimin ve yaziliminin kasten ya da kazaen olusan hasarlara, izinsiz erisim
sonucu bozulma veya ¢alinma ile her tiirlii cevresel tehlikelere karsi korunmasidir. Bilisim
sistemleri, bu sistemlere erisme yetkisi olmayan Kisilerin yol agabilecekleri hasarlara ve
miidahalelere karsi fiziksel engeller konulmak suretiyle korunurken; yangin, su, elektrik,
voltaj dalgalanmalar1 veya gii¢ yetersizlikleri gibi ¢evresel tehlikelere karsi ise, bunlara
iliskin uygun 6nlemler alinarak korunmalidir (Sayistay, 2013: 28).

Denetgi tarafindan bu kontrollerin varliginin ve etkinliginin sorgulanmasi gerekir.
Soyle ki; isletmenin bilgi sistemlerinin bulundugu bina ve odalarda yangina kars1 herhangi
bir 6nlem alinip alinmadigr ve yangin esnasinda bu sistemleri kurtarmaya yonelik
belirlenmis bir prosediiriin olup olmadiginin sorgulanmasi, denet¢inin denetledigi
isletmenin fiziksel ve ¢evresel kontrollerine iliskin bir hususun degerlendirmesini yapmis
olacagi anlamina gelmektedir.

Ag yonetimi ve giivenligi kontrolleri; Ag yonetimi ve giivenligi kontrollerinin
amaci, ag sistemini olusturan tiim varliklarin korunmasi, ag hizmetlerinin giivenli bir
sekilde yiiriitiilmesi ve ag araciligiyla gerceklesebilecek yetkisiz erisim ve bunlar
dolayisiyla olusabilecek tehlikelerin 6nlenmesidir (Sayistay, 2013: 36).

Isletmenin ag yapilarma iliskin giivenligi goz ardi etmesi sonucunda meydana
gelebilecek veri kaybi, ¢calinmasi, bozulmasi veya degisiklige ugramasi veya ag tizerindeki
gizli bilgilerin yetkisiz kisiler tarafindan ele gecirilmesi gibi risklerin 6nlenmesi amaciyla
isletmenin ag hizmetlerini saglayan cihaz ve yazilimlarinin yonetimine iligkin politika ve
prosediirlerin olup olmadigini sorgulayan denetci, ag yonetimi ve giivenligine iliskin
kontrollerden birinin degerlendirmesini yapmis olacaktir. Ancak bu degerlendirme tek

basina yeterli degildir.
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Mantiksal erisim kontrolleri; Mantiksal erisim kontrollerinin amaci, isletim
sistemine, aga, veri tabanina ve uygulama programlarina yetkisiz erisimin énlenmesi ve
bilginin degistirilmesi, a¢iga c¢ikarilmasi ve kaybma karsi sistemin Kkorunmasidir.
Mantiksal erigsim kontrolleri, hem sistem hem de uygulama diizeyinde ortaya cikabilir.
Bilgi sistemleri ortamindaki erisim kontrolleri aga, isletim sistemine, sistem kaynaklarina,
veri tabanina ve uygulama programlarina erisimi sinirlandirirken, uygulama diizeyindeki
kontroller, tek tek uygulamalar biinyesindeki kullanici faaliyetlerini kisitlar (Sayistay,
2013: 64).

Denetci, isletmenin yetkili ve giivenli erisimi iceren bir mantiksal erisim
kontrollerinin varligmm ve etkinligini degerlendirmek zorundadir. Ornegin, isletmenin
yazil1 bir sifre olusturma ve degistirme politikasinin varligini, sistem kullanicilarinin yetki
ve sorumluluklarma bagli olarak erisim haklarina yonelik kurallarin varligimi veya
kullanicilarin sistem erigsimlerine iliskin glinlik kayitlar1 (log) tutulup tutulmadigini
sorgulayan denet¢i, bu kontroliin varligina ve etkinligine iliskin degerlendirmelerde
bulunmus olacaktir. Ancak bu degerlendirmeler tek baslarina yeterli olmayacaktir.

Isletim Kontrolleri; Isletim kontrollerinin amaci bilgi sistemlerinin kendinden
beklenen faaliyetlerin siirekliligini ve giivenligini saglayacak sekilde isletilmesidir
(Sayistay, 2013: 74). Isletmenin ana faaliyetleri i¢in kullandig1 isletim sistemlerinin
gerektigi gibi ¢alismasini ve bu sistemler lizerinde ¢alisan uygulamalarin ve islemlerin
sorunsuz ve eksiksiz bir sekilde yiiriitiilmesini saglamak amacin tagiyan bu kontrollerin
yeterli seviyede kurulamamasi veya yanlis kurulmasi; islemlerin zorlagsmasi, yetkisiz
erigimler, sistem ¢okmesi ve kaynak yetersizlikleri gibi risklerin meydana gelmesine
sebep olabilir.

Denetci ise igletmenin faaliyetlerinde kullandigr isletim sistemlerinin diizenli
bakimina ve kontroliine iligkin prosediirlerin olup olmadigini sorgulayarak kontroliin
varligini ve etkinliginin bir kismini inceleyebilir.

Degisim yonetimi kontrolleri; Bu kontrollerin amaci, sistem gelistirme
tizerindeki tiim proje yonetimi ve kontrollerinin tatmin edici olmasini, kalic1 ve yeterli i¢

kontrol ve denetim izine sahip olmasini, sistem gelistirme kalitesinin artirilmasini ve
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sistemin kullanicilarin ihtiyaglarini karsiladigi kadar kurumun stratejik amaclarini da
desteklemesini saglamaktir (Sayistay, 2013: 87).

Denetci tarafindan isletmenin bilgi sistemlerine yonelik degisikliklerine veya yeni
sistem gelistirme projelerine yonelik politikalarinin, hazirlanan projeyi yonetecek ekibin
yeterli nitelik ve deneyime sahip olup olmadiginin, projenin igletme hedeflerine uygun
olup olmadiginin, projenin gerceklesebilirligine yonelik 6nceden hazirlanmis teknik, mali
ve sosyal analizlerin yapilip yapilmadigmin sorgulanmasi gerekir. S6z konusu
sorgulamalar denet¢inin bu kontrole yonelik olarak degerlendirmesini yaparken yardimci
olacaktir.

Acil durum ve is siirekliligi planlamasi kontrolleri; Bu kontrollerin amaci acil
durum nedeniyle bilgi sistemlerinin gegici veya siirekli olarak aksamasi durumunda
kurumun islevlerini siirdiirebilmesini ve tutulan bilginin islenmesi, erisilmesi ve
korunmasi yeteneklerinin kaybedilmemesini saglamaktir.

Acil durum, deprem, yangin, firtina, sel, bombalama, sabotaj, donanim veya
yazilim hatasi, elektrik ve telekomiinikasyon kesintisi gibi 6nceden tahmin edilebilen veya
edilemeyen i¢ veya dis faktdrler sonucu meydana gelen ve kurumun normal olarak iglerini
siirdiirmesi durumunu aksatan her sey olabilir (Sayistay, 2013: 99).

Isletme, bir felaketle karsi karsiya kaldiginda herhangi bir acil durum ve is
stirekliligi planimni devreye sokamadig: takdirde, yasal sorumluluklarini veya {iglincii
kisilere kars1 olan sorumluluklarini yerine getirememe, ana faaliyetlerine makul bir siire
icerisinde geri donememe, felaketin sebep oldugu kayiplarda artis gibi risklere maruz
kalabilir. Isletme, bu riskleri en aza indirebilmek i¢in i¢ veya dis faktdrler sebebiyle
meydana gelme ihtimali olan acil ve beklenmedik durumlara karsi hazirlikli olmali ve acil
durum ve ig stirekliligi planina sahip olmalidir. Ayrica, isletmenin ana faaliyetlerini
kesintiye ugratacak ¢evresel faktorleri belirlemek i¢in risk degerlendirmesi yapmali, bu
riskleri en aza indirmek i¢in uygun maliyetle gerekli tedbirler alinmalidir.

Denetgi ise, isletmenin acil durum ve is stirekliligi planinin varligini, acil ve
beklenmedik durumlara iliskin isletmenin risk analizlerini inceleyerek bu kontrollere

iliskin degerlendirmelerini yapmis olacaktir.
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B. Uygulama Kontrolleri

“Uygulama kontrolleri, bilgilerin sistemlere ya da programlara tam olarak,
zamaninda ve sadece bir kere girilmesini, bilgi-islem ortaminda tiim islem ve siireglerin
istenilen sira ve diizen i¢inde gergeklesmesini, raporlarin tam ve gilivenilir olarak
tiretilmesini, yetkili kisilere ulagtirilmasimni ve uygun sekilde argivlenmesini saglayan
kontrollerdir” (Sayistay, 2013: 107).

Uygulama kontrolleri denet¢i tarafindan degerlendirilirken, uygulamalarin
giivenilirligine iliskin makul bir glivence elde edebilmek amaciyla uygulamalarda olmasi
gereken kontroller test edilerek kanit toplanir. Bu asamada bilgisayar destekli denetim
tekniklerinden (BDDT) de yararlanilir.

Uygulama kontrolleri asagidaki bagliklar altinda incelenebilir:

» Girdi Kontrolleri
> Veri Transfer Kontrolleri
> lIslem Kontrolleri
» Cikt1 Kontrolleri

Girdi kontrolleri; Bu kontrollerin hedefi verilerin inceleme konusu bilgi
sistemlerine tam, dogru ve yetkili bir kisi tarafindan girilip girilmediginin saglamasini
yapmaktir. Bu kapsamda, yetkisiz kisilerce veri girisini engellemek, hatali veya eksik veri
girislerini 6nlemek veya miikerrer kayitlarin oniine gegmek amaciyla, denetim sirasinda
incelenen bilgi sistemlerinde c¢alisan uygulama programlarina iligkin teknik dokiimanlar
veya kullanim rehberleri hazirlanmali, hatali veri girislerini engelleyecek otomatik kontrol
mekanizmalar1 uygulamanin arka planinda yiiriitilmeli ve hatali veya yetkisiz veri
girigleri raporlanmalidir. Denet¢i ise, bu kontrollere iliskin denetimini yaparken, s6z
konusu uygulama programlarina iligkin teknik dokiimanlarin ve kullanici rehberlerinin
varligimi ve hatali veya yetkisiz veri girislerinin raporlanip raporlanmadigini
sorgulamalidir.

Veri transfer kontrolleri; Bu kontrollerin amaci bilgi sistemleri arasinda bir
uctan bagka bir uca transferi gergeklestirilen verilerin tam, dogru ve zamaninda

yapildiginin saglamasin1 yapmaktir. Transfer edilen verilerin transfer esnasinda
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bozulmasi, kaybolmasi, ¢alinmasi veya degistirilmesi miimkiin olabilir. Bunun yani sira
verinin ulagmasi gereken yere ulasamamasi veya birkag kez gonderilmesi gibi sorunlar da
meydana gelebilir. Bu gibi risklerin Oniine gecebilmek amaciyla sistemler arasinda
yapilan veri transferlerinin tam ve dogru olarak yapilmasini saglayan manuel veya
otomatik kontroller olusturulabilir. Bu siiregteki en 6nemli husus ise, veri transferinden
sorumlu personele rehberlik edecek politika ve prosediir setlerinin tanimlanmis olmasidir.

Islem kontrolleri; Bu kontrollerin amaci, uygulama igerisinde kullanilan verinin
tam, dogru ve isletmenin is siireclerine uygun olarak isleme tabi tutulmasini ve
denetlenebilir olmasmi saglamaktir. Isletmenin is siirelerinin uygulama kontrolleri
tizerinden yanlis bir sekilde isletilmesi, sistematik hatalarin olusmasi, yanlis verilerin
isleme tabi tutulmasi, denetim izinin kaybolmasi veya islemlerin dogrulanamamas1 gibi
riskler meydana gelebilir. Bu riskler kapsaminda isletmenin yonetimi tarafindan, s6z
konusu islemlerin dogru ve zamaninda isletildiginin saglamasin1 gergeklestiren yeterli
seviyede otomatik ve manuel kontrollerin kurulmasi gerekir. Ayrica, siirecte yasanan
basarisizlik veya problemler karsisinda, islemi yapanin, onaylanan veya dogrulanan en
son noktadan igleme devam edebilmesi gerekmektedir.

Cikti1 kontrolleri; Bu kontroliin amaci, ¢iktilarin tam, dogru ve zamaninda
uretilmesini, dogru yere/kisilere dagitilmasini, gizliliklerinin korunmasini, tespit edilen
hatalarin detayli olarak incelenmesini ve gereginin yapilmasini saglamaktir. Bu
kontrollerin yetersizligi nedeniyle, ¢iktilarin tam ve dogru olmamasi, yetkisiz kisilerin
eline gegmesi, elde edilen ¢iktilarin muhafaza edilememesi gibi riskler meydana gelebilir.
Bu risklerin azaltilmasi amaciyla isletmenin ¢iktilarin elde edilmesine ve muhafaza
edilmesine iliskin yazili bir prosediiriiniin olmasi, ¢iktilarda meydana gelen hatalara
iliskin gbézden gecirme ve dogrulama islemlerinin yetkili personelce yapilmasi
gerekmektedir.

5.3. Bilgi Sistemleri Denetim Sonuclarinin Raporlanmasi ve Izlenmesi

Bilgi Sistemleri Denetim ve Giivence Standartlar1 7 No’lu Standarda gore “Bilgi
sistemleri denetcisi, denetimin tamamlanmast sonucunda uygun bigcimde bir rapor

hazirlamalidir. Rapor kurumu, hedeflenen kitleyi ve sunum simirlamalarim
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tammlamalidir. Denetim raporu, yiiriitiilen denetim iginin kapsamini, hedeflerini, denetim
donemini ve zamanlamasini, dogasint ve suirlarint ortaya koymalidir. Bilgi sistemleri
denetcisinin denetimle ilgili olarak bulgularini, sonuglarini ve énerilerini, sahip oldugu
cekincelerini, niteliklerini veya swuurlandurmalarint  belirtmelidir. Bilgi sistemleri
denetgisi, raporlanan sonuglar: destekleyecek uygun ve yeterli denetim kanitlarina sahip
olmalidir. Bilgi sistemleri denetcisi, raporunu bitirdigi zaman raporunu imzalamali, tarih
atmalr ve denetim yonetmeligi veya hizmet sozlesmesine gore sunmalidir” (ISACA, 2014:
15). Detayli ana rapor ise asagida belirtilen boliimler itibariyla olusturulur:

Rapor ézeti: Ozet, detayli denetim raporundan 6nce yer alan ve denetginin temel
bulgularina dair goriis ve dnerilerine yer verilen kisimdir. Rapor 6zeti, raporu detayl bir
sekilde okumas1 miimkiin olmayan ilgililerce raporda yer alan temel bulgularin hizlica
anlagilmasini saglar.

Giris boliimii: Raporun ana boliimiiniin girisinde bulunan bu boliim, denetlenen
isletme, inceleme yapan denetciler, denetimin kapsami ve denetimin nasil yapildig
konusunda bilgiler iceren boliimdyir.

Ana rapor govdesi bolilmii: Raporun ana govdesi, detayli denetim bulgularini
igermelidir. Raporun bu boliimiinde yer verilen tespitler mantikli ve tutarli bir yapida ve
sistematik bir sekilde ele alinmalidir. Denetim hedeflerine uygun bir sekilde konularina
gore boliimleme yapilmali ve kontrol yetersizlikleri ve kontrol etkinligine iliskin denetci
bulgulart her bir konu i¢in ayr1 ayri belirtilmelidir.

Oneriler boliimii: Bu boliimde, tespit edilen kontrol eksikliklerinden dogan
riskleri diisiirecek Onerilerde bulunulmalidir. Denetgi, ileri siirdiigii 6nerilerin mantikls,
uygulanabilir ve isletmenin yapisina uygun olmasina dikkat etmelidir.

Isletmenin denetim bulgularima iliskin yorumlari: Bu boliimde, denetci
tarafindan bilgi sistemleri denetimi gergeklestirilen isletmenin, denet¢inin denetim
bulgularina yonelik cevaplarina ve varsa bunlara iliskin belgelerine yer verilmelidir.

Bilgi Sistemleri Denetim ve Giivence Standartlar1 8 No’lu Standarda gore

“Bulgularin ve onerilerin raporlanmasindan sonra, bilgi sistemleri denet¢isi yonetim
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tarafindan zamaninda ve uygun bir sekilde harekete gecilip gecilmedigini belirlemek i¢in
ilgili bilgileri istemeli ve degerlendirmelidir ” (ISACA, 2010: 16).

“Eger isletme yonetimi, rapordaki uygulama onerilerine dair eylem planini bilgi
sistemleri denetcisiyle tartismis ya da ona bildirmis ise, bu eylemler nihai raporda
yonetimin verdigi yanit olarak kaydedilmelidir. Denetim sonrast izleme faaliyetlerinin
dogasi, zamanlamast ve kapsami raporlanan bulgularin onemini ve diizeltici faaliyetlerin
gerceklestirilmemesinin etkisini dikkate almalidir. Asil raporla ilgili olarak, bilgi
sistemleri denetim sonras: faaliyetlerin zamanlamasim baglantili risklerin dogasi ya da
biiyiikliigii ve kuruma maliyeti gibi ¢ok sayida varsayima bagli olarak ortaya ¢ikan
mesleki yargisiyla belirlemelidir. I¢ denetim bilgi sistemleri birimi, yonetimin eylemleri
etkili bi¢imde uygulamasint saglamak ve izlemek i¢in denetim sonrasi izleme siireci
olusturmalidir. Aksi takdirde iist yonetim harekete ge¢memenin riskini kabul eder.
Denetim sonrast izleme faaliyetleri sorumlulugu, i¢ denetim birimi yonetmeliginde
tamimlanabilir. Gorevin alant ve sartlarina bagl olarak dis bilgi sistemleri denetcileri,
kendilerinin tizerinde anlastiklart onerileri izlemek icin bir i¢ bilgi sistemleri denetim
birimine giivenebilirler. Onerileri uygulamak icin yapilan etkinliklerle ilgili olarak
yonetimin bilgi sagladigi ve bilgi sistemleri denetcisinin de saglanan bu bilgilerle ilgili
stiphelerinin olustugu durumlarda, denetim sonrasi izleme faaliyetleriyle ilgili sonuca
varmadan once gercek durumun belirlenmesi amaciyla uygun test ya da diger usullerin
kullamlmasi gereklidir. Uzerinde anlasmaya varimis ama uygulanmamis onerileri de
iceren, denetim sonrasi izleme faaliyetlerinin durumuyla ilgili bir rapor eger var ise
denetim komitesine sunulabilir veya ayni rapor diger bir secenek olarak uygun seviyedeki
kurum yonetimine sunulabilir. Denetim sonrasi izleme faaliyetlerinin bir parcasi olarak
bilgi sistemleri denetcisi eger uygulanmadiysa bulgularin hala gegerli olup olmadigini
degerlendirmek durumundadir” (Yurdagiil, 2010: 16).

6. DEGERLENDIRME VE ONERILER

ABD ve diinyada yasanan biiyiik ¢capl finansal skandallardan sonra 2002 yilinda
yiirlirliige giren Sarbanes-Oxley Kanunu, halka agik sirketler ve mali tablolar denetimine

tabi tiim kuruluslar i¢in finansal raporlamay: etkileyen kontrol ve bilgi sistemleri
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kontrollerinin denetimini zorunlu kilmaktadir. Ulkemizde ise ilk olarak BDDK tarafindan
bankalara yonelik bilgi sistemleri denetimine iliskin mevzuat yayimlanmis ve daha sonra
Sayistay tarafindan kamu kurumlarinda finansal denetimin yani sira bilgi sistemleri
denetimine de baslanmistir. Sermaye Piyasasi Kurulu ise, “Bilgi Sistemleri Yonetim
Ilkeleri Hakkinda Teblig Taslagi” ve “Bilgi Sistemleri Bagimsiz Denetim Ilkeleri
Hakkinda Teblig Taslagi’m, 15 Kasim 2013 tarihinde kamu goriisiine agmistir.

Bilgi sistemleri kullaniminin 6zellikle finans sektoriinde yayginlik kazanmasi ve
hatta bir zorunluluk haline gelmesi ile finans kuruluslarinda yalnizca finansal denetimin
degil, bilgi sistemleri denetiminin de gerekli oldugu fikri her kesim tarafindan kabul
gormiistiir. Kabul edilmelidir ki, finansal denet¢inin mali tablolar {izerinde
gerceklestirdigi denetimin kalitesi, isletmenin kullanmis oldugu muhasebe bilgi sistemleri
hakkindaki uzmanligmma ve bilgi sistemleri denet¢isinin bu sistemler {izerindeki
degerlendirmelerini dikkate almasina baghdir. Isletmenin mali tablolar1 ve diger finansal
veriler giinimiizde ¢ogunlukla otomatize edilmis bilgisayar sistemlerinin birer ¢iktisi
olduklarindan, finansal denetimlerde bilgi sistemlerinin lizerinde durulmamasi denetimin
giivenilirligini  yani denetimin gerceklestirilme amact olan makul giivenceyi
zedeleyecektir.

“Finansal bilgiler, kurulusun sahip oldugu sistemler iizerinde ve bu sistemlerde
ver alan raporlar temel alinarak hazirlanir. Finansal denetimin iizerinde ¢alistigr bu
veriler bilgi sistemleri tarafindan iiretilir. Bu nedenle bilgi sistemlerinin soz konusu
verileri dogru iiretip iiretmedigi finansal denetim c¢alismasinin dogruluguna ve
anlamliligina dogrudan etki eder. Bilgi sistemlerinin dogru ¢alisip ¢alismadigt ise bilgi
sistemleri denetimi ile belirlenir. Bu nedenle finansal denetim ve bilgi sistemleri denetimi
vakindan iliskilidir ” (Cantiirk, 2016: 49).

Isletmelerin finansal raporlamalarinda ve muhasebe verilerinde bilgi sistemlerini
kullanmalar1, pek ¢ok hata ve hilenin bu sistemler i¢inde gizli kalmasina sebep olmaktadir.
Finansal denetciler tarafindan sadece bu sistemlerden elde edilen c¢iktilar ile girdileri
karsilastirmak, bu sistemlerin i¢inde gizlenmis hile veya hatalara ulasilmasini

engellemektedir. Bu nedenle finansal denetimi gergeklestiren bagimsiz denetim ekibi,
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denetledigi finansal bilgiyi iireten ve isleyen bilgi sistemlerinin denetimini de yiirtitmiis
oldugu bagimsiz denetimin bir pargasi olarak gérmelidir.

“Finansal tablolarin finansal raporlama standartlar: ve/veya genel kabul gérmiig
muhasebe ilkelerine uygunlugunu denetleyen ve igletmede depolanan finansal ve finansal
olmayan verilerin dogrulugu ve giivenilirligine iliskin makul giivence veren bagimsiz
denetimin bilgi teknolojilerinden yararlanmasit gerekir. Bagimsiz denet¢iler, denetim
riskini belirleme asamasinda isletmenin i¢ kontrol yapisini da degerlendirmekte ve
kontrol riskini ortaya ¢ikarmaktadirlar. Bir baska ifade ile bagimsiz denetc¢iler, isletmenin
kurmugs oldugu bilgi teknolojilerinde yer alan i¢ kontrol prosediirlerinin olast hata ve
hileleri ortaya c¢ikarmaya yetecek diizeyde olup olmadigint belirlemektedirler. Bu
bakimdan, bagimsiz denetimin isleyisinde bilgi teknolojilerinin incelenmesi ve
denetlenmesi onemli bir yer tutmaktadir.” (Yalkin, 2011: 112)

Isletmenin tiim alanlarina etki eden teknolojik gelismeler ve yenilikler, muhasebe
sistemlerinin yapisini da farklilagtirmaktadir. Sistemlerin elektronik hale gelmesine bagh
olarak bagimsiz denetim ic¢inde bilgi sistemleri denetiminin 6nemi her gecen giin
artmaktadir. Bilgi sistemlerinin bagimsiz denetim siireci i¢inde kapsamli sekilde
incelenmesi ve analiz edilmesi gerekmektedir. Denet¢i sistem c¢iktilarina ek olarak bilgi
sistemlerinin i¢yapisinda bulunan 6nemli hata ve yanlisliklar1 ortaya ¢ikarmalidir ve tespit
edilen hata ve yanlisliklarin denetim sonuglarina etkilerini agiklamalidir. Bilgi sistemleri
denetimi ile uyum igerisinde yiiriitiilen denetim calismasi daha seffaf sonuclarin ortaya
konmasina katki saglayacaktir.

Sonug olarak, finansal denetimlerde, isletme tarafindan denetgiye sunulan finansal
bilgiler kadar bu bilgilere nasil ulagildigi da denetimin bir parcasini olusturmaktadir.
Isletmelerin finansal tablolarmin dogrulugu ve giivenilirligi konusunda yatirimcilara
makul giivence vermeyi amaclayan finansal denetimlerin giinlimiiz sartlarinda yetersiz
kaldig1; sadece isletmeler tarafindan sunulan girdi ve ¢iktilarin kontrol edilmesiyle yapilan
finansal denetimlerin, bu girdi ve ¢iktilarin gizliligi, biitiinliigl ve giivenilirligi konusunda

giivence vermeyi amaclayan bilgi sistemleri denetimi ile biitiinlesik bir sekilde

38



yapilmadig: siirece tam anlamiyla bir glivence saglayamadigi kabul gérmiis bir gergektir.
Isletmelerin mali tablolarmin dogru bir sekilde yansitilmast icin;

> Bilgi sistemleri denetimi mali tablo denetimleri ile uyum igerisinde yiiriitiilen
bir bagimsiz denetim faaliyeti olarak gerceklestirilmelidir.

» Bilgi sistemleri genel kontrolleri 6nemlilik kriterleri esas alinarak uyumluluk,
etkinlik ve yeterlilik agisindan incelenmelidir. Boylece denetim sirasinda {izerinde detayli
calisma gerektiren alanlar belirlenebilir.

» Sistemler acisindan veri giris kontrolleri, veri isleme kontrolleri ve yetki
kontrolleri detayl1 olarak incelenmelidir.

» Finansal tablolara kaynak olan verilerin dogru bir sekilde sisteme girilip
girilmedigi, sistem i¢inde islenirken bozulmaya ugrayip ugramadigi ve séz konusu
verilerin yetkili kisiler tarafindan yonetilip yonetilmedigi incelenmelidir.

» Denet¢i bilgi sistemleri iizerindeki incelemelerini tamamladiktan sonra,
finansal raporlarin dogruluguna yonelik karsilikli  kontroller yapmalidir. Bilgi
sistemlerinden {iretilen verilerin finansal raporlara kaynak olusturmasini teminen
dogruluk, erisilebilirlik ve biitiinliik olarak kontrol edilmelidir. Bu noktada verilerin
sistemlerden olusturulup raporlama sonucuna kadar ki siireg iginde bozulmaya ugramadan
finansal tablolara yansitilip yansitilmadig incelenmelidir.

» SPK’nin bagimsiz denetim ile ilgili mevzuatlar1 araciligiyla, bilgi sistemleri
denetimi ve finansal denetim uyumlu hale getirilmeli ve bu uyumun saglanmasinda yol
gosterici olmak amaciyla bu iki denetimin nasil birlikte yiiriitiilecegine iliskin ayrmtil bir
rehber hazirlanmalidir.

» Rehberin hazirlanmasinda bilgi sistemleri denetimine iligskin uluslararasi
diizeyde kabul gormiis standartlara referans verilerek, denetimlere iliskin objektif ve kabul

edilebilirligi yiiksek bulgu ve Oneriler igeren raporlar ortaya koyulmalidir.
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