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YONETICI OZETi

Diinya genelinde yasanan kiiresellesme ile bilgi ve iletisim sistemlerindeki gelismeler son
yillarda finansal piyasalarda onemli degisikliklere yol agmistir. Bir yandan, sinir 6tesi yatirimlarda,
piyasalardaki islem hacminde, yerel ve kiiresel rekabette ve teknolojiye olan bagimlilikta goriilen
artislar; diger yandan yeni ve daha karmasik finansal {irlin ve hizmetler, bolgesel ya da global
krizler, dogal afetler, terorist saldirilar, yasal diizenleme degisiklikleri gibi etkenler finansal
kuruluslarin karst karsiya olduklar1 operasyonel risklerin artmasina yol agmistir. Boyle bir
ortamda, uluslararasi finansal piyasalarda faaliyet gosteren Barings, Daiwa Bank, Credit Lyonnais,
Sumitomo, LTCM ve BCCI gibi kurumlarda yasanan operasyonel zarar olaylari ve en son 11 Eyliil
saldirilar1 finansal piyasalarda operasyonel risk bilincinin artmasina neden olmustur. Bu
gelismelere paralel olarak diizenleyici otoritelerin konuya verdikleri 6nem artmig ve operasyonel
risk yonetimine iliskin diizenlemeler yapilmaya baslanmistir.

Operasyonel riskin tanima iliskin temel olarak iki farkli goriis oldugu soylenebilir. Birinci
gorilis, operasyonel riski daha dar anlamda goren ve kurumun faaliyet siirecinde yasanan
aksakliklardan dolay1 ortaya ¢ikan zarara ugrama riski olarak kabul eden yaklagimdir. Diger goriis
ise konuyu daha genis bir ¢cercevede ele alarak operasyonel riski, piyasa ve kredi riski gibi finansal
riskler disinda kalan tiim riskler olarak tanimlamaktadir. Basel Komitesi tarafindan benimsenen ve
uluslararas1 alanda da genel kabul géren tanima gore ise operasyonel risk, “yetersiz ve basarisiz
i¢sel stiregler, insanlar ve sistemler ya da digsal olaylar sonucu ortaya ¢ikan zarar riskidir”.

Operasyonel risk finansal kuruluslarin karsit karsiya oldugu en eski ve en temel risk
tiiriidiir. Bir goriise gore, diger risklerin (piyasa, kredi riski vb.) temelinde de operasyonel riskler
yatmakta, bu risklerin nedeninin ve tetikleyicisinin operasyonel riskler oldugu belirtilmektedir.
Ornegin, kredinin vadesinde 6denmemesi kredi riski olarak tanimlanmakla birlikte, personelin
prosediirlere gore onay vermemesi gereken bir krediyi onaylamasi halinde olusan zarar
operasyonel risk olarak degerlendirilmektedir. Bu durum, operasyonel risk yonetimini finansal
kuruluslarin maruz olduklar1 diger risklerin yonetimi agisindan da 6nemli hale getirmektedir.

Genel olarak operasyonel risk yonetimi; karsi karsiya olunan risklerin saptanmasi, 6l¢limii,
izlenmesi, ortaya ¢ikmadan oOnlenmesi, kontrolii ve riskin transferi seklinde Ozetlenebilecek
yontemlerden olusan bir siirectir. Bu siirecte karsilasilan en temel sorun risklerin saptanmasina ve
Olgiimiine dairdir. Finansal kuruluslarm karsi karsiya olduklari riskler iginde operasyonel risk
Olciimii i¢in gelistirilen teknikler acisindan en geligmemis risk tiirlidiir. Operasyonel risklerin
biiyiik oranda her kurumun kendine 6zgii sartlarina bagh olmasi, is stratejileri, siirecler, teknoloji
ve rekabet gibi sartlarda meydana gelen degisikliklere bagli olarak siirekli degisim halinde
olmalari, riske neden olan faktorlerin ¢esitliligi, zarar olaylarina iliskin yeterli veri bulunmamasi
veya kisitli olmasi gibi etkenler operasyonel riskin objektif bir bigimde Sl¢limiinii engellemektedir.

Son yillarda operasyonel risk yonetimine yonelik olarak yapilan uluslararas: diizenlemeler
hiz kazanmustir. Operasyonel risk yonetimi ilke ve standartlarina iliskin Basel Komitesi tarafindan
yapilan diizenlemeler bu alandaki en onemli yaklagim olarak kabul edilmektedir. Operasyonel

riskler i¢in sermaye tahsis edilmesi gerekliligi ilk kez Yeni Sermaye Uzlasisinda ele alinmis ve



tahsis edilecek sermaye miktarinin hesaplanmasinda kullanilmak {izere c¢esitli yaklasimlar
onerilmigtir. Komite’nin diizenlemeleri uluslararasi finansal kuruluslara yonelik oneriler seklinde
olup herhangi bir yaptirim i¢ermemektedir. Bununla birlikte tiye iilkelerden gelen goriisler
cercevesinde diizenlenerek 2003 yili sonunda son seklini almasi ve 2006 yili sonunda uygulamaya
konulmas1 beklenen Basel II'nin, uluslararasi alanda faaliyet gosteren bankalarda ve diger finansal
kuruluslarda uygulama standardi haline gelmesi beklenmektedir. Avrupa Birligi’nin sermaye
yeterliligine iliskin yeni Onerileri de temel olarak Basel II diizenlemelerini esas almaktadir.

Ulkemizde de BDDK tarafindan yayimlanan “Bankalarin i¢ Denetim ve Risk Yonetimi
Sistemleri Hakkinda Yonetmelik” ile bankacilik sistemindeki i¢ denetim ve risk yonetimi ile ilgili
genel cerceve belirlenmigtir. Yonetmelikte bankalarin maruz olabilecegi riskler arasinda
operasyonel risk agik¢a tanimlanmis olup; i¢ kontrol, i¢ denetim ve risk yonetimine iliskin olarak
getirilen genel esaslarin operasyonel risk yonetimi acisindan 6nemli oldugu diisiiniilmektedir.
BDDK operasyonel riske iliskin daha ayrintili diizenlemelere ise s6z konusu Yonetmeligin
uygulanmasina iliskin olarak yayimladigi 1 Sayili Teblig Taslaginda yer vermistir.

Sermaye piyasasi mevzuatinda aracit kurumlardaki operasyonel riskleri dnlemeye yonelik
bazi diizenlemeler bulunmakla birlikte, operasyonel risk agikg¢a tanimlanmamis ve operasyonel
risk yonetimine iligkin ayrintili diizenlemelere yer verilmemistir. Son donemde bazi araci
kurumlarda yaganan operasyonel zarar olaylari, bu konuda SPKr’nun da diizenleme yapmasi
gerektigine isaret etmektedir. Operasyonel risklere karsi sermaye tahsis edilmesi konusunda
yapilan ¢aligmalarin halen devam ettigi diisiiniildiiglinde, Kurul’un araci1 kurumlara yo6nelik olarak
yapacagl konuya iligkin diizenlemeler i¢in Basel Komitesi ve AB diizenlemelerinin
sonu¢lanmasinin ve uygulamaya gegmesinin beklenmesi uygun olacaktir. Ancak bu siiregte, basta
operasyonel risk olmak {izere araci kurumlarin maruz oldugu tiim risklerin izlenmesini ve
kontroliinii saglayacak gerekli i¢ kontrol, i¢ denetim ve risk yonetim sistemlerinin kurulmasina
iligkin diizenlemeler yapilmasinin gerekli oldugu sonucuna ulagilmaktadir. Araci kurumlarin
operasyonel riske bakis agilarinin tespit edilmesi amaciyla siirli sayida aract kurumla yapilan
anket ¢alismasinda da, araci kurumlarin biiyiik bir ¢ogunlugu operasyonel risk yonetiminin kurum,
kurum calisanlari, miisteriler ve sektor agisindan faydali olacagini ve bu konuda diizenleme
yapilmasmin gerekli oldugunu ifade etmislerdir. Bu amagla yapilacak diizenlemelerde asgari
olarak, araci kurumlarda i¢ kontrol birimi, teftis birimi ve risk yonetimi biriminden olusan bir
orgiit yapisinin olusturulmasi ve bu birimlerin idari agidan birbirinden bagimsiz dogrudan yonetim
kuruluna sorumlu olacak sekilde yapilandirilmast zorunlu hale getirilmeli ve i¢ kontrol
prosediirlerine iliskin asgari gereklilikler belirlenmelidir. Araci kurumlar nezdinde yapilacak
denetimlerde risk odakli denetim tekniklerinin kullanilmasinin ve i¢ kontrol sistemlerinin
yeterliligine iligkin incelemeler yapilmasinin da faydali olacag: diistiniilmektedir.

Sermaye piyasalarinda fon akimini saglayan aract kurumlarda tesis edilecek etkin bir
operasyonel risk yonetim sisteminin, aract kurumlarin saglikli bir sekilde faaliyetlerine devam
etmelerini saglamasi yaninda, sermaye piyasalarmin etkinligi ve bu piyasalara olan giivenin

artirllmasi agisindan da gerekli oldugu diisiiniilmektedir.
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I. GIRiS

Operasyonel risk finansal kuruluslarin karst karsiya olduklar1 en énemli ve en eski risk
tiiriidiir. Son yillarda finansal piyasalarda operasyonel risklerin artmasinda birgok faktor etkili
olmustur. Bunlarin en dnemlisi gelisen ve degisen finansal hizmetler olarak goriilebilir. Diinya
genelinde yasanan kiiresellesme finansal piyasalarin tanimmi ve bu piyasalarda islem yapma
mantalitesini degistirmistir. Kiiresellesmeye bagli olarak finansal kuruluslarin diinyanin cesitli
bolgelerinde  hizmet verir hale gelmeleri, operasyonlarin yakindan takip edilmesi olanagini
azaltmigtir. Gelismekte olan piyasalarin hizli yiikselisi, finansal kuruluslarin merkeze uzak
ofislerinin degisik miisterilere standart olmayan hizmetler vermelerini zorunlu kilmistir. Smir 6tesi
yatirimlar artmis, takas, saklama ve 6deme hizmetleri merkezilesmistir. Bilgi sistemlerindeki
gelisim ve iletisim maliyetlerindeki diisiis finansal iglemlerin elektronik ortamlarda
gerceklesmesine neden olmustur. Yeni {irlin ve hizmetler, 6zellikle tiirev {irlinler riskleri artirict
bir diger faktor olmustur. Baglangigta risklere karsi korunma amaciyla kullanilan tiirev tiriinlerdeki
geligsmeler risk yonetim siirecini ¢cok yonlii ve karmagik hale getirmis, daha karmagik hizmet ve
iiriinler ise operasyonel risklerin artmasina neden olmustur. Yeni {iriin ve hizmetlerle birlikte islem
hacimlerindeki degiskenlikler artmis, bu nedenle islem hacimlerinin yapisini ve bunun kurulusun
faaliyetleri {lizerindeki etkisini anlamak operasyonel risklere karsi etkin bir kaynak dagilimi
saglamak agisindan vazgegilmez hale gelmistir. Ote yandan, bilgi teknolojilerindeki gelismeler
islem hizini, iletisim olanaklarini ve depolama imkanlarini artirmisg, bu ise finansal kuruluslar i¢in
yeni sistemlerin ve bilgisayar donanimlarmin gelistirilmesini zorunlu kilmistir. Normalde daha
fazla hiz ve daha az insan hatasi anlamina gelen bu sistemler ayn1 zamanda, sistemlerin aksamasi
ya da yasanan degisimlere kolaylikla uyum saglayamamasi halinde ortaya ¢ikabilecek risklerin de
artmasina neden olmustur. Ayrica, bolgesel ya da global krizler, dogal afetler, terdrist saldirilar,
yasal diizenlemelerdeki degisimler gibi piyasalardaki beklenmeyen olaylarin finansal kuruslar
iizerinde yikici etkiler yaratabilme potansiyeli, operasyonel risklere bakis agisini degistirmistir.
Boyle bir ortamda, uluslararasi finansal piyasalarda faaliyet gosteren Barings, Daiwa Bank, Credit
Lyonnais, Sumitomo, LTCM ve BCCI gibi kurumlarda yasanan operasyonel risk zarar olaylari ve
en son 11 Eyliil saldirilar1 operasyonel risk konusundaki bilincin artmasina neden olmus ve
finansal kuruluslar agisindan operasyonel risk yonetimi olgusunu vazgecilmez hale getirmistir.

Bu gelismelere paralel olarak diizenleyici otoritelerin operasyonel riske verdikleri 6nem
de artmustir. Ozellikle Basel Bankacilik Denetim Komitesi’nin (Basel Komitesi ya da BCBS)
operasyonel risk yonetimi ilke ve standartlarina yonelik tavsiye niteligindeki diizenlemelerinin,
uluslararasi alanda faaliyet gosteren bankalarda ve diger finansal kuruluslarda uygulama standardi
haline gelmesi beklenmektedir.

Calismamizda, finansal kuruluslarin karsi karsiya oldugu en eski ve en temel risk tiirii
olarak kabul edilen operasyonel riskin unsurlarna, risk yonetiminde kullanilan ydntem ve

tekniklere deginilmesi, uluslararasi bazi diizenleyici kuruluslarin operasyonel risk ydnetimine



iliskin bakis acilarina ve bu konuda yapilan 6nerilere yer verilmesi, tilkemizde BDDK tarafindan
yapilan diizenlemelerin agiklanmasi ve bu konuda araci kurumlara yonelik olarak Sermaye
Piyasas1 Kurulu (SPKr ya da Kurul) tarafindan da ayrintili bir diizenleme yapilmasi gerekliliginin
tartisilmasi amaglanmaktadir.

Bu amagla hazirlanan ¢alisma yedi boliimden olugmaktadir. Girig kismini takip eden ikinci
boliimde operasyonel riskin tanimina ydnelik degisik goriislere yer verilmis, ii¢lincii boliimde ise
operasyonel risk tiirlerine ve bu riske yol acan faktorlere deginilmistir. Calismanin doérdiincii
boliimiinde; risklerin saptanmasi, 6l¢iimii, izlenmesi, 6nlenmesi, kontrol edilmesi, etkilerinin
azaltilmasi, risk transferi ve risklere karsi sermaye tahsisi seklinde 6zetlenebilecek yontemlerden
olusan operasyonel risk yoOnetim siireci anlatilmigtir. Besinci bolimde ise operasyonel risk
yonetimi ile ilgili olarak yapilan beli bash diizenlemeler ¢ercevesinde Basel Komitesi, Avrupa
Birligi (AB), Uluslararasi Menkul Kiymetler Komisyonlar1 Orgiiti (IOSCO) ve iilkemizde
Bankacilik Diizenleme ve Denetleme Kurulu (BDDK) tarafindan yapilan diizenlemelere yer
verilmig ve SPKr’nun operasyonel riske yonelik diizenlemeleri agiklanmistir. Calismanin altinct
boliimiinde, araci kurumlarin operasyonel riske bakis agilarmin tespit edilmesi amaciyla sinirh
sayida aract kurumla yapilan anket caligmasinin sonuglarina ve son donemde bazi araci
kurumlarda yasanan operasyonel zarar olaylarina deginilmistir. Yedinci boliim ise ¢aligmada
ulasilan sonuglari, iilkemizdeki araci kurumlar agisindan yapilan degerlendirmeleri ve Onerileri

kapsamaktadir.



II. OPERASYONEL RiSKiN TANIMI

Finansal piyasalarda risk en genel anlamda, olaylar ya da devam etmekte olan siirecler
nedeniyle gelecekte zarara ugrama veya gelecekte elde edilecek gelirde degiskenlik yasama
ihtimali olarak tanimlanabilir. Finansal kuruluslarin kars1 karsiya oldugu riskler piyasa riski, kredi
riski, likidite riski, operasyonel risk ve yasal riskler olarak siniflandirilabilir.

Piyasa riski, bir finansal isletmenin mali yapisinin, piyasa fiyatlarindaki dalgalanmalardan
veya piyasalardaki zit yonlii fiyat hareketlerinden dolay1 maruz kalabilecegi risktir.

Kredi riski, bir sdézlesmenin gereklerini karsi tarafin s6zlesmede yer alan kosullara uygun
olarak yerine getirmemesinden dolay1 maruz kalabilecegi riski ifade eder.

Likidite Riski, bir isletmenin nakit akigindaki dengesizlikler sonucunda nakit ¢ikislarini
tam olarak ve zamaninda karsilayacak diizeyde ve nitelikte nakit mevcuduna veya nakit girisine
sahip olmamasi riskidir.

Yasal Risk, bir isletmenin gerek i¢ yapisinda, gerekse disaridaki kisiler ile yapmis oldugu
islemlerin yasal yollardan takip edilebilecek niteliklere haiz olup olmamasindan dolay1r maruz
kalabilecegi risktir.

Tim bu riskler i¢inde operasyonel risk o6l¢iimii ve yonetimi i¢in gelistirilen teknikler
acisindan en gelismemis risk tiiriidiir. Genis anlamda bakildiginda operasyonel risk kurumun
faaliyet siirecinde yasanabilecek hemen hemen tiim aksakliklar1 kapsamaktadir. Bu aksakliklar
sistem yetersizlikleri, sistem hatalari, personelin hatali islemleri, personel yolsuzluklari, hatal
muhasebe kayitlar1 gibi kurum i¢i faktorlerin yani sira; terdrist saldirilar, dogal afetler, yasal
diizenleme degisiklikleri ve diizenleyici otoritelerin degisen uygulamalar1 gibi ¢ok sayida kurum
dis1 faktérden de kaynaklanabilmektedir. Operasyonel risklere neden olabilecek olaylarda goriilen
bu cesitlilik riskin tanimlanmasini giiglestirmektedir.

Heniiz tam bir fikir birligi bulunmamakla birlikte, operasyonel riskin tanimi konusunda
temel olarak iki farkli goriis oldugu sdylenebilir. Bunlardan birincisi, operasyonel riski daha dar
anlamda goren ve kurumun faaliyet slirecinde yasanan aksakliklardan dolay1 ortaya ¢ikan zarara
ugrama riski olarak kabul eden yaklasimdir. Diger ugta yer alan goriis ise operasyonel riski, piyasa
ve kredi riski gibi finansal riskler disinda kalan tiim riskler olarak tanimlamistir. Birinci goriis,
riskin anlasilmasi ve yonetimi agisindan uygun olmasina ragmen, kurum dis1 riskleri tanim dist
birakmasi agisindan oldukea kisitlayic1 goriilmektedir. Ikinci tanim ise, operasyonel riski piyasa ve
kredi riskleri disindaki tiim riskler olarak tanimlamak suretiyle tanimi ¢ok genis kapsamli tutmasi,
bu nedenle de riskin yonetimi agisindan hangi noktalarin {izerinde durulmasi gerektigi konusunda
fikir vermemesi agisindan elestirilmektedir (Marshall. 2001:25).

Operasyonel riskin tanimina yonelik olarak bu iki u¢ goriis arasinda yer alan bir¢ok tanim
bulunmaktadir.

Otuzlar Grubu operasyonel riski, “yetersiz sistem ve kontroller, insan ve yonetim hatalart

nedeniyle zarara ugrama riski” olarak tanimlamigtir (Otuzlar Grubu.1993:50).



1998 yilinda IOSCO Teknik Komitesi tarafindan yaymlanan “Aract Kurumlar ve
Diizenleyici Otoriteler i¢in Risk Yonetimi ve Kontroli” baslikli Rapor’da ise operasyonel risk
“islem siireclerinin ve yonetim sisteminin uygun islememesi sonucu finansal zarara ugrama riski”
olarak kabul edilmistir.

Basel Komitesi tarafindan 1994 yilinda yaymlanan “Tiirev Araglar i¢in Risk Yonetiminin
Esaslar1” adli dokiimanda operasyonel risk, “bilgi sistemlerinin veya i¢i kontrollerin yetersizligi
nedeniyle beklenmeyen zararlara ugrama riski” olarak tanimlanmistir (BCBS. 1994:14).

Son olarak Basel Komitesi tarafindan benimsenen ve uluslararasi bankacilik alaninda da
genel kabul gbren tanima gore ise operasyonel risk, “vetersiz ve basarisiz i¢sel siiregler, insanlar
ve sistemler ya da dissal olaylar sonucu ortaya ¢ikan zarar riskidir”.

Ulkemizde de BDDK tarafindan yayimlanan “Bankalarin i¢ Denetim ve Risk Y&netimi
Sistemleri Hakkinda Yonetmelik™te operasyonel risk; “banka igi kontrollerdeki aksamalar sonucu
hata ve usulsiizliiklerin gozden ka¢masindan, banka yénetimi ve personeli tarafindan zaman ve
kosullara uygun hareket edilmemesinden, banka yonetimindeki hatalardan, bilgi teknolojisi
sistemlerindeki hata ve aksamalar ile deprem, yangin, sel gibi felaketlerden kaynaklanabilecek
kaywlar ya da zarara ugrama ihtimali” olarak tanimlanmistir.

Operasyonel riskin tanimlanmasindaki giicliik riske neden olan faktorlerin ¢esitliliginden
kaynaklanmaktadir. Bu nedenle operasyonel riskin tanimlanmasinda ve 6neminin kavranmasinda

riske neden olan faktdrlerin anlasilmasi gerekmektedir.
III. OPERASYONEL RiSK TURLERI

Operasyonel risklere yol acan faktorler her kurumun kendi i¢ yapisina ve faaliyetlerine
gore farklilik arz etmekle birlikte, finansal kuruluglar i¢in operasyonel riskin unsurlar1 genel olarak
personel riski, sistem ve teknoloji riskleri, siireclere iliskin riskler, dig riskler ve yasal riskler
olmak iizere bes baslik altinda degerlendirilmektedir.

3.1. Personel Riski

Kurum yonetiminin ve personelinin yetersizliklerinden, ihmallerinden, siireglere ve
sistemlere iligkin yeterli bilgiye sahip olmamalarindan, gorevlerini kotliye kullanmalarindan veya
kasith olarak sug sayilan eylemleri gergeklestirmelerinden kaynaklanan risklerdir.

Bu riske neden olan faktorler arasinda; ¢alisanlarin is hayatlar1 ve 6zel hayatlar1 arasindaki
siirt belirgin olarak koyamamalarindan ve 6zel yasamlarindaki sorunlart igse yansitmalaridan
veya is ortaminin yarattigi stresin fazla olmasindan kaynaklanan konsantrasyon problemleri,
sayisal ya da niteliksel olarak yeterli personele sahip olunmamasina bagl olarak mevcut personelin
fazla mesai ile ¢alistirilmasi ve asir1 is yiikii, giderek artan teknoloji kullanimina bagli olarak
finansal kuruluglar tarafindan kullanilan iiriinler ve hizmetlerin daha karmasik ve siirekli degisen
bir yapiya biirlinmiis olmasinin personelin tiim siirecleri iyi derecede bilmesini imkansiz hale
getirmesi, ekonomik agidan yeterli derecede tatmin edilmeyen ya da gorevini kdtiiye kullanan

calisanlarin yolsuzluk, hirsizlik ve sahtekarlik gibi su¢ sayilan eylemlere karigmasi (Van den



Brink. 2001:5-7) yaninda; bilgi ve tecriibe eksikligine bagl olarak yapilan hatali iglemler, yetersiz
egitim, anahtar konumdaki personel kaybi, is ortamimin fiziki yapisinin personele uygun
diizenlenmemesi, birimler arasinda diizensiz yer degisimi, gérevlerin ayrimi ilkesine aykiri olarak
personele amaci itibartyla birbiriyle ¢akisan birden fazla gorev verilmesi ve bu suretle personelin
kontrolsuz islemler gergeklestirmesine olanak taninmasi, siireclere ve iglemlere iliskin prosediir ve
limitlerin tesis edilmemesine bagli olarak personel tarafindan yapilan yetkisiz islemler, personelin
kurum ile ilgili gizli bilgileri disariya sizdirmasi gibi hususlar sayilabilir.

3.2. Sistem ve Teknoloji Riskleri

Bilgisayar donanimlarinda, yazilimlarinda, bilgi depolama ve iletisim sistemlerinde
yasanan yetersizlikler veya aksakliklardan kaynaklanan risklerdir. Kasit unsuru tasimayan
aksakliklardan otiirli ortaya ¢ikan sdz konusu riskler ve zarar olaylari bu gruba dahil edilmekte,
kurum igi kasith eylemler sonucu olusan riskler personel riski, bilgisayar sistemlerine yapilan
kurum dis1 saldirilar ise dis riskler kapsaminda degerlendirilmektedir.

Sistem ve teknoloji risklerine neden olan faktorlere; sistem yetersizlikleri nedeniyle
yasanan veri kayiplari, bilgisayar donanimlarindaki ve yazilimlarindaki eksiklikler, programlama
hatalar1, bilgisayar sistemlerinin kullaniminda veya yaziliminda yapilacak herhangi bir degisikligin
mevcut bilgileri ya da sistemin igleyisini olumsuz yonde etkilemesi, kurumlarin merkez ofislerinde
yapilan sistem degisikliklerinin subelerde ya da uzak ofislerdeki sistemlerle bagdagmamasi,
bilgisayar sistemlerinin depolama hafizasindaki yetersizlikler nedeniyle islem hizinin yavaslamasi
ya da islemlerin yiiriitillemez hale gelmesi ve bu nedenle islem hacminde yasanabilecek olast bir
artista miisteri taleplerinin kargilanamamasi, sifre kullanimi gerektirmeyen bilgisayar sistemlerinin
tim kullanicilara agik tutulmasi suretiyle sistemdeki bilgilerin kullanicilar tarafindan manipiile
edilmesine olanak saglanmasi, sistemde yasanacak olasi aksakliklarin yaratacagi zararlar
hafifletmekte etkili olacagi disiiniilen yedekleme sistemlerinin olusturulmamasi veya etkin
caligmamasi gibi hususlar 6rnek olarak verilebilir (Van den Brink. 2001:8-11).

3.3. Siireclere iliskin Riskler

Kurum faaliyetlerinin isleyisi ile ilgili stireclere ve siirecleri tamamlayici fonksiyona sahip
i¢ kontrollere iligkin prosediirlerin olmamasindan, mevcut prosediirlerin yanlis tasarlanmasindan
ya da yanlis sekilde uygulanmasindan kaynaklanan risklerdir. Kurum i¢i birimler arasinda bilgi
akisindaki yetersizlikler, yetkilere iligkin sinirlarin agik olarak belirlenmemesi, yeterli ve etkin
kontrol mekanizmalarinin olmamasi yaninda, kurumun maruz oldugu risklerin saptanmamasi ve
kurum c¢aliganlariin riskler konusunda yeterince bilgilendirilmemesi gibi hususlar bu gruba dahil
olan risklere yol agan faktorler arasinda yer almaktadir.

3.4. D1s Riskler

Disaridan  alman hizmetlerin  (outsourcing) sozlesmede Dbelirlenen  kriterlerde
saglanmamasi, hizmet veren kurumun iflast gibi liclincli kisilerden kaynaklanan riskler;
bombalama, terorist saldirilar, kara para aklama ya da web sitelerinin dis miidahalelerle kdotiiye

kullanilmasi1 gibi kurum dis1 sahtekarlik olaylarindan; deprem, sel, yangin gibi dogal afetlerden ve



enerji iletiminde yasanan aksakliklardan kaynaklanan riskler (Van den Brink. 2001:12) ile miisteri
suiistimallerinin ve mevzuat degisikliklerinin yol actig1 riskler bu gruba girmektedir.

3.5. Yasal Riskler

Kiiresellesme ve teknolojide yasanan gelismeler sonucu finansal kuruluglarin uluslararasi
faaliyetlerinin artmasma bagli olarak, kurum faaliyetlerinin, iirin ve hizmetlerinin birden fazla
hukuki diizenlemeye tabi olmasindan kaynaklanan risklerdir (Hussain. 2000:89). Ayrica, kurum
ile miigteriler veya hizmet alinan kurumlar arasinda ¢ikan ihtilaflar nedeniyle taraf olunan hukuki

davalar da yasal riskler kapsamindadir.
IV. OPERASYONEL RiSK YONETIMIi

Operasyonel risk yonetiminin finansal kuruluslara saglayacagi faydalar genel olarak dort
baslik altinda degerlendirilebilir. Operasyonel risk yonetimi siirecinde kurum igi risklerin
anlagilmasi bir yandan kurum yo6netiminin sik yasanan risklerin yol actigi zararlarin diistiriilmesini
saglayacak yontemler iizerinde odaklanmasini saglarken bir yandan da biiyiikk zarar olaylarinin
gerceklesme olasiligini diisiiriir ve kurumun operasyonel verimliligini artirir. Operasyonel risklerin
etkin yonetimi kurum sermayesinin verimli bir sekilde kullanilmasini saglar. Kurum gelirlerinde
biiyiik dalgalanmalara neden olabilecek operasyonel risklerin yonetilmesi, diizenleyici otoriteler ve
kredi kuruluslar gibi iigilincii kisilerin kuruma bakis agilarint da olumlu yonde etkiler. Son olarak,
kurumsal yonetisim ilkeleri cer¢evesinde operasyonel risk yonetiminin gerekli olmasi, konuyu
diizenlemelere uyum agisindan da 6nemli hale getirmektedir (King. 2001:8).

Ote yandan, uluslararas1 finansal piyasalarda operasyonel risklere baglh olarak yasanan
kayiplarin (Tablo-1) neden oldugu zararlarin boyutu da operasyonel risk yonetiminin éneminin

anlasilmasinda etkili olmaktadir.

Tablo-1: Operasyonel Risk Kaynakh Kayiplara iliskin Ornekler

Zarar Miktar1
Kurum Olay Yil ($ Milyon)
Daiwa Bank, New York Zaylf yé’metlr:n kontroll;rl nedeniyle gergeklesen 1984-95 1.100
yetkisiz tahvil iglemleri

Sumitomo Corp, London Yetkisiz iglemler, yolsuzluk ve sahtecilik 1986-96 1.700
UK Yasam Sigortasi Sektorii || Prim sahtekarlig 1988-94 18.000
Standard Chartered, s -

g Bombay Menkul Kiymet Borsasi’nda usulsiizliikler 1992 400
Hindistan
Credit Lyonnais Zayif kredi kontrolleri 1980ler-1990lar 29.000
ABD Bankalari, Sirketleri ve =
Parekendecileri Cek Yolsuzlugu 1993 12.000
Londra Menkul Kiymetler | 1\ (1o 1y Sisteminin ¢okmesi 1993 700
Borsasi ve Uye Sirketler
Kidder Peabody Tahvil Ticareti, yetersiz i¢ kontroller 1994 200
Procter& Gamble Yonetim hatalari 1994 157
Morgan Grenfell Hatali muhasebe kayitlari 1990lar 640
Orange County Tahvil ticareti, eksik yonetim kontrolleri 1994 1.700

. . Tiirev islemlerinde yetersiz kontrol ve gorevlerin
Barings, Singapur ayrilma ilkesindeki yetersizlikler 1995 1.600
Deutshe Bank ..
(Morgan Grenfell), Londra Yetkisiz yatirim kararlari 1996 600
. . Piyasa degerinde

eBay Teknoloji problemleri 1999 5.000 diisiis

Kaynak: Marshall. 2001,27



Operasyonel risk yonetimi karsi karsiya olunan risklerin saptanmasi, risklerin 6l¢iimii,
izlenmesi, ortaya ¢ikmadan onlenmeye c¢alisilmasi, kontrolii ve riske bagl zararlarin azaltilmasi,
riskin transferi ve risklere karsi sermaye tahsis edilmesi seklinde 6zetlenebilecek yontemlerden
olusan bir siirectir (Marshall. 2001:29). S6zii edilen yontemler birbirlerinin alternatifi olarak degil,
operasyonel risk yoOnetimi siirecinin birbirlerinin devami niteliginde olan asamalar1 olarak
diisiiniilmelidir.

Sekil-1’de operasyonel risklerin gerceklesme olasiliklarina ve gergeklesmeleri halinde

neden olacaklar1 zararlarin boyutuna gore yapilan siniflandirma yer almaktadir.

Sekil-1: Operasyonel Risklerin Ger¢eklesme Olasiliklar: ve Etkilerine Gore Simflandirilmasi

Artan Etki A
Orta Derecede Yiiksek Risk
Risk
Diisiik Risk Orta Derecede
Risk

v

Artan Gergeklesme Olasiligt
Kaynak: Marshall. 2001:60

S6z konusu smiflandirma, operasyonel risklerin yonetiminde kullanilacak tekniklerin
belirlenmesi acisindan son derece Onemlidir. Genel olarak operasyonel risklerin ger¢eklesme
sikliklart ile neden olacaklart zararlarin boyutlari arasinda ters oranti oldugu sdylenebilir.
Siniflandirmaya gore yiiksek risk grubunda yer alan, yani ortaya ¢ikma olasiligi ve potansiyel
etkisi yiiksek olan olaylarla karsilagsma ihtimali oldukea diisiik olup, bu gibi risklerle karsilagilmasi
halinde faaliyet alanindan ¢ekilme riskin yonetilmeye c¢alisiimasindan daha anlamli goriilmektedir.
Benzer sekilde, nadiren karsilasilan ve neden oldugu zarar boyutlari itibartyla 6nemli olmayan
risklere karst onlem alinmasi da ¢ok gerekli degildir. Bu ¢ercevede, operasyonel risk yonetimi
daha ziyade orta derecede yer alan risk tiirleri iizerinde yogunlagmakta ve kullanilan ydnetim
teknikleri de risklerin tiirline bagl olarak degismektedir (Marshall. 2001:60).

4.1. Operasyonel Risklerin Saptanmasi

Karg1 karsiya olunan riskleri saptamadan risklerin etkin yonetilemeyecegi diislincesi,
operasyonel risklerin saptanmasini yonetim siirecinin ilk ve en Onemli asamasi haline
getirmektedir. Ancak, risklerin saptanmast her zaman siireglerin belirlenmesinden sonra
gelmektedir. Bunun nedeni, risklerin genel olarak siireclerde yasanan aksakliklardan Otiirii
meydana gelmesidir. Bu nedenle, siireclerin ve bunlara ait alt siireglerin saptanmasi, analiz

edilmesi ve degerlendirilmesi, bu siireclerin igleyisini ve performansini etkileyen mevcut ya da



ortaya ¢ikmasi muhtemel operasyonel risklerin belirlenmesi etkin risk yonetiminin en &nemli
agsamasidir.

Risklerin saptanmasi agamasinda dikkat edilmesi gereken noktalar bulunmaktadir.
Bunlardan birincisi kurumun maruz olabilecegi tiim riskler yerine, kurum igin gergekten kritik
olabilecegine inanilan, kurum gelirlerinde veya varliklarinda dogrudan ve daha biiyiik etkiye sahip
oldugu diisiiniilen sinirl sayida igsel ve dissal risklerin belirlenmesidir. Potansiyel tiim risklerin
belirlenmesi, yonetim i¢in bir model gelistirmeyi ve elde edilen sonuglarin yorumlanmasini
giiclestirecektir. Saptanacak risklere iliskin veri tabanlarinin olusturulmasina, bu risklerin birbirleri
ile etkilesim halinde olmamalarina dikkat edilmeli, neden olan faktorler ya da yonetimine iliskin
yontemler agisindan ortak 6zellikler tasiyan riskler ayni bagliklar altinda degerlendirilmelidir.

Risklerin saptanmasinda c¢esitli yontemler uygulanabilmektedir. Bunlardan birincisi ¢esitli
birimlerdeki yoneticilerle yapilan gdriismelerdir. Her birimin sorumlu yoneticisinden yasadiklari
stireclerle ilgili riskleri saptamasi istenebilir. Bu yontemin dezavantaji yoneticinin sorumlu oldugu
birimde yasanan riskleri itiraf etmekten kaginmasi olabilir. Bu durumda ise tiim yoneticilere
sorumlu olduklar1 birim de dahil tiim birimlerde ne gibi riskler olabileceginin sorulmasi ve ortaya
cikan sonuglarin karsilastirilmasi etkin bir yontem olarak kullanilmaktadir.

Risklerin saptanmasinda kullanilabilecek bir diger yontem ise ayni sektorde faaliyet
gosteren benzer siireglere sahip kuruluslarin yasadiklar1 olaylarin incelenmesidir. Ancak,
kurumlarin yasadigi tiim riskler herkes tarafindan bilinemeyecegi i¢in, bu yontem 0&zellikle
kamuya yansimis biiyiik zarar olaylari igin kullanilabilmektedir.

Kurumun ge¢miste yasanan riskler ve zarar olaylarina iligkin veri tabaninin bulunmasi
halinde, risklerin saptanmasinda en etkili yontem kurum i¢i ge¢mis zarar olaylarmin nicel
yontemlerle analiz edilerek, kurum karlarinda veya zararlarinda en c¢ok degiskenlige neden
olaylarin saptanmasi ve bu olaylarm gelecek icin de onemli risk faktorleri olacagimin kabul
edilmesidir (Marshall. 2001:160).

Finansal kuruluslarin maruz kalabilece§i operasyonel risklere c¢alismanin {igiinci
boliimiinde yer verilmistir. Bununla birlikte, her kurumun maruz kalabilecegi operasyonel riskler
ozellikle de kurum i¢i riskler farkli olabilmektedir. Bu nedenle risklerin saptanmasinda kurumun ig

yapisi, kurum kiiltiirii gibi kurumdan kuruma degisen faktorler gézoniinde bulundurulmalidir.

4.2. Operasyonel Risklerin Olciimii

Olgiilmeyen ve boyutlar1 bilinmeyen bir riskin yonetilmesinin de miimkiin olmadigt
diisiincesi, operasyonel risk Ol¢limiinii yOnetim siirecinin 6nemli asamalarindan biri haline
getirmektedir. Aslinda operasyonel risklerin 6l¢iimii kurum performansinin 6l¢iimii anlamina
gelmektedir. Bu kapsamda, risklerin boyutunun bilinmesi ileriye doniik almacak onlemlere ve
yonetim siirecinde yapilmasi gereken degisikliklere 151k tutmaktadir (King. 2001:12).

Operasyonel risk 6l¢iimiinde temel amag, gecmiste meydana gelmis olaylardan edinilen

tecriibelerin ve gelecege iliskin beklentilerin bir araya getirilerek riskin yol agacagi zarar ve



kayiplar1 miimkiin oldugunca 6nleyebilmektir. Ancak, risklerin %100 oraninda Sl¢lilememesi ve
kontrol altina alinamamasi sorunu, operasyonel risklerin 6l¢iimii i¢in de gegerlidir.

Bunun 6tesinde, bazi 6zellikleri operasyonel risklerin dl¢limiinii diger risklerin 6l¢iimiine
nazaran zorlastirmakta ya da etkili bir sekilde 6l¢iilmesini engellemektedir. Operasyonel risklerin
biiyiik oranda her kurumun kendine 6zgii sartlarina bagl olmasi, is stratejileri, siiregler, teknoloji
ve rekabet gibi sartlarda meydana gelen degisiklikler nedeniyle siirekli degisim halinde olmalar1
(Saka. 2002:2) yaninda; riske neden olan faktorlerin gesitliligi, ortaya ¢ikma olasilig1 diisiik ancak
potansiyel etkisi yiiksek operasyonel risklerin kayit altina alinamamasi nedeniyle zarar olaylarina
iligkin yeterli veri bulunmamasi ya da kisitli olmasi ve nedensel faktorlerin belirlenmesindeki
zorluklar bunlardan sadece bazilaridir.

Operasyonel risklerin 6l¢iimii konusunda yukaridan asagiya (top-down) ve asagidan
yukartya (bottom-up) olmak iizere iki temel yaklasim oldugu sOylenebilir. Bu yaklasimlara asagida

yer verilmistir'.

4.2.1. Yukaridan Asagiya Risk Modelleri

Yukaridan asagiya yaklasimlar kurum performansina iligkin hedef parametler belirleyerek,
operasyonel risk faktdrlerinin bu parametrelerdeki etkisi {izerinden riskin boyutunu hesaplamay1
amaglar. Bu yaklasim genel olarak; hedef parametrenin saptanmasi, bu parametreyi etkileyebilecek
dissal ve igsel risk faktorlerinin belirlenmesi, parametre ile risk faktorleri arasindaki iliskiyi ortaya
koyacak bir modelin gelistirilmesi ve hedef parametrede goriilen degiskenlige gére operasyonel
riskin boyutunun hesaplanmasi seklinde 6zetlenebilecek asamalardan olusur. Yukaridan asagiya
yaklagimlar uygulanmalarinin kolay ve diisiik maliyeti olmas1 ve karar alma siirecinde operasyonel
risk sermayesinin gozoniinde bulundurulmasini saglamalar1 agisindan avantajli goriilseler de;
operasyonel kayiplara neden olan faktdrler yerine bu faktorlerin hedef parametre iizerindeki
etkileri iizerinde yogunlasmalari, bu nedenle de riskin yonetimi konusunda yeterince yol gosterici
olmamalart agisindan elestirilmektedirler. Yukaridan asagiya yaklasimlara; hisse senedi deger
modelleri, gelir tabanli modeller, harcama tabanli modeller, faaliyet kaldiraci modelleri, senaryo
analizleri ve risk profil modelleri 6rnek olarak verilebilir (Marshall. 2001:99-106).

4.2.2. Asagidan Yukariya Risk Modelleri

Risk yonetiminde nicel tekniklerin kullaniminin ve risk yonetimi birimlerinin simiilasyon
tekniklerine iliskin bilgilerinin artmasi ve ge¢miste yasanan zararlara iliskin veri tabanlarmin
olusturulmasi asagidan yukariya yaklasimlarin finansal kuruluglar tarafindan daha yaygin olarak
kullanilmasina neden olmustur. Asagidan yukariya yaklasimlarda varliklar ve yiikiimliiliikler,
kaynaklar ve siirecler gibi faaliyetlerle ilgili en temel parametreler belirlenerek, bu parametlerde
goriilen degisikliklerin net gelir gibi ana parametler {lizerinde ne gibi etkilere neden oldugu

saptanir. Negatif etkilerin ¢esitli risk faktorlerinden ya da zarar olaylarindan kaynaklandigi

' Bu caligmada, sozii edilen yaklagimlar cergevesinde 6nerilen modellere ismen yer verilmis, modellere iliskin ayrintilh agiklama
yapilmamistir.



varsayilir. Bu yaklasim, riskleri faaliyet alanlari ve faaliyet kollar1 diizeyinde ele almasi ve
operasyonel risk zarar olaylarina iliskin verileri kullanmasi itibariyla daha dogru sonuglar
vermektedir. Asagidan yukariya yaklasimlara; varlik yiikiimliiliik yonetimi, aktiier zarar modelleri,
nedensel modeller, operasyonel kontrol listeleri ve stres testleri 6rnek olarak verilebilir (Marshall.
2001:106-116).

4.3. Operasyonel Risklerin Izlenmesi

Risklerin izlenmesi asamasinda, 6l¢iim agsamasinda belirlenen risk profilleri, risklerin
gelisim yoni ve biiylikliklerine goére gruplandirilarak, her grup igin risk izleme programlar
olusturulur. Bu programlara bagl incelemelerde, birimlerin fiili performanslart belirlenen 6rnek
Olciitlerle karsilastirilarak performans degerlendirmesi gerceklestirilir. Siirekli izleme tespitleri,
diizenli olarak yonetime raporlanarak gerekli risk yonetimi tedbirlerinin zamaninda alinmasi
saglanir (Mazibas. 2003:8-9). Risklerin izlenmesi, belirlenen siiregler ve saptanan risklerin zaman
icinde igsel ve dissal faktdrler nedeniyle yasanan degisimler cergevesinde uyarlanmasini da

saglamaktadir.

4.4. Operasyonel Riskleri Ortaya Cikmadan Onleme

Operasyonel risklerin 6nlenmesi, riskin gerceklesmesi olasiliginin diisiiriilmesi amaciyla
cesitli yontemlerin uygulanmasidir. Hedeflenen amacg risklerin etkilerini azaltmak degil,
tekrarlanma olasiliklarin1 diisirmektir. Bu nedenle sik sik karsilagilan ancak yaratacaklari zarar
potansiyeli diisiik olan operasyonel risklerle miicadelede daha uygun bir yontemdir. Ayrica, zarar
heniiz ortaya ¢ikmadan risklere neden olan faktorler lizerinde yogunlasarak risklerden kacinmay1
hedef almas itibariyla, riskin neden olabilecegi zararin azaltilmasinda kullanilan yontemlere gore
daha etkin goriilmektedir. Operasyonel risklerin  Onlenmesinde; siireglerin  yeniden
yapilandirilmasi, islerin ve gorev dagilimlarinin yeniden planlanmasi, islevsel otomasyon, insan
kaynaklar1 yonetimi, yolsuzluk olaylarinin Onlenmesi ve ortaya cikarilmasi gibi yontemler
kullanilmaktadir (Marshall. 2001:353-373).

Siireclerin yeniden yapilandirilmas: ile amaglanan, operasyonel riskin en Onemli
nedenlerinden biri olan islemeyen ya da uygun olmayan siireglerin daha basit hale getirilmesidir.
Bu amagla siire¢ i¢inde elle yapilan islem ve kontrollerinin azaltilmasi etkin bir yontem olarak
goriilmektedir. Boylece hata yapma olasilifi ve islem hacimlerindeki degisimlere ayak
uyduramama riski azaltilmis olurken, tasarruf edilen kaynaklar daha etkin hizmetlerde
kullanilabilmektedir. Siireglerin yeniden yapilandirilmasinda kullanilabilecek bir diger yontem ise
stireglere iligkin haritalarin olusturulmasidir. Siire¢ haritalarinda; faaliyetlere iligskin tiim siiregler,
bunlara ait alt siirecler, s6z konusu siireglerde gérev ve sorumluluk sahibi olanlar, yetki sinirlari,
islem limitleri, caligma teknikleri, kullanilacak iiriin ve hizmetler vb. unsurlar agikca belirlenmekte
ve bu sekilde siireclerde yasanabilecek aksakliklar nedeniyle ortaya cikabilecek operasyonel

risklere kars1 6nlem alinmaktadir. Siireglerin basit, anlasilir ve herkesge bilinen yazili prosediirler
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haline getirilmesi, kurum i¢i seffafligin artirilmasi ve iist yonetimin riskleri farketmesini
kolaylastirmasi agisindan da 6nemlidir.

Operasyonel risklerin Onlenmesinde kullanilan bir diger yontem ise otomasyondur.
Bilgisayar sistemlerinde ve teknolojide goriilen hizli geligsim ve buna bagli olarak maliyetlerdeki
diisiis, bu sistemleri insan faktoriine gore daha avantajli kilmistir. Son zamanlarda finansal
kuruluglar tarafindan sunulan iirlin ve hizmetlerin giderek daha karmasik hale gelmesi de bu
sistemlerin kullanimimi vazgecilmez hale getirmistir. Bununla birlikte faaliyetlere iliskin tiim
islemlerin bilgisayarlar ile yapilmast miimkiin degildir. Bu nedenle, finansal kuruluslarin
faaliyetlerinde 6nemli bir unsur olan ve operasyonel risklerin énemli bir kaynagini olusturan insan
faktorlinlin yonetimi, risklerin 6nlenmesi agisindan hayati bir neme sahiptir.

Insan faktériinden kaynaklanan operasyonel risklerin icinde personel hatalart énemli bir
paya sahiptir. Personel hatalari; yetersiz egitim, yanlis bilgilendirme, personelin ise konsantre
olamamasi, stresli i ortami, asir1 ig yiki, sayisal ya da niteliksel olarak yeterli personele sahip
olunmamasina bagli olarak mevcut personelin fazla mesai ile ¢alistirilmasi, sik gorev
degisiklikleri, personelin ekonomik agidan yeterince tatmin edilmemesi, 06diill ve tesvik
sistemlerinin olmamasi, gorevlerin yanlis dagilimi gibi nedenlerden kaynaklanabilmektedir. Bu
anlamda, personel hatalarin1 ve bu hatalara bagli operasyonel riskleri 6nlemede personelin 6zenle
secilmesi, egitilmesi ve yetistirilmesi, gorev dagilimlarinin personel nitelikleri goéz Oniinde
bulundurularak yapilmasi ve is yiikiinlin calisanlar arasinda adil bir sekilde dagitilmasi
gerekmektedir. Ayrica is ortaminin fiziki yapisi gérev dagilimlarina uygun planlanmali, personele
yaptigi hizmet i¢in gerekli olan donanim saglanmalidir. Kurum i¢i ig akis prosediirleri ile
calisanlarin gorev ve sorumluluklart agikg¢a tanimlanmali ve belli konumdaki personele birden
fazla sorumluluk verilmemelidir. Ornegin, islemi yapan kisiyle isleme onay veren kisi ayri
olmalidir. Boylece calisan hatalar1 ve suiistimallerinin tespit edilmesi olasilig1 artmis olacaktir.

Operasyonel risklerin 6nlenmesinde bir diger asama ise kurum i¢i ve kurum dis1 yolsuzluk
ve sahtekarlik olaylari ile miicadeledir. Kurum i¢i sahtekarlik olaylarina, zimmete para gegirme,
kurum varliklarini kigisel ¢ikarlar i¢in kullanma, hirsizlik, riigvet alma gibi olaylar 6rnek olarak
verilebilir. Kurum i¢i personel yolsuzluklarmin tespitinde ve bunlarla miicadelede en etkin yontem
i¢ denetimdir. Yapilan islemler ayr1 bir denetim birimi tarafindan siirekli denetime tabi
tutulmalidir. Kurum ¢alisanlar1 yolsuzluklarin ortaya ¢ikarilmasi konusunda egitilmeli, yolsuzluk
yapildigini bildirmeleri halinde ddiillendirilmelidir. Ayrica yolsuzluk yapildiginin tespit edilmesi
durumunda uygulanacak yaptirimlar tim personel tarafindan bilinen yazili prosediirler haline
getirilmelidir. Yolsuzlukla miicadelede bir diger onlem ise bazi islerin sadece belli c¢alisan
tarafindan bilinmesine ve yapilmasina engel olmaktir. Bu konumdaki bir personelin yolsuzluk
yapmasi halinde, bunun tespit edilmesi miimkiin olmayacaktir. Ayrica, birbirini takip eden
stireclerde gorev ve sorumluluklarin farkli personeller tarafindan iistlenilmesi, yolsuzluklarin tespit
edilmesine olanak saglayacaktir. Personel se¢iminde gosterilecek dikkat ve muhasebe kontrolleri

de yolsuzluk olaylarinin 6nlenmesi agisindan 6nemlidir.
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Kurum dis1 yolsuzluk olaylari ise saticilar, miisteriler, tedarikgiler ve diger tgiincii
kisilerden kaynaklanabilmektedir. Ozellikle tedarik¢ilerden kaynaklanabilecek yolsuzluklarla
miicadelede, yapilan anlagmalarin siirekli olarak gozden gegirilmesi ve alinan hizmet kalitesinin ve
bedelinin piyasa emsalleri ile karsilagtirilmasi gerekmektedir. Bazi hizmetlerin disaridan alinmasi
ya da bilgisayar sistemlerine yapilacak kurum digi saldirilara karsi giivenlik sistemlerinin

gelistirilmesi gibi 6nlemlere calismanin ilerleyen boliimlerinde deginilecektir.

4.5. Operasyonel Risklerin Kontrolii ve Riske Bagh Zararlarin Azaltilmasi

Operasyonel riske bagli zarar olaylarinin kritik hale gelmeden kontrol altina alinmasinda
amag, riske yol acan faktorlerden ziyade riskin gerceklesmesi halinde ortaya cikabilecek zarar
olaylarini engellemektir. Bu nedenle, ortaya ¢ikma olasilig1 diisiik ancak potansiyel etkisi yiiksek
operasyonel risklerle miicadelede daha etkili bir yontemdir (Marshall. 2001:379).

Operasyonel risklerin kontrolii; bilgisayar sistemlerinin giivenliginin saglanmast,
yedekleme sistemlerinin gelistirilmesi, kurum i¢inde c¢esitli limitlerin belirlenmesi, i¢ ve dis
denetim gibi bir dizi yontemle saglanabilir.

Bilgisayar sistemlerinde kurum i¢i giivenligin saglanmasinda sifre kullanimi gibi
yontemlerle cesitli Onlemler almabilirse de, finansal kuruluslar agisindan daha hayati olan
bilgisayar sistemlerinin dis saldirilara kars1 korunmasidir. Ozellikle internet araciligiyla ile yapilan
islemlerin artmasi ile miisteri giivenligine verilen 6nem artmis, web sitelerine yapilan kurum dis1
saldirilar, kotiiye kullanimlar ve viriis tehlikeleri gibi sorunlara karsi sistem giivenligine iliskin
onlemlerin alinmasi vazgecilmez hale gelmistir.

Ote yandan, bilgisayar sistemlerinde yasanacak aksakliklara ya da islem hacimlerinde
goriilecek beklenmedik artiglara karst yedek sistemler gelistirilmelidir. Aksi takdirde finansal
sistemin rekabet¢i yapisi, kurumun bilgisayar sistemlerinde yasanabilecek en ufak bir aksakligin,
miisteri kayb1 ve kurum itibarinin zedelenmesi ile sonu¢lanmasina yol acabilecektir.

Operasyonel risklerin kontrol altina alinmasinda kullanilabilecek bir diger yontem ise,
kurum faaliyetlerine iligkin kurallarin ve islem limitlerinin tesisi ve bunlara uyulmamasi halinde
uygulanacak yaptirimlarin belirlenmesidir. Operasyonel risklerin énlenmesinde de kullanilan bu
yontem, oOzellikle kurumun yeni bir is alaninda faaliyet goOstermeye baslamasi nedeniyle
belirsizligin hakim oldugu ve yonetim ile calisanlar arasinda giiven iligkisinin olmadigi
durumlarda uygulanmaktadir.

Operasyonel risklerin kontrol altina alinmasinda en etkin goriilen yontem ise i¢ denetim ve
dis denetimdir. Onceleri kurum i¢i yolsuzluk olaylarinin tespiti, kurum varlik ve
yukiimliiliiklerinin, muhasebe kayitlarinin kontrolii gibi amaclarla kullanilan denetim fonksiyonu,
son zamanlarda operasyonel risk bilincinin artmast ile birlikte operasyonel etkinlik ve verimlilik
gibi baska faktorler iizerinde de odaklanmistir. i¢ denetim ve dis denetim; inceleme teknikleri,
sahip olunan yetkiler ve bakis acilar itibariyla farklilik arz etmektedirler. Dis denetim kurum

faaliyet ve siireglerini daha genel anlamda denetleyebilirken, i¢ denetimde ayrintili inceleme
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yapilmasit ve siireglerde yasanan tim aksakliklarin tespit edilmesi miimkiindiir. Ancak, i¢
denetimde en oOnemli sorun, denetginin kurum ¢alisani olmasi itibariyla bagimsiz hareket
edemeyecegi diisiincesidir’. Bu nedenle, i¢ ve dis denetim siirecleri avantajlari ve dezavantajlari
itibartyla birbirlerini tamamlayici nitelikte goriilmeli ve sonuglari birlikte degerlendirilmelidir.
Ayrica, i¢ ve dig denetimler esnasinda geleneksel denetim teknikleri yam sira risk odakli denetim
tekniklerinin de kullanilmasi gerekmektedir. Ancak, kurum i¢i risklere neden olan olaylarin
cesitliligi, risk odakli denetim yapacak denetgilerin tiim siireglere iligkin bilgi sahibi olmalarini
gerektirmektedir.

Operasyonel risk zararlarin azaltilmasi ile amaglanan ise, risklerin tekrarlanma
sikliklarmin diistiriilmesi degil, riskin ger¢ceklesmesi halinde meydana gelecek zararlarin minimum
diizeyde tutulmasidir. Bu yontem genellikle dissal faktorlerden kaynaklanan, potansiyel etkisi
biiyiik olan ve engellenmesi kurumun elinde olmayan operasyonel zarar olaylariyla miicadelede
kullanilmaktadir. Operasyonel risklerin azaltilmasi, olasilik planlamasinda (contingency planning)
oldugu gibi riskin ger¢eklesmesinden once gerekli dnlemlerin alinmasi seklinde olabilecegi gibi,
kriz yonetiminde (crisis management) oldugu gibi riskin gergeklesmesinden sonra zararin
azaltilmasi seklinde de olabilmektedir (Marshall. 2001:403).

Olasilik planlamasi ile amacglanan, piyasa hareketleri ve dogal afetler gibi etkenlerden
kaynaklanmayan ancak kurumun faaliyetlerine devam edememesi ve miisterilerine hizmet
saglayamamas1 gibi agir sonuglar doguran krizlerin onlenmesi ve bu gibi durumlarda kurumun
normal faaliyetlerine donebilmesinin saglanmasidir. Bu amagla olasilik planlamalarinda 6ncelikle
kurum i¢in hayati 6neme sahip siirecler ve bu siireglere yonelik tehditler belirlenmekte ve daha
sonra sartlar ne olursa olsun bu siireclerin isleyisini garanti altina alabilmek amaciyla gesitli
planlar gelistirilmektedir.

Olasilik planlamasimnin cesitli asamalar1 bulunmaktadir. Oncelikli hedef, krize yol agacak
risklerin 6nlenmesidir. Bu amacla operasyonel risklerin 6nlenmesinde ve kontroliinde kullanilan
tim yontemler olasilik planlamalarinda da aynen kullanilmaktadir. Ikinci hedef ise olasiligin
gerceklesmesi  durumunda alinacak tedbirlerin  ve uygulanacak yonetim politikalarinin
belirlenmesidir.

Olasilik planlamasinin en 6nemli 6zelligi, normal sartlarda tahmin edilmesi ¢ok zor olan
ve piyasa hareketleri, sosyal ve teknolojik degisiklikler gibi etkenlerle de agiklanamayan olaylar
iizerinde odaklanmasidir. Bu olaylara; kurum itibarinin zedelenmesine neden olabilecek olumsuz
nitelikte sdylentilerin ¢ikmasi, beklenmeyen yeni bir vergi diizenlemesi yapilmasi, personelin toplu
eylemleri, kurumun baska bir kurum tarafindan ele gegirilmeye calisilmasi ya da patent haklarina
yapilan saldirilar 6rnek olarak verilebilir (Marshall. 2001:411).

Olasilik planlamasmin etkinligi, gelistirilen planlarin giivenilirligi, kullanilabilirligi ve

stirdiiriilebilirligi kriterleri cercevesinde degerlendirilmektedir. Giivenirlilik, beklenmeyen olaylara

? Denetim biriminin kurumun diger birimlerinden bagimsiz olmasi ve denetim sonuglarmim dogrudan iist yonetime raporlanmasi, ig
denetimin etkinligini artic1 yontemler olarak goriilmektedir.
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kars1 planlarin kuruma ne derece koruma sagladigi; kullanilabilirlik, riskin ger¢eklesmesi halinde
planin uygulanmasi ile ne kadar bir zaman igerisinde da kurumun normal faaliyetlerine
donebildigi; siirdiiriilebilirlik ise, planlarin siireglerde ve sartlarda meydana gelen degisikliklere
uyum saglayabilirligi olarak tanimlanabilir.

Kriz yonetimi ise olasilik planlamasinin bir sonraki asamasi olarak degerlendirilmelidir.
Gergeklesme olasiligr ¢ok diisiik olan ve tahmin edilmesi, 6nlenmesi ve kaginilmasi miimkiin
olmayan ya da ¢ok maliyetli olan operasyonel risk zarar olaylarmin gergeklesmesi halinde
uygulanacak tek yontem kriz yonetimidir. Kriz yonetiminde amag krizin etkilerinin azaltilmasi
amaciyla cesitli onlemlerin alinmasidir. Bu amagla kurum i¢inde dncelikli sorunun kriz oldugunun
kabul edilmesi, tiim kaynaklarin bu yolda kullanilarak miimkiin oldugunca az zararla krizin
atlatilmaya calisilmast ve ortaklar ile {i¢iincii kisilerin kriz yonetimi konusunda bilgilendirilmesi

suretiyle kurum itibarinin korunmasi gerekmektedir.

4.6. Operasyonel Risklerin Transferi

Operasyonel risklerin transferi sik yasanmayan ancak etkileri itibartyla yikici boyutta olan
zarar olaylarina (catastrophic losses) karsi uygulanan bir yontemdir. Bu tiir olaylara dogal afetler
ornek olarak verilebilir.

Risk transferinde en ¢ok kullanilan yontem sigortalamadir. Sigorta, sigortalanan kurumun
belli miktarda prim 6demek suretiyle karsi karsiya oldugu risklerin bir kismini sigortalayan
kuruma devretmesidir.

Finansal kurumlarin operasyonel risklere karsi kullandiklar1 birgok sigortalama yontemi
bulunmaktadir. Kurum c¢aliganlarinin suiistimallerine, yolsuzluklarma ve kurum varliklarina
verdikleri zararlara, bilgisayar sistemlerinde yasanan arizalara, virlis problemlerine, ¢aliganlarin
hata ve ihmalleri sonucu {igiincii kisilere karsi dogabilecek yiikiimliiliikklere, ifa ettikleri gorevleri
ile ilgili olarak aleyhlerine acilan davalara karsi kurum ydneticilerinin sahip olduklar1 kisisel
varliklarin korunmasina, kurum varliklarina (binalar, makine ve diger techizatlar) ve dogal afetlere
iligkin sigortalar 6rnek olarak verilebilir (ORRF. 2001:10).

Calismanin bir sonraki bdliimiinde ayrintili olarak agiklanacak c¢alismalarinda Basel
Komitesi, sigorta kapsamina alinacak risklerin, riske neden olan faktorlere ve riskin neden olacagi
potansiyel zararlarin biiylikliigline gore belirlenmesi gerektigini savunmustur. Buna gore, ortaya
¢ikma olasiligi diisiik, ancak potansiyel etkisi kurum sermayesi ile kargilanamayacak derecede
biiyiik operasyonel risklerin sigortalanmasi dnerilmektedir (BCBS. 2001a:15).

Aslinda sigorta ile transfer edilen risk degil, riskin yarattig1 ekonomik etkilerdir. Sigorta
maliyeti belirlenen prim 6demesi ile sinirli oldugundan, sigortalama ile kurumlarin beklenmeyen
olaylar nedeniyle ugrayacaklar1 zararlar minimum seviyede tutulmaktadir (Scott. 2002:11-12).

Operasyonel risklerin sigortalanmasinin sagladig1 birgok avantaj bulunmaktadir. Oncelikle
risklerin, bu alanda karsilastirmal1 iistiinliige sahip uzman sigorta sirketleri tarafindan stlenilmesi,

bu yolda harcanacak kurum kaynaklarinin daha etkin alanlarda kullanimina imkan saglamaktadir.
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Ayrica, beklenmeyen operasyonel risk zarar olaylarmin kurumun nakit akimlarinda yaratacagi
negatif etkiler, diizenli olarak 6denen sigorta primleri ile zamana yayilmakta ve biiylik zarar
olaylarinin kurum gelirlerinde ani diislislere neden olmasi engellenmektedir (ORRF. 2001:13-14).
Bununla birlikte yapilan aragtirmalarda, bankalarin maruz kaldiklar1 operasyonel risklerin sadece
%20-30’unun sigorta kapsaminda oldugu tespit edilmistir. Finansal kuruluslarin maruz oldugu
operasyonel risklerin sadece smirli bir kisminin sigorta kapsaminda olmasimin g¢esitli nedenleri
bulunmaktadir. Oncelikle, operasyonel risklerin birgogu her kurumun kendine 6zgii sartlarina
baglidir ve kurumlar arasinda farkliliklar gdstermektedir. Dolayisiyla sigorta sirketleri agisindan
hangi kurumlarin daha fazla operasyonel riske maruz oldugunu tespit etmek zorlasmakta ve bu
nedenle sigorta talep eden kurumlarin riskli kurumlar oldugu kabul edilmektedir. Bu durum sigorta
sirketleri tarafindan belirlenen primlerin yiiksek olmasina, dolayisiyla da sigortaya olan talebin
diismesine neden olmaktadir. Sigortanin bir diger dezavantaji ise, kurumun riske bakis agisinin
degismesi ve sigorta kapsaminda olmanin vermis oldugu rahatlikla risk yonetimine gerekli 6nemin
verilmemesidir. Risklerin azaltilmasi bir yana daha da artmasina neden olan bu durum, sigorta
poligelerine eklenen ve kurumu sigorta primi yaninda riskin gergeklesmesi halinde ortaya ¢ikacak
zararin da bir kismimi 6demek durumunda birakan ve dolayl olarak kurumlar risk yonetimi
konusunda tesvik eden maddelerle engellenebilmektedir. Ote yandan, stk yasanmayan ancak
etkileri itibartyla biiyiik zararlara neden olan olaylarin sigortalanmasi teoride etkin bir yontem
olarak kabul edilse de, uygulamada cok biiyiik zarar olaylarina iliskin sigortalar bulunmamaktadir.
Bunun nedeni, finansal kuruluslarda yasanabilecek operasyonel zarar olaylarmin boyutlarinin
bir¢ok sigorta sirketinin mali durumunu tehdit edecek diizeylere ulasabilmesidir. Ayrica, dogal
afetler gibi dig risklere karsi belli bir bolgedeki tiim kurumlarin sigortalanmasi, riskin
gerceklesmesi halinde ortaya g¢ikacak zarar boyutlar diisiintildiigiinde sigorta sirketleri agisindan
rasyonel olmamaktadir. Bu tiir risklere karsi yapilan sigortalar potansiyel tim zararlar
kapsamamakta, bu nedenle bazi durumlarda sozii edilen risklere karsi sermaye tahsis etmek
sigortalamaya nazaran daha ¢ok tercih edilmektedir. Ote yandan, sigortalanan kurum operasyonel
risklerinin tamamin1 ya da bir kismini sigorta sirketine devretse de, riskin gergeklesmesi halinde
olusacak zararin zamaninda ve belirlenen miktarda 6denip 6denmeyeceginden emin olamamakta,
bu ise operasyonel risklerin karsi taraf riski haline doniismesine neden olmaktadir. Bazi
sigortalama teknikleri bu sorunu asabilmektedir (Scott. 2002:15-20). Ornegin, Swiss Re tarafindan
yaratilan FIORI (financial institutions oparational risk insurance) sigortalarinda, sigorta sirketi
zarar1 nakit olarak 6deyememesi durumunda zarara ugrayan finansal kurulusun hisse senetlerini
almaya ve bu yolla kuruma yeni sermaye saglamay1 kabul etmektedir (Van den Brink. 2001:114).
Operasyonel risklerin sigortalanmasina iligkin olarak hali hazirda var olan bir takim
iirlinlerin yan1 sira, sigorta sirketleri karsilastiklar1 bu yeni talebi karsilamak amaciyla yeni {irtinler
gelistirme cabasina girmislerdir. Ozellikli Sigortacilik Uriinleri (Speciality Insurance) olarak
tanimlanan bu yeni pazar ¢ogu sigorta sirketi tarafindan oldukca riskli goriilmektedir. Bu tip

iiriinler miisterilerin 6nemli risk problemlerine ¢6ziim getirmekle birlikte onemli Olgiide 6zel
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tecriibe ve ekspertiz gerektirmektedir. Operasyonel risklerin kurumdan kuruma farklilik
gostermesi, sigortaya konu risklerin tanimlanmasi ve anlasilmasinin son derece gii¢ olmasi ve
yogun bir tecriibe ve bilgi birikiminin yani sira miisterinin faaliyetlerinin ve is alaninin
anlasilmasini gerektirmesi ve risklerin ortaya ¢ikma olasiligimin kurumun risk yonetimi sisteminin
kalitesi, etkinligi ve yeterliligi ile de yakindan iliskili olmas1 bu iiriinlerin standardizasyonunu
giiclestirmektedir. Ozellikli sigortacilik {iriinleri piyasasinda faaliyet gosteren sirket sayisi kisitli
olmakla birlikte risklerin dogru tanimlanmasi ve iriinlerin dogru fiyatlandirilmasiyla sigorta
sirketlerinin bu iirlinlerden elde ettikleri getiri oldukg¢a yiiksek olabilmektedir. Zaman igerisinde
sigortaya konu risklerin daha iyi taninmasiyla bu iriinlerin 6zellikli iiriinler olmaktan g¢ikarak
standart iirlinler halini almalar1 miimkiin goriilmektedir (Deloitte& Touche. 2002b:7).

Risk transferinde kullanilan ikinci yontem ise bazi hizmetlerin kurum disindan satin
alinmasi suretiyle, bu hizmetlere iligkin operasyonel risklerin tedarik¢i kuruma devredilmesidir.
Disaridan hizmet aliminda amag, kurumun ana isi disgindaki gereksinimlerini yardimci
kurumlardan saglamasi ve kendisinin ana igse odaklanmasidir. Bu anlamda, kurumun uzmanlik
alanina girmeyen ve kurum tarafindan yapilmasi maliyetli olan hizmetlerin disaridan alinmasi
suretiyle tasarruf edilen kaynaklarin daha etkin alanlarda kullanilmasina olanak saglamaktadir.
Ayrica, bu yolla alinan hizmetlerin maliyetinin 6nceden belirli olmasi, bu hizmetlerin kurum
icinde saglanmasi durumunda karsilagilabilecek maliyet artist gibi riskleri de ortadan
kaldirmaktadir. Ancak, disaridan hizmet alimi faaliyete iliskin operasyonel risklerin transferini
saglarken, tedarik¢i kurumun vaad ettigi hizmeti s6zlesmede belirtilen nitelikte saglamamasi ya da
iflas etmesi gibi yasal riskleri ve karsi taraf risklerini de beraberinde getirmektedir. Ayrica, bazi
hizmetlerin siirekli olarak digaridan alinmasi zamanla kurumun yenilik yapma potansiyelini
azaltmakta, faaliyet siirecine iligkin birtakim bilgilerin kurum disina ¢ikmasina neden olmasi

itibartyla da kurum giivenligine iligkin risklerin artmasina neden olmaktadir.

4.7. Operasyonel Risklere Kars1 Sermaye Tahsisi

Bir onceki boliimde ayrintili olarak ifade edildigi iizere, risk transferinde kullanilan
teknikler operasyonel risklerin baska kurumlara aktarilmasimi saglarken, karsi taraf riskinin ve
yasal risklerin artmasina neden olmaktadir. Bu nedenle risk transferinde kullanilan yéntemlerin
operasyonel risklere kars1 yeterli koruma saglayip saglamadigi tartisma konusudur. Bu anlamda,
riski kabul edip kendi i¢inde yonetme yolunu segen finansal kurumlarda operasyonel risklere karsi
sermaye tahsis edilmesi daha etkin bir yontem olarak goriilmektedir. Ancak, sermaye tahsisi her
durumda risk transfer tekniklerinin alternatifi olarak goriilmemelidir. Sik yasanmayan ancak
gerceklesmesi halinde biiyiik kayiplara yol acabilecek risklerin yaratacagi zararlar sermaye
tahsisinin kargilayamayacagi boyutlara ulasabilmektedir.

Operasyonel risklere karsi sermaye tahsis edilmesi gerekliligi ilk kez Basel Komitesi
tarafindan yayimlanan Yeni Sermaye Uzlasisinda (Basel II Accord) ele alinmigtir. Komite nin

konuya iliskin 6nerilerine ¢alismanin bir sonraki boliimiinde ayrintili olarak yer verilecektir.
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4.8. Operasyonel Risk Yonetiminde Kullanilan Diger Yontemler

Operasyonel risklerin kontroliinde kullanilan bir diger yontem ise kamuyu aydinlatmadir.
Denetim otoritelerince, finansal kuruluglara maruz kaldiklar1 operasyonel riskler hakkinda
aciklama yapma zorunlulugu getirilmesi, dolayli olarak kurumlar operasyonel risklerini kontrol
etmeye sevk eder (Boyacioglu. 2002:11).

Ote yandan, piyasa ve kredi risklerine karsi yogun olarak kullanilan korunma (hedging)
tekniklerinin operasyonel risklere iliskin olarak kullanimi yaygin degildir. Dogal afetler {izerine

yazilan opsiyonlar (catastrophic options) bu konuda verilebilecek nadir 6rneklerden biridir.

V. OPERASYONEL RiSKE YONELIK OLARAK YAPILAN BELLIi BASLI
DUZENLEMELER VE ONERi RAPORLARI

5.1. Uluslararasi Diizenlemeler

5.1.1. Basel Bankacilik Denetim Komitesi’nin® Diizenlemeleri

Basel Komitesi tarafindan 1988 yilinda hazirlanan Basel Sermaye Uzlasis1 (Basel I
Accord) ile kredi riskine iliskin olarak bankalarin tutmak zorunda olduklar1 asgari sermaye
yiikiimliiliikleri belirlenmistir. Piyasa riski kavrami ise daha sonralar1 6nem kazanmis, Basel I’in
revize edilmesine iliskin ¢aligmalarda piyasa riskine iligskin 6l¢lim teknikleri gelistirilmis ve piyasa
riskleri de sermaye yeterliligi kapsamina alinmustir.

Basel Komitesi tarafindan operasyonel riske iligkin olarak yapilan ilk c¢alisma ise,
Komite’'nin Eylil 1998’de yayinladigi “Operasyonel Risk Yonetimi” adindaki rapordur.
Bankalarin operasyonel risk yonetimine bakis agilarinin tespit edilmesi amaciyla Komite
tarafindan 30 biiylik banka ile yapilan goriismeler sonucu hazirlanan Rapor’un en énemli 6zelligi,
operasyonel risk yonetimi konusunda bir diizenleme yapilmasi gerekliliginin ilk defa vurgulanmis
olmasidir. Ayrica Rapor’da operasyonel risklere karsi sermaye tahsis edilmesi gerekliliginden de
s0z edilmistir.

Komite tarafindan Haziran 1999°da, 1988 tarihli diizenlemenin yerini almak {izere “Yeni
Sermaye Yeterliligi Cergevesi” adli diizenleme taslagi hazirlanmistir. Taslak metinde diger
hususlarla birlikte, operasyonel riskler i¢in de sermaye ayrilmasi ve operasyonel risklerin metinde
yer alan ii¢ temel prensipten® birincisi ¢er¢evesinde degerlendirilmesi onerilmis ve diizenleme iiye
iilkelerin gortislerine agilmistir. Risk duyarliligi daha fazla olan yeni diizenlemeyle ilgili taraflarca
iki yiiziin tistiinde goriis bildirilmis ve bu goriisler dogrultusunda yapilan degisiklikler sonrasinda

Ocak 2001°de diizenlemeye iliskin ikinci taslak ¢alismast kamuoyuna sunulmustur (TBB. 2002:1).

3 Basel Committee on Banking Supervision (BCBS), 1974 yilinda G-10 iilkelerinin merkez bankasi baskanlari tarafindan olusturulan
bankacilik sektorii denetim yetkilileri komitesidir. Belgika, Kanada, Fransa, Almanya, Italya, Japonya, Liiksemburg, Hollanda, ispanya,
Isveg, Isvicre, Birlesik Krallik ve Amerika Birlesik Devletleri’nin bankacilik alanindaki denetim mercilerinin ve merkez bankalarmin
iist diizey temsilcilerinden olusmaktadir. Genellikle sekretaryasmin bulundugu Isvigre’nin Basel kentindeki Bank of International
Settlement nezdinde olmak iizere yilda dort kere toplanmaktadir.

41999 yilinda yayinlanan taslak metinde ii¢ temel prensip bulunmaktadir: 1) Asgari Sermaye Gerekleri (Pillar I), 2) Denetim
Incelemeleri (Pillar 1I), 3) Piyasa Disiplini (Pillar III).
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Sermaye yeterliligine iligkin olarak halen yiiriirliikte olan Basel I’de sermaye yeterlilik
oranin hesaplanmasinda sadece kredi ve piyasa riskleri dikkate alinirken, Ocak 2001 yilinda
yayinlanan ve 2003 yili sonu itibariyla nihai seklini almasi beklenen Basel II taslaginda, sermaye
yeterlilik oraninin, toplam sermayenin kredi, piyasa ve operasyonel risklere oranlanmasi sureti ile
hesaplanmas1 ve asgari sermaye yeterlilik oranmin %8 olmas1 Ongoriilmiistir. Basel II
onerilerinde, Haziran 1999 tarihli ilk taslakta agiklanan temel ii¢ ayakli yap1 aynen korunmus
ancak detaylarda degisikliklere gidilmistir. Basel II’de kredi riskleri i¢in daha detayli tanimlara yer
verilmis, piyasa riskine yonelik bir degisiklik olmamis ve sermaye gereksinimine ilk defa

operasyonel risk dahil edilmistir.

Toplam Sermaye

> %8

Sermaye Yeterliligi Orani = —— — — >
Kredi Riski+ Piyasa Riski + Operasyonel Risk

Basel Il uyarinca, operasyonel risklerin sermaye yeterliligi hesaplamasina dahil edilmesine
2006 yili sonu itibartyla gecilmesi planlanmakta olup, bu asamada bankalardan, operasyonel
riskler nedeniyle olugmus =zararlara iligkin igsel kayip wveri tabanlarinin olusturulmasi
istenmektedir.

Operasyonel riske iligkin olarak yapilan diizenlemelerde Basel Komitesi’nin asil amaci,
bankacilik sektoriinii riskin yonetimine iligkin veri toplama ve c¢esitli methodolojiler gelistirme
konusunda tesvik etmek suretiyle operasyonel risk Ol¢iimii ¢abalarini artirmaktir. Komite,
operasyonel riski “yetersiz veya basarisiz igsel siiregler, insanlar ve sistemler ya da dissal olaylar
sonucu ortaya ¢ikan zarar riski” olarak tanimlamistir’. Yasal risk bu tanima dahil edilirken,
stratejik risk ve itibar riski, operasyonel risklere karsi tahsis edilecek sermayenin minimum
diizeyde tutulabilmesi amaciyla tanima dahil edilmemistir. Basel Komitesi, operasyonel riski
tanimlarken riske neden olan faktorler iizerinde yogunlasmis ve bunun riskin yonetimi ve 6l¢iimii

acisindan daha dogru bir yaklasim oldugu ileri siiriilmiistiir (BCBS. 2001a:2).

5.1.1.1. Asgari Sermaye Geregi

Asgari sermaye geregine iliskin 1. Prensip (Pillar I) ¢cer¢cevesinde, operasyonel riskler i¢in
tahsis edilecek sermayenin hesaplanmasina yonelik olarak Basel Komitesi tarafindan 6nerilen ii¢
yonteme iligkin aciklamalar agagida yer almaktadir.

5.1.1.1.1. Temel Gésterge Yaklasimi (Basic Indicator Approach)

Temel Gosterge Yaklasiminda operasyonel riskleri karsilamak {izere tahsis edilecek
sermaye miktari, bankanm tiim faaliyetleri i¢in tek bir gdsterge kullanilmak suretiyle
hesaplanmaktadir. Bu yontemde briit gelirin (gross income) gosterge olarak kullanilmasi ve her
bankanin elde ettigi briit geliri o katsay1 ile carpmasi suretiyle bulacagi miktar1 operasyonel
risklere kars1 sermaye olarak tahsis etmesi Onerilmistir.

K=ET*a

5 Eyliil 2001 tarihli istisare metninde operasyonel risk zarar olaylarina iligkin ayrmtili bir simflandirma yapilmustir.
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Burada K, toplam sermaye tahsisini, EI (Exposure Indicator) maruz kalinan risk
gostergesini (briit gelir), a ise Komite tarafindan belirlenen sabit katsayiy1 temsil etmektedir.

Basel Komitesi’nin Ocak 2001 tarihli istisare metninde, operasyonel riskleri kargilamak
iizere toplam minimum sermayenin® ortalama %20’si oraninda sermaye tahsis edilmesi
Ongoriilmiis, ancak %20’nin yiiksek oldugu konusunda bankalarca yapilan elestiriler ¢ercevesinde
bu oran Eyliil 2001 tarihli istisare metninde %12’ye’ indirilmistir. Bu sonucu elde etmek igin Ocak
2001°de briit gelirin %30°u olarak 6ngoriilen a faktorii de %17-20 seviyelerine ¢gekilmistir.

Temel Gosterge Yaklasimi uygulanma agisindan oldukca basit olmakla birlikte, bankalarin
6zel durumlarma ve ihtiyaglara cevap vermede sinirli bir kapasiteye sahiptir. Basel Komitesi bu
yontemin uygulanmasinda herhangi bir 6n sart dngérmemekle birlikte, faaliyet alanlar dar kiigiik
bankalar tarafindan kullanilmasini, uluslararasi alanda faaliyet gosteren ve Onemli boyutta
operasyonel risklere maruz kalan biiylik bankalarin ise daha karmagsik yontemler kullanmalarimi
onermektedir.

5.1.1.1.2. Standart Yaklasim (Standardised Approach)

Temel Gosterge Yaklasiminin daha karmagik bir sekli olan Standart Yaklagimda, banka
faaliyetleri ¢cok sayida standart faaliyet birimlerine ve faaliyet kollarina ayrilmakta, bu sayede
banka i¢indeki farkli birimlerin risk profilleri ayr1 ayr1 degerlendirilebilmektedir. Bu yaklagimda,
her faaliyet birimi i¢in, o faaliyet alaninin biiyiikliigli ve hacmini yansitan genel bir gdsterge
kullanilmakta ve bu gostergenin her bir faaliyet biriminin operasyonel risk miktarini temsil etmesi
amaglanmaktadir (BCBS. 2001a:6). Asagidaki tabloda bu yaklasimda kullanilan faaliyet kollar1 ve

kullanilan gostergeler yer almaktadir:

Tablo-2 :Standart Yaklasimda Faaliyet Birimleri, Faaliyet Kollar1 ve Gostergeler®
Faaliyet Birimleri Gostergeler Beta Faktorleri (%)

Kurumsal Finansman Briit Gelir’ By
Alim-Satim Faaliyetleri ve Satislar Briit Gelir B,
Perakende Bankacilik Briit Gelir B3
Ticari Bankacilik Briit Gelir B4
Odeme ve Takas Briit Gelir Bs
Sube ve Saklama Hizmetleri Briit Gelir Bs
Varlik Yonetimi Briit Gelir B,
Perakende Aracilik Briit Gelir Bs

Kaynak: Basel Komitesi, 2001b:7

Her bir faaliyet kolu i¢in tahsis edilecek sermaye, o faaliyet kolu i¢in belirlenen temel risk
gostergesinin B faktorii'® ile carpilmasi suretiyle hesaplanir.
Kig=Pis * Elg

¢ Komite tarafindan belirlenen sermaye yeterlilik oranina gére hesaplanan asgari sermaye tutart.

7 Gelismis 6l¢iim tekniklerinin kullanilmasi halinde %9’a indirilmistir.

8 Basel Komitesi’nin Ocak 2001 istisare metninde iig ana faaliyet birimi altinda yedi farkh faaliyet kolu tanimlanmis ve faaliyet kollart
icin ayri gostergeler belirlenmis, yapilan diizeltmelerle Eylil 2001°de “sube ve saklama hizmetleri” faaliyet kolu eklenmis ve biitiin
gostergeler “briit gelir” olarak belirlenmistir.

? Briit Gelir=Net Faiz Geliri+Net Faiz Dis1 Gelir

' B faktorii bu yaklasimda da Komite tarafindan belirlenmektedir. o faktoriinde oldugu gibi Ocak 2001 tarihli istisare metninde briit
gelirin %30’u olarak ongoriilen P faktori, Eyliil 2001°de %17-20 seviyelerine indirilmistir.
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Bu formiilde; K belli bir faaliyet kolu i¢in tahsis edilecek sermaye miktarmni, B o faaliyet
kolu i¢in kullanilan sermaye faktoriini, EI ise maruz kalinan risk gdstergesinin diizeyini temsil
etmektedir (BCBS, 2001a:7).

Tahsis edilmesi gereken sermaye miktari ise, her bir faaliyet kolu igin hesaplanan sermaye
miktarinin basit toplami alinarak ve asagidaki sekilde hesaplanir:

Kisa=% (EII-S*BI-S)

Komite, Standart Yaklagimin operasyonel riskler nedeniyle meydana gelen =zarar
olaylarma iliskin veri tabani1 olusturamayan ve/veya Gelismis Olciim Yaklasimlarmi kullanmak
icin gerekli kriterlere sahip olmayan bankalar tarafindan kullanilmasini 6nermis, ayrica bu yontemi
kullanacak bankalar i¢in belirlenen bazi yiikiimliiliiklere uyma sart1 getirmistir.

5.1.1.1.3. Gelismis Ol¢ciim Yaklasimlart (Advanced Measurement Approaches)

Basel Komitesi, bankalari kendi igsel risk 6l¢iim metotlarini gelistirmeleri ve bunlari
kullanarak operasyonel riskler i¢in tahsis edilmesi gereken sermaye miktarin1 hesaplamalari
konusunda tesvik etmek amaciyla Gelismis Olgiim Yaklasimlar1 olgusunu gelistirmistir. Komite,
bu yaklagimi kullanacak bankalarda, igsel modelleri kullanabilme disinda, 6l¢iim teknigi ve
operasyonel risk kayip veri tabanlarina iligkin Komite tarafindan belirlenecek ve ilgili tilkelerin
diizenleyici otoritelerince benimsenecek bazi niteliksel ve niceliksel kriterleri yerine getirmis olma
sartlarmi aramaktadir. Komite, Gelismis Olgiim Yaklasimlarinin gelistirilmesini ve kullanilmasini
tesvik etmek amaciyla, bu yontemde olmasi gereken en az operasyonel risk sermayesini Standart
Yaklasimda bulunan gerekli sermaye miktarinin %75’i olarak ongdrmiistiir. Gelismis Olgiim
Y aklagimlarini kullanacak bankalarin i¢sel operasyonel risk dl¢limlerini en az bes senelik tarihsel
veri toplama siirecine dayandirmalar1 gerekmekle birlikte, gecis doneminde ii¢ senelik bir tarihsel
veri toplama ¢aligmasi yeterli kabul edilecektir.

Komite, Gelismis Olciim Yaklasimlar1 kapsaminda I¢sel Olgiim Yaklasimi, Zarar
Dagilimlar1 Yaklasimi ve Skor-Kart Yaklasimi olmak iizere {i¢ farkli yontem Onermis olmakla
birlikte, yeni goriis ve yontemlerin de degerlendirilmeye alinacagini belirtmistir.

5.1.1.1.3.1. I¢sel Olciim Yaklagimi (Internal Measurement Approach)

Icsel Olgiim Yaklasiminda bankalarin operasyonel risklere karsi tahsis etmeleri gereken
sermaye asagidaki prosediirlerin kullanilmasi suretiyle tespit edilmektedir (BCBS, 2001a:8-9):

- Banka faaliyetleri ¢esitli faaliyet kollarina ayrilir, her faaliyet kolu i¢in kullanilmak iizere
operasyonel zarar ¢esitleri tanimlanir.

- Her bir faaliyet kolu/zarar kombinasyonu i¢in, denetim otoritesi tarafindan o faaliyet
kolunun maruz oldugu operasyonel risklerin biiyiikligiinii (ya da miktarin1) yansitan bir gosterge
(EI) belirlenir.

- Belirlenen gostergeye ek olarak, her bir faaliyet kolu/zarar kombinasyonu i¢in bankalar
tarafindan kendi igsel zarar verileri kullanilarak zararin gerceklesme olasiligini (probability of loss

event-PE) temsil eden bir parametre ile birlikte, olayin gergeklesmesi halinde maruz kalinacak
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zarar1 (loss given event-LGE) temsil eden bir parametre dl¢iiliir. Bu {i¢ faktdr ¢arpilarak, her bir
faaliyet kolu/zarar kombinasyonu i¢in beklenen zarar (expected loss-EL) hesaplanir.
EL=EI*PE*LGE (PE=Zarar Olaylarinin Sayisi/Islemlerin Sayis1, LGE= Ortalama Zarar/Is Miktar1)

- Denetim otoritesi, beklenen zarari tahsis edilecek sermaye miktarina doniistiirmek
amaciyla, her bir faaliyet kolu/zarar kombinasyonu i¢in bir “gama faktorii-y” tespit eder. Tahsis
edilmesi gereken toplam sermaye, her bir faaliyet kolu/zarar kombinasyonu i¢in hesaplanan
sermaye miktarinin basit toplami alinarak hesaplanir. Asagida bu hesaplamaya iligkin formiilasyon
yer almaktadir:

K=7%; % [y(i,j)*EI(i,))*PE(i,)) *LGE(Lj)] (i=faaliyet kolu, j=risk tiirii)

Basel Komitesi, yontemler arasinda paralellik saglamak amaciyla igsel Olgiim
Yaklagiminda, Standart Yaklagimda kullanilan gostergelerin kullanilmasini  6nermektedir.
Komite’nin diger bir Onerisi ise, farkli zarar olaylarinin karakteristiginin daha iyi anlagilabilmesi
icin her bir faaliyet kolu i¢in maruz kalman operasyonel risklerin birbirlerini kapsamayan birgok
zarar olay1 seklinde ifade edilmesidir. Komite, mevcut durum itibariyla faaliyet kollari, zarar
olaylar1 ve parametreler i¢in standart tanimlar kullanilmasi gerektigini belirtmekle birlikte,
bankalar ile denetim otoritelerin Gelismis Olgiim Yaklasimlar1 konusundaki tecriibeleri arttikca ve
zarar olaylarina iligkin daha ¢ok veri toplandik¢a, bankalara kendi faaliyet kollarii ve zarar
olaylarmi kullanmada daha fazla esneklik saglama olasiliginin degerlendirilecegini belirtmistir
(BCBS. 2001a:9-10).

5.1.1.1.3.2. Zarar Dagilimlar: Yaklasimi (Loss Distribution Approach)

Bu yaklagimda, bankalar kendi igsel verilerini kullanarak her bir faaliyet kolu (risk tiirii)
icin gelecekte karsilagilabilecek operasyonel zarar olaylarinin miktarlarina ve gerceklesme
sikliklarina iligkin olasilik dagilimlari tahmin etmektedirler. Operasyonel risklere karsi tahsis
edilecek toplam sermaye miktari, her bir faaliyet kolu (risk tiirii) i¢in belirlenen operasyonel riske
maruz degerlerin (operational risk VaR) basit toplami yoluyla hesaplanir. Bu yaklasimin Igsel
Olgiim Yaklasgimindan iki temel farki vardir. Zarar Dagilimlari Yaklasiminda, beklenmeyen
zararlar, beklenen ve beklenmeyen zararlar arasinda iligski oldugu varsayimindan hareketle degil,
direkt olarak olgiilmekte (BCBS. 2001b:34), ayrica denetim otoritelerince belirlenecek olan ve
beklenen zarar miktarini tahsis edilecek sermaye miktarma doniistiiren vy faktori
kullanilmamaktadir.

5.1.1.1.3.3. Skor-Kart Yaklagimi (Scorecard Approach)

Bu yaklasimda, bankanin tamami veya belli bir faaliyet kolu bazinda bir sermaye tabani
belirledikten sonra bu tutarlar skor-kartlar aracilifiyla giincellemektedirler. Skor-kartlar, risk
kontrol ¢evresinde meydana gelebilecek degismeler nedeniyle operasyonel riske bagli zararlariin
sikliginda ve siddetinde olusabilecek azalmalar1 dikkate alarak operasyonel risk sermayesi
gereksinimine ileriye doniik bir bakis agis1 getirmeyi hedeflemektedir. Skor-kartlar, gercek risk
6l¢iimlerine dayali olabilmekle birlikte, daha ¢ok faaliyet birimleri ve faaliyet kollarindaki belirli

risk tiirlerini temsil eden gostergeleri tammlar (BCBS. 2001b:34-35).
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Basel Komitesi, belirlenen kriterleri yerine getiren bankalarin, énceden daha basit bir
yaklagim kullanmis olduguna bakmaksizin, istedigi yaklasimi kullanmasina izin vermektedir.
Bunun yaninda, bankalara bazi faaliyet kollarinda Standart Yaklasimi, diger faaliyet kollarinda ise
Icsel Olgiim Yaklagimlarini kullanma hakk: verilmistir. Ancak, onceden ileri diizey bir yontemi
benimseyen bankalar, sonradan basit yontemlere geri donememektedirler (BCBS. 2001b:11).

Ote yandan, Basel Komitesi, bankalar risk yonteminde asama kaydettikge, risklere karsi
tahsis edilecek sermaye miktarinda indirim yapilabilecegini kaydetmistir. Bu islem a, B ve y
faktorlerinin yeniden ayarlanmasi suretiyle yapilacaktir. Bununla birlikte Komite, tahsis edilecek
sermaye miktarinda yapilabilecek indirimleri sinirlamak amaciyla belli bir taban deger
belirlenmesini 6ngdrmiis, ancak boyle bir taban degere ihtiya¢ olup olmadigi hususunun Yeni
Sermaye Yeterliligi Diizenlemesinin uygulamaya girmesinden iki yil sonra yeniden
degerlendirilecegi belirtilmistir (BCBS. 2001a:14).

5.1.1.2. Denetim Incelemeleri

Denetim otoritelerinin kontrol ve denetimlerine iliskin 2. prensip (Pillar II), Ocak 2001
tarihli istisare metninde temel dort ana esas cercevesinde ele alinmistir. Komite tarafindan
belirlenen birinci esas ¢ercevesinde, tiim bankalar karsi karsiya olduklari operasyonel riskleri
tanimlayan, 6lgen, izleyen ve kontrol eden sistemler kurmali ve buna goére operasyonel risklere
karst gerekli miktarda sermaye tahsis etmelidirler. Diger esaslar ise denetim otoritelerine
yoneliktir. Denetim otoriteleri, bankalar tarafindan igsel sermaye yeterliligi Olglimlerinin ve
stratejilerinin uygulanip uygulanmadigini kontrol etmek ve yetersizliklerin tespit edilmesi
durumunda risk yonetiminin giiglendirilmesi, i¢ kontroliin gelistirilmesi ve diizenleyici sermaye
miktarimin artiritlmasi gibi iyilestirici onlemleri almak zorundadirlar (BCBS. 2001b:12).

5.1.1.3. Piyasa Disiplini

Basel Komitesi’nin yeni diizenlemesinde piyasa disiplini (Pillar III) bankalarin daha seffaf
bir yap1 sergilemeleri ile saglanacaktir. Kamuyu aydinlatma kapsaminda, bankalarin tim piyasa
katilimcilarim uyguladiklar1 operasyonel risk yonetimi sistemleri konusunda yeterli diizeyde
bilgilendirmeleri gerekliligi vurgulanmistir. Bankalarin yapmalar1 gereken temel agiklamalar;
kullanilan 6l¢iim yaklasimlari, operasyonel risk yonetiminin temel amaglari, uygulanan yontemler
ve kullanilan geligsmis 6l¢iim tekniklerinin unsurlari olarak belirlenmistir.

Ote yandan, Basel Komitesi tarafindan 2001 Aralik ayinda yaymnlanan calismada',
operasyonel risk yonetimine iligkin olarak dort ana baslik altinda toplam on prensip sunulmus,
bankalardan ve diizenleyici otoritelerden gelen yorumlar ¢ergevesinde baz1 degisiklikler yapilarak
ayni c¢aligma Temmuz 2002’de tekrar yayinlanmistir. Komite’nin operasyonel risk yonetimi
stirecine iligkin olarak belirledigi temel prensipler Ek/1’de yer almaktadir.

Komite, bankacilik sektoriinde disaridan alinan hizmetlerde artis oldugunu belirterek,

operasyonel riskler igin tahsis edilen sermaye miktarinda indirim yapilabilmesi i¢in, yasal

" Sound Practices for the Management and Supervision of Operational Risk, December 2001.
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anlagmalar gercevesinde alinan hizmetlerin aksamasi durumunda alinacak tedbirlerin bankalar
tarafindan belirlenmesi gerektigini ifade etmistir (BCBS. 2001a:15).

Ote yandan, Basel Komitesi operasyonel risklere karsi kullanilacak sigortanin risk
sermayesinde belli bir miktarda azalmaya neden olabilecegini belirtmis olmakla birlikte, mevcut
durum itibartyla Komite’nin goriisii, bu arac1 kullanarak operasyonel risk sermayesini indirebilme
imkaninin sadece Gelismis Ol¢iim Yaklasimlarini kabul etmis bankalara bir hak olarak taninmasi
gerektigi yOniindedir. Ayrica, sermaye indirimi Standart Yaklasima gore elde edilecek %25’lik

bir tavan ile sinirlandirilmistir (Aksel. 2002:6).

5.1.2.Avrupa Birligi Diizenlemeleri'’

AB’nin sermaye yeterliligi cercevesi, 1988 tarihli Basel 1 diizenlemeleri ve bu
diizenlemelerde yapilan degisiklikler esas alinarak olusturulmustur (Avrupa Komisyonu. 2001b:1).
AB, Basel Komitesi tarafindan yaymlanan Yeni Sermaye Uzlagisina paralel bir sekilde, Ocak
2001°de yayimladig istisare metni'® ve bu metne iliskin Kasim 2002°de yayimladigi bir rapor'* ile
yeni sermaye yeterliligi diizenlemelerine iliskin 6nerilerini sunmustur.

AB’nin sermaye yeterliligine iligkin yeni Onerileri temel olarak Basel II diizenlemelerini
esas almaktadir. Iki diizenleme arasindaki paralelligin nedeni AB’ye iiye 9 iilkenin ayn1 zamanda
Basel Komitesi’nde de temsil edilmesi'> ve Komite’ye paralel diizenlemeler yapilmamasi halinde
Avrupa bankacilik sektoriiniin bir boliimiiniin rekabet ortaminda dezavantajli duruma diisecegi
endisesidir. Bu nedenle, AB’nin konuya iliskin diizenlemelerinin yiiriirlii§e girme tarihi Basel
diizenlemelerine paralel olarak 2006 yili sonu olarak belirlenmistir. Bununla birlikte s6z konusu
diizenlemeler arasinda iki temel fark bulunmaktadir. AB diizenlemeleri iiye iilkeler igin tavsiye
degil kanun niteligindedir ve AB Sermaye Yeterliligi Direktifi Basel Komitesi’nin
diizenlemelerinin aksine hem bankalar hem de yatirim sirketlerine'® uygulanmaktadir.

Avrupa Komisyonu’nun sermaye yeterliligine iligkin istisare metninde, operasyonel riske
iligkin olarak Basel Komitesi tarafindan yapilan tanim aynen benimsenmis ve Basel onerilerine
paralel bir sekilde operasyonel risklere karsi sermaye tahsis edilmesi gerekliligi iizerinde
durulmustur. Operasyonel risklerin Olglimiinde ve tahsis edilecek sermaye miktarinin
belirlenmesinde kullanilacak metodolojilerde esas itibartyla, Basel Komitesi tarafindan Onerilen
yaklagimlar ele alinmis ve kullanilacak yontemlerin kurumlarin risk yonetim tekniklerindeki
geligsmelere paralel bir sekilde belirlenmesi gerektigi belirtilmistir. Ayrica, operasyonel risk dl¢iim

tekniklerinde gelisme kaydeden ve gelismis 6l¢lim yaklasimlarinin gerektirdigi operasyonel zarar

2 Bu boliimde Avrupa Birligi’nin operasyonel risklere iliskin sermaye yeterliligi diizenlemelerine yer verilmistir. Avrupa Birligi’nin
sermaye yeterliligi digindaki i¢ kontrol, yonetim ve muhasebe prosediirleri, miisteri varliklarinin korunmasi gibi operasyonel risk
yonetimi ile ilgili diizenlemeleri Yatirim Hizmetler Direktifi’nde (Investment Services Directive) yer almaktadir.

3 Commission Services’ Second Consultative Document on the Review of Regulatory Capital for Credit Institutions and Investment
Firms (CAD3).

'* Working Document of the Commission Services on Capital Requirements for Credit Institutions and Investment Firms

'3 Avrupa Komisyonu ve Avrupa Merkez Bankasi1 Basel Komitesinde gézlemci sifatina sahiptirler.

1©93/22/EEC sayili Yatirim Hizmetleri Direktifi’ne gore; yatirim sirketi, asil isi tigiincii sahislara profesyonel diizeyde ve diizenli olarak
yatirim hizmeti sunmak olan tiizel kisileri ifade eder. Direktif ¢ergevesinde iiye tilkeler tiizel kisi olmayan kuruluslarin da; eger yasal
statiileri Uiglincii sahislarin ¢ikarlarini tiizel kisi kadar korumaya imkan sagliyorsa ve yasal yapilarina uygun olarak gerekli denetime tabi
iseler yatirim sirketi tanimina dahil edilebilirler.
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olaylarma iliskin verileri toplayan kurumlara, kendi faaliyet kollarimmi tanimlama ve risk
gostergelerini belirlemede daha fazla esneklik taninacagi ifade edilmistir.

Komisyon’un iizerinde hassasiyetle durdugu en 6nemli husus, AB sermaye yeterliligi
gergevesinin uygulanmasinin bankalarla sinirli olmamasi ve yatirim sirketlerini de kapsamasidir.
Basel Komitesi’nin Onerilerinin esas olarak bankalara yonelik olmasi, Komisyon’un yatirim
sirketlerine yonelik farkli uygulama oOnerileri getirmesine neden olmustur. Buna gore; iiye
iilkelerdeki yatirim sirketlerinde operasyonel risklere karsi sermaye tahsis edilmeli, tahsis edilecek
sermaye miktarmin belirlenmesinde Komite’nin Onerdigi yaklasimlar kullanilmali, &zellikle
Komite tarafindan belirlenen risk gostergeleri ve formiiller aynen benimsenmeli, ancak sermaye
miktar1 hesaplanirken yatirim sirketlerinin 6zel durumlar1 gézoniinde bulundurulmali ve sermaye
yeterliligine iligkin bu cergeve yatirim hizmetlerinin kendine 6zgii kosullarini dikkate alan risk
yonetim ilkeleri ile desteklenmelidir (Avrupa Komisyonu. 2002:18-19).

Komisyon bazi yatirim sirketleri ve bu sirketlerin bazi faaliyet kollar1 igin Basel Komitesi
tarafindan Onerilen miktarlardan daha diisiik miktarlarda sermaye tahsis edilmesi gerektigini
savunmustur. Komisyon’un bu goriisiinde, operasyonel risklere iliskin Basel sermaye yeterliligi
Onerilerinin yatirnm sirketleri lizerindeki etkilerinin tespit edilmesine yonelik olarak 2001 yilinda
yapilan bir ¢calismanin sonuglar1 yaninda, yatirim sirketlerinin risk yonetimi standartlarina iliskin
olarak Yatirim Hizmetleri Direktifi kapsamindaki diizenlemelere de tabi olmalar etkili olmustur.
Komisyon, yatirim sirketlerinin bdyle bir sermaye indiriminden yararlanabilmeleri igin,
operasyonel risklerin yasanma sikligin1 ve neden olacagi zararlarin siddetini azaltmaya yonelik
yatirim hizmetlerine 6zel bazi risk yonetim standartlarina'’ ve operasyonel diizenlemelere
uymalar1 gerektigini belirtmistir. Bu amagla, Komisyon tarafindan yapilan Oneriler asagida yer
almaktadir (Avrupa Komisyonu. 2002:19-20):

- Yatinm sirketlerinin faaliyetleri, bu sirketlerin 6zel durumlan dikkate alinarak Basel
Komitesi’nin onerilerinde yer alan faaliyet kollar ¢ergevesinde uyarlanmali ve faaliyet kollar1 i¢in
belirlenen gosterge tanimlart degistirilmelidir.

- Sadece belli hizmetleri verebilen yatirnm sirketleri (6rnegin, sadece alim satim
islemlerine aracilik eden araci kurumlar) daha diisiik miktarda sermaye tahsis etmelidir.

- Yatinm sirketlerinin daha az riske maruz oldugu diisiiniilen bazi faaliyet kollar igin
daha az miktarda sermaye tahsis zorunlulugu getirilmeli, bu faaliyet kollar1 ek risk yonetim
standartlari ile desteklenmelidir.

Ote yandan, Komisyon, son yillarda sigortacilik sektorde yasanan gelismelerin ve
kullanilan yeni {irtinlerin, operasyonel risk transferinde sigorta kullanimini cazip hale getirdigini
savunmus ve Komisyon’un finansal kurumlart bu yonde tesvik etmek istedigi belirtilmistir.
Bununla birlikte, operasyonel risklerin transferini saglarken, kars1 taraf risklerini ve yasal riskleri

beraberinde getiren sigortanin riske karsi beklendigi derecede koruma saglamadigi Komisyon

'7 Komisyon’a gore yatirim hizmetlerine 6zel risk yonetim standartlari, miisteri varliklarinin korunmasi, miisteri ve kurum varliklarinin
ayrilmas1 ve i¢ kontrolii de igerecek risk yonetim prensiplerinin belirlenmesi seklinde o6zetlenebilecek ii¢ temel konu tizerinde
yogunlagmalidir.
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tarafindan da kabul edilmistir. Bu nedenle, operasyonel risklere karsi sigorta ile korunma saglayan
kurumlar i¢in diizenleyici sermaye miktarinda indirim yapilmasinin tartisilmasi gereken bir konu

oldugu ifade edilmistir (Avrupa Komisyonu. 2001a:43).

5.1.3. IOSCO Diizenlemeleri
I0OSCO Teknik Komitesi (Komite) tarafindan 1998 yilinda yayimlanan “Aract Kurumlar

ve Denetleyici Otoriteler i¢in Risk Yonetimi ve Kontrolii”'® baslikli raporun temel hareket noktas,
araci kurumlar tarafindan uygulanacak gii¢lii ve etkin bir risk yonetimi ve kontrol mekanizmasinin
finansal sistemin tamami igin istikrar saglayacagi diisiincesi ile araci kurumlara ve denetim
otoritelerine konunun 6nemi hakkinda rehberlik yapmaktir. Bu amagla Rapor’da risk yonetimi ve
kontrol politikalarina, prosediirlere ve i¢ kontrol sistemlerine iliskin yol gosterici diizenlemelere
yer verilmistir. Komite, risk yonetim ve kontrol siirecinin, risklere karsi sermaye tahsisinin
alternatifi olmadigin ifade etmis; ancak, tahsis edilmesi gereken sermaye miktarina ve buna iliskin
yaklagimlara yonelik bir 6neride bulunmamastir.

Komite, operasyonel riski “islem siireclerinin ve yonetim sisteminin uygun islememesi
sonucu finansal zarara ugrama riski” olarak tanimlamistir. Operasyonel risklerin; limit agimlari,
yetkisiz islemler, yolsuzluklar, temel i¢ muhasebe kontrollerin olmamasi, yeterli deneyime sahip
olmayan personel, saglikli yapida olmayan ya da herkesin kolaylikla ulagim hakkina sahip
olabilecegi bilgisayar sistemleri gibi ancak bunlarla da sinirli olmayan kurum ig¢i kontrol
sistemlerinin ¢okiisiine bagli zarara ugrama risklerini igerdigi ifade edilmistir. Genel olarak
bakildiginda Rapor’da aract kurumlarin maruz kalabilecegi toplam bes riskin (piyasa, kredi,
likidite, operasyonel ve yasal riskler) tanimlandig1 ve risklerin yonetimi konusunda genel esaslara
yer verildigi goriilmekle birlikte; i¢ kontrol ve i¢ denetime iliskin esaslarin agirlikli olarak
operasyonel risk yonetimine yonelik oldugu diistiniilmektedir.

Rapor’da, risk yonetiminin amaci ise, kurum varliklarinin ve sermayesinin beklenmeyen
risklere karsi korunmasi olarak agiklanmigtir. Komite, bu amagla araci kurumlarda tesis edilecek
risk yonetim ve kontrol sistemlerinin, kurum faaliyetlerinin biiytlikligiine ve karmagikligina bagh
olarak degisebilecegini ancak, etkin bir risk yonetim ve kontrol sisteminin; konuya iliskin
stratejileri, bu stratejilere iliskin politika ve siirecleri, risk 6l¢iim ve kontrol metodolojilerini,
izleme ve raporlama asamalarini, belirlenen strateji, politika ve siireglerin etkinliginin stirekli
olarak degerlendirilmesi faaliyetlerini igermesi gerektigini ifade etmistir.

Komite’ye gore, yonetici organ (yonetim kurulu ya da ona esdeger organ) araci kurumun
aldigr risklerle ilgili nihai sorumluluga sahiptir. Risk yoOnetimi ve kontroliine iliskin kurum
stratejileri ve politikalar1 yoOnetici organ tarafindan onaylanmali, bu strateji ve politikalarin
etkinligi ve bunlara uygun hareket edilip edilmedigi kurum i¢i denetim fonksiyonu yardimiyla
yonetici organ tarafindan siirekli olarak degerlendirilmelidir. Bu amagla, risk yonetim ve kontrol

stirecinde Oncelikle kurum faaliyetleri ve bu faaliyetlere iligkin riskler analiz edilmeli, kurum igi

'8 Risk Management and Control Guidance for Securities Firms and Their Supervisors.

25



birimlerin sorumlu olduklar islerin kapsami ve risk limitleri belirlenmeli ve bu aktiviteler yeterli
derecede sermaye ile desteklenmeli, son asamada ise belirlenen siirecler ve riskler siirekli olarak
gozden gecirilerek sektérde ve piyasada yasanan degisimler ¢ercevesinde degerlendirmeye tabi
tutulmalidir.

Arac1 kurumlar, risklerin tanimlanmasindan ve bu risklerle miicadelede temel politikalarin
belirlenmesinden sonra, bu politikalar cer¢evesinde daha ayrintili ve olaylara 6zgii prosediirler
gelistirebileceklerdir. Politika ve prosediirler; risk yonetimi ve kontrolii agamasindaki yetki ve
sorumluluklari, etkin i¢ muhasebe kontrollerini ve i¢ ve dis denetim gibi hususlar1 da kapsayacak
sekilde hazirlanmalidir. Ayrica, kontrol sistemlerinin etkinliginin onlar1 uygulayan personelin
etkinligine bagli olmasi, risk yOnetiminde tiim personelin sorumluluk sahibi olmasim
gerektirmektedir. Bu amagla, risk yonetiminde yetki ve sorumluluk sahibi olanlarin belirlenmesi
agsamasinda, temel diisiince; riskin 6l¢iimii, izlenmesi ve kontrolii asamalarindan sorumlu olanlar
ile riske neden olan islemlerin yiriitilmesinden sorumlu olanlar arasinda gorev ayrimi
yapilmasidir. Komiteye gore, iist diizey yonetim gorev ayrimlarinin net bir sekilde yapilmasindan
ve personele amaci itibariyla birbiriyle ¢cakisan gorevler verilmemesinden sorumludur.

Rapor’da etkin i¢ kontrol sistemlerinin ve denetim prosediirlerinin, risk yOnetimi ve
kontrol siirecine temel destek niteligi tasidigi belirtilerek; islemlerle ilgili yetki tahsisleri,
gorevlerin ayrimi, varliklar ve kayitlara yonelik olarak alinan koruyucu onlemler, belgeleme
standartlar1 ve bagimsiz dogruluk kontrolleri gibi temel i¢ kontrol yontemleri konusunda aract
kurumlar arasinda tutarlilik olmasi gerektigi ifade edilmistir.

I¢c denetim fonksiyonuna iliskin olarak ise, bu gérevi yiiriitecek birimin kurumun diger
birimlerinden tamamen bagimsiz olmasi gerektigi savunulmustur. Dis denetgilerin temel amacinin
aract kurumun finansal tablolar1 hakkinda goriis bildirmek oldugu ve bunu yaparken tamamen
kurumdan bagimsiz hareket ettikleri, i¢ denetgilerin ise denetledikleri kurumdan bagimsiz
olmadiklari; ancak yaptiklari inceleme sonuglarin1 dogrudan iist yoneticiye raporlamak suretiyle
kurum i¢i bagimsizliklarmin saglanmasi gerektigi vurgulanmustir. I¢ denetcilerin denetimlerini
hem finansal hem de operasyonel faaliyetleri kapsayacak sekilde yapabilecekleri, ancak dis
denet¢inin kurumun risk yonetimi ve kontrol politikalarmin uygunlugu konusunda raporlama
yapmasiin uygun karsilanmayabilecegi belirtilerek, kapsamlar1 ve sonuglari itibariyla birlikte
degerlendirildiginde i¢ ve dis denetimin, mevcut risk yonetimi ve i¢ kontrol sistemlerinin etkin
iglerliginin saglanmasinda énemli bir fonksiyona sahip olduklari ifade edilmistir.

Komite, risklerin dl¢limiine iligkin olarak ise, kullanilan sistemlerin aract kurumun maruz
oldugu tiim riskleri kapsayacak sekilde hazirlanmas1 gerektigini, riskteki deger (Value-at-risk) ve
diger matematiksel modellerin, modele iliskin varsayimlar da dahil olmak iizere sik sik kontrol
edilmesi ve elde edilen verilerin dogrulugunun test edilmesi gerektigini belirtmistir. Komite’ye
gore, 6lglim metodolojileri duyarlilik analizlerini ve stres testlerini igermeli, en olumsuz sonuglara
yol agabilecek risklerle ilgili senaryolar ve olasilik planlar1 gelistirilmeli, modellerin etkinligi

yonetici organ tarafindan siirekli olarak degerlendirilmelidir.
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Komite’nin aract kurumlara yonelik olarak getirdigi bir diger Oneri ise, raporlama ve
gbzden gecirme siireglerine iligkindir. Buna gore, araci kurumlar risk yonetimi ve kontrolii ile ilgili
raporlama ve gozden gecirme siireclerine sahip olmalilar, raporlamalarin belirlenen politikalara
uygunlugunu gozden gegirilmeliler ve hangi durumlarda raporlama muafiyeti getirilebilecegini
tanimlamalidirlar. Komite’ye gore, sistemde yasanan aksakliklar ile kar ve zarar rakamlan gilinliik
olarak risklerin izlenmesinden sorumlu birime raporlanmali, bu birim de konuyla ilgili olarak
kurumun giinliik islemlerinden sorumlu iist yonetimi bilgilendirmelidir.

IOSCO Teknik Komitesi’nin Raporunda denetim otoritesinin temel sorumlulugu ise,
menkul kiymet piyasalarindaki yatirimeilarin korunmasi amaciyla araci kurumlarin faaliyetlerinin
diizenlenmesi ve bu piyasalarin biitiinliigiiniin saglanmasi olarak belirlenmistir. Bu amagcla denetim
otoritesi, piyasalarin en {ist seviyede gozetim ve denetimini saglamada olaylara 6nceden miidahale
giiciine sahip olmalidir. Genel anlamda denetim otoritesi her aract kurumda belli kontrol
sistemlerinin kurulmasindan sorumlu degildir; ancak araci kurumlarin kontrol sistemlerini anlamak
ve bu sistemlerin yeterliliginden emin olmak zorundadir.

Komite, denetim otoriteleri tarafindan uygulanacak methodlarin bulunduklari {ilkenin
yasal ve politik kosullarina ve diizenlemelerine bagli olacagimi ifade ederek, risk yonetimi ve
kontrol prosediirlerine iliskin genel 6nerilerde bulunmustur.

Rapor’un dordiincii boliimiinde, risk yonetimi ve kontrol sistemlerinin on iki tane unsuru
oldugu ifade edilmis ve bu unsurlarin, aract kurumlar ile denetim otoritelerinin kontrol
sistemlerinin yeterliligini 6lgmede kullanmalar1 amaciyla gelistirildigi belirtilmistir. On iki adet
unsur, kontrol sistemlerinin kritik noktalarin1 olusturdugu diisiiniilen toplam bes farkli kategori

altinda incelenmistir. S6z konusu unsurlar EK/2’de yer almaktadir.

5.2. Ulkemiz Diizenlemeleri

5.2.1. Bankacilik Diizenleme ve Denetleme Kurulu Diizenlemeleri

BDDK tarafindan Subat 2001 ve Ocak 2002’de yayimlanan iki yonetmelik ile Tirk
bankacilik sistemindeki i¢ denetim ve risk yonetimi ile ilgili genel ¢erceve belirlenmistir'.

“Bankalarm I¢ Denetim ve Risk Yonetimi Sistemleri Hakkinda Yonetmelik”in
(Yonetmelik) temel amaci, bankalarin karsilastiklart risklerin izlenmesi ve kontroliinii saglamak
iizere kuracaklar1 i¢ denetim sistemleri ile risk yonetim sistemlerine iligkin esas ve usulleri
belirlemektir.

Yonetmeligin 30’uncu maddesinde bankalarin maruz kalabilecegi risklere iliskin tanimlar
yer almaktadir. Operasyonel risk; banka i¢i kontrollerde aksamalar sonucu hata ve usulsiizliiklerin
gozden kagmasindan, banka yonetimi ve personeli tarafindan zaman ve kosullara uygun hareket
edilmemesinden, banka yoOnetimindeki hatalardan, bilgi teknolojisi sistemlerindeki hata ve

aksamalar ile deprem, yangin, sel gibi felaketlerden kaynaklanabilecek kayiplar ya da zarara

12.08.02.2001 tarih ve 24312 sayili Resmi Gazete’de yayimlanan Bankalarm i¢ Denetim ve Risk Yonetim Sistemleri Hakkindaki
Yonetmelik ile 31.01.2002 tarih ve 24657 sayili Resmi Gazete’de yayimlanan Bankalarin Sermaye Yeterliliginin Olgiilmesine ve
Degerlendirilmesine iliskin Yonetmelik.
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ugrama ihtimali olarak tanimlanmistir. Yonetmeligin 38’inci maddesinde ise operasyonel riskin;
uygun bir i¢ denetim sisteminin ve bunun gerektirdigi yetkilerin banka icinde dagitimi
mekanizmasinin tesisi, bankanin tiim faaliyet sistemlerinin detayli bir sekilde test ve kontrol
edilmesi, i¢ ve dis sistemler arasinda tam bir uyumun ve tamamen bagimsiz bir yedekleme
imkaninin tesisi suretiyle yonetilecegi ifade edilmistir. Yonetmelik, bankalarin maruz kalabilecegi
30’uncu maddede tanimlanan risklerin yonetimine iliskin genel hiikiimler icermekle birlikte, ic
kontrol ve i¢ denetime iligkin olarak getirilen esaslarin agirlikli olarak operasyonel risk yonetimine
yonelik oldugu disiiniilmektedir.

Yonetmeligin 3’lincii maddesi ile bankalarin biinyelerinde, faaliyetlerinin kapsami ve
yapistyla uyumlu, degisen kosullara cevap verebilecek nitelik, yeterlilik ve etkinlikte, Yonetmelik
hiikiimlerine uygun i¢ denetim ve risk yonetim sistemlerini kurmak, idame ettirmek ve gelistirmek
zorunda olduklar1 hiikkme baglanmistir. 5’inci maddeye gore; i¢ kontrol islevi kapsamindaki
faaliyetler, yonetim kurulu, {ist diizey yonetim, bankanin her seviyedeki personeli ile teftis kurulu,
i¢ kontrol merkezi ve risk yonetimi grubu tarafindan yiiriitiiliir. Ayn1 madde uyarinca i¢ denetim ve
risk yonetim diizenlemeleri, bu birimlerin idari bakimdan birbirlerinden bagimsiz, i¢ kontrol iglevi
kapsaminda banka ydnetim kuruluna ve iist diizey yonetimine kars1 ayr1 ayr1 sorumlu olmalarini
saglayacak sekilde yapilmalidir. Bu kapsamda her banka kendi 6rgiit yapisi i¢inde ayr bir teftis
birimine/kuruluna, ayr bir i¢ kontrol merkezine/birimine ve risk yonetimi grubuna yer verilmeli
ve bunlarin idari agidan dogrudan yoOnetim kuruluna bagli olacak sekilde oOrgiitlenmeleri
saglanmalidir®.

Yonetmelikte, yonetim kurulunun, iist yonetim kademelerinin ve diger birimlerin
istlenmesi gereken sorumluluklar ayri ayri belirlenmistir. Buna gore, yonetim kurulu, risk
yonetimi, i¢ kontrol ve i¢ denetim strateji ve politikalarini olusturmak, bunlarin uygulanmasini
donemsel olarak izlemek, bu sistemlerin idari yapisina, personel teminine, kalitenin saglanmasina
iligkin esas ve usulleri belirlemekle yiikiimlidiir. Yonetim kurulu, banka ile konsolidasyon
kapsamindaki kuruluglarda kendisine bagli operasyonel ya da icract birimler bulunmayan bir
iiyesini, i¢ denetim iglevinin siirdiiriilmesi ig¢in gérevlendirir.

Ust diizey yonetim, yénetim kurulunca onaylanan i¢ kontrol stratejileri, politikalar1 ve
stirecinin belirlenmesi, yliriitiilmesi ve siirekli olarak gdzden gegirilmesi, gerektiginde yeni riskleri
de icerecek sekilde yeniden diizenlenmesi ve etkinliginin kontroliinden; bankanin tasidig1 risklerin
tespit edilmesi, Olglilmesi, izlenmesi ve kontrol edilmesi i¢in gerekli yontem, ara¢ ve uygulama
usullerinin gelistirilmesinden; yetki ve sorumluluklarin agik¢a diizenlenmesi ile gorev ve
sorumluluklarin etkin olarak yerine getirilmesinin izlenmesinden yonetim kuruluna karst
sorumludur. Ust diizey yonetimde gérev alanlar, iist diizey risk komitesi harig, risk ydnetimi
grubuna dahil komitelerde, denetim komitesinde ve i¢ kontrol merkezinde gérev alamazlar.

Bankalar, teftis kurulu ve Yonetmelik ile kurulmasi zorunlu hale getirilen i¢ kontrol

merkezinden olusan bir i¢c denetim sistemini hayata gecirmek zorundadirlar. i¢ denetim sisteminde

2 BDDK tarafindan énerilen bilgi amagh 6rnek organizasyon semasina EK:3’de yer verilmistir.
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yer alan birimler risk yonetiminden sorumlu yonetim kurulu iiyesine bagli olarak gorev yaparlar.
S6z konusu yonetim kurulu {iiyesi teftis kurulunun, i¢ kontrol merkezinin ve risk yonetimi
grubunun iligkilerinin esgiidiimiinii gézeterek yonetim kuruluna bilgi akisini saglar.

I¢c kontrol merkezinde gorev alan elemanlar, bu merkezin elemanlar1 olarak i¢ kontrol
merkezi bagkanina bagli olmakla birlikte, bankalarin tiim birimlerinde tam zamanh olarak gorev
yaparlar. Ayrica biiylik subelerde de i¢ kontrol elemanlarinin gdrev almasi, i¢ kontrol elemani
bulunmayan subelerin de merkezi olarak i¢ kontrol siirecine dahil edilmeleri gerekmektedir.

I¢ denetim ve risk yonetiminden sorumlu yénetim kurulu iiyesi baskanliginda olusturulan
ist diizey risk komitesi; banka risk komitesi baskani, aktif/pasif komitesi baskani, varsa kredi
komitesi bagkani ve konsolidasyon kapsamindaki kuruluslarn iist diizey risk komitelerinin ya da
benzeri organlarin baskanlarindan olusur ve bankanin konsolide ve konsolide olmayan bazda
izleyecegi risk yoOnetimi stratejilerinin, politikalarinin hazirlanmasindan, yonetim kurulunun
onayina sunulmasindan ve uygulamalarin izlenmesinden sorumludur. Ust diizey risk komitesine
bagl olarak faaliyet gosteren ve miinferit risk komitelerinin bagkanlarindan olusan banka risk
komitesi risk politika ve kontrollerinin uygulanmasindan sorumludur. Miinferit risk komiteleri ise
merkezi veya merkezi olamayan bir sekilde yapilandirilabilir. Miinferit risk komiteleri piyasa,
kredi ve operasyonel riskin tanimlanmasi, belirlenmesi, degerlendirilmesi ve 6l¢iilmesi gorevlerini
yerine getiren organlar olacaklardir (Deloitte&Touche. 2002a:1-2).

BDDK operasyonel riske iliskin daha ayrintili diizenlemelere ise 19 Agustos 2002 tarihli
“Bankalarin I¢ Denetim ve Risk Yonetimi Sistemleri Hakkinda Y&netmeligin Uygulanmasina

~ .9

Iliskin 1 Sayili Teblig Taslag1”nda yer vermistir. Taslak metinde, elektronik bankacilik ve internet
bankacilig1 faaliyetlerinde operasyonel riskin ortaya g¢ikabilecegi durumlar; bilgi islem sistemleri
ve elektronik bankacilik platformuna izinsiz girisler, personelin su¢ sayilan eylemleri yapmasi,
sahte elektronik para yaratilmasi, banka disindan hizmet saglanmasi siirecinde ortaya cikan
aksakliklar, kullanilan sistemlerin eski ve yipranmis durumda bulunmasi, yonetim ve personelin
bankada yeniliklere uyum saglayamamasi, miisteri giivenlik uygulamalarinda mevcut olan
yetersizlikler ve banka tarafindan gergeklestirilen islemlere miisteri tarafindan itiraz edilmesi
olmak tizere sekiz madde halinde sayilmistir®'.

Teblig taslaginin 22’nci maddesinde ise, operasyonel risklerin kontrol altina alinmasina
iligkin siire¢ belirlenmistir. Buna gdre, bankalar, operasyonel risklerin tanimlanmasi, 6l¢iilmesi,
kontrol edilmesi ve izlenmesi siirecinin tasarimini; teftis kurulunun, i¢ kontrol merkezinin ve risk
yoOnetimi grubunun siirece etkin ve beraberce katilimini saglayarak gergeklestirirler. Bankalar
operasyonel risklerden kaynaklanabilecek zararlarin kontroliiniin saglanmasi1 amaciyla, bankada
daha 6nce meydana gelmis s6z konusu hadiseler ile bunlarin olusturdugu yaklasik kayiplara iliskin
verilerin, bilgi sisteminde saklanilarak analize hazir durumda bulundurulmasi hususunda gerekli

tiim tedbirleri alirlar. Teftis kurulunun yiriitecegi teftigler neticesinde saptanan ve belgelere ve

2! BDDK operasyonel risk konusuna iliskin olarak “Bankalarin I¢ Denetim ve Risk Yonetimi Sistemleri Hakkinda Yonetmeligin
Uygulanmasina iliskin 2 Sayili Teblig” hazirliklar1 yapmaktadir.
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raporlara baglanan s6z konusu hadiselere iliskin hususlar ile anilan durumlara iligkin i¢ kontrol
merkezinin elde edecegi i¢ kontrol bulgulari, operasyonel risk kapsaminda, risk yonetimi grubu
icinde tanimlanarak, sayisal hale getirilir, analiz edilir ve ulasilan neticeler degerlendirilir. S6z
konusu degerlendirmeye teftis kurulu ve i¢ kontrol merkezi de katilir. Operasyonel riskin kontrol
ve yonetimi siirecinin isletilmesi ve gerekli koordinasyonun saglanmasindan sorumlu olacak bir
operasyonel risk birimi kurulabilecegi gibi, s6z konusu kontrol ve yonetim siirecinde, teftis kurulu,
i¢ kontrol merkezi ve risk yonetimi grubu arasindan lider bir birim belirlenerek bu siirecteki diger
birimlerle esglidiimii yerine getirmesi saglanabilir. Operasyonel risklerin kontrol altina alinmasi
amaciyla, iist diizey yonetimin de katkilariyla faaliyet siireglerinde gerekli sinirlamalarin yapilmasi
ve limitlerin tesis edilmesi ve bunlarin izlenmesi, risk azaltic1 diger tedbirlerin alinmasi, bu sayede
riskin yonetilmesi gereklidir.

Teblig taslaginin 2 numarali ekinde yer alan “Alim-Satim Faaliyetlerinde Bankalarca
Tesis Edilecek Siirece (Alim-Satim Faaliyetleri Modeli) ve Kontroliine iliskin Temel Esaslar” adli
boliimde ise operasyonel risklerin sinirlanmast igin, bankanin bilgi islem sistemi alim-satim
faaliyetlerinin tabiatina ve hacmine uygun olmasi; piyasa fiyat olasiliklari, volatilite gibi veri
tabaninda saklanan bilgilerin diizenli olarak gozden gecirilmesi; eger alim-satim faaliyetlerine
iliskin olarak ayni zamanda farkli veri tabanlari kullaniliyorsa bunlarin birbirleri ile diizenli
araliklarla mutabakatlarinin saglanmasi; alim-satim faaliyetleri icin gerekli teknik ekipman,
donanim ve yazilimin goérevini ifa edememesi ya da ¢cokmesi durumunda, yazili bir beklenmedik
durum plani ile sistem yedekleme imkani ile kisa bir uyar1 neticesinde kullanilabilme yetenegi
saglanmasi; muhtemel yazilim hatalar1 ve beklenmedik personel eksikleri ile basa cikabilmek
amacina yonelik karsi tedbirler belirlenmesi; alim-satim faaliyetleri i¢in olusturulan uygulama
usulleri, belgeleme yiikiimliliikleri, bilgi islem sistemleri ve beklenmedik durum planlarinin
diizenli olarak gdzden gegirilmesi gerektigi ifade edilmistir.

“Bankalarin  Sermaye Yeterliliginin Olgiilmesine ve Degerlendirilmesine Iliskin
Yonetmelik”in temel amaci ise, bankalarin sermaye yeterliligi standart oraninin konsolide ve
konsodile olmayan bazda hesaplanmasina iligkin esas ve usulleri belirlemek suretiyle mevcut ve
potansiyel riskler nedeniyle olusacak zarara karsi yeterli sermaye bulundurmalarini saglamaktir.
S6z konusu yonetmelikte, operasyonel riskler i¢in sermaye tahsis edilmesine yonelik bir
diizenleme bulunmamakta, bu konuda yapilacak diizenlemeler igin Basel Komitesi tarafindan

yapilan ¢aligmalarin sonuglanmasi beklenmektedir.

5.2.2. SPKr’nun Araci Kurumlardaki Operasyonel Riskleri Onlemeye Yénelik
Diizenlemeleri

SPKr’nun aract kurumlara yonelik diizenlemelerinde operasyonel risk agikca
tanimlanmamis olmakla birlikte, operasyonel riskleri Onlemeye yonelik diizenlemeler

bulunmaktadir.

30



Seri:V, No:46 “Aracilik Faaliyetleri ve Aract Kuruluslara Iliskin Esaslar Hakkinda
Teblig”in** 9’uncu maddesinin (e) bendinde; araci kurumlarda tercih edilen faaliyet konularina
uygun hizmet birimlerinin kurulmus, bu birimler i¢in yeterli personel kadrosunun olusturulmus,
faaliyet konularina uygun bir yonetim, Kurul’ca yapilan diizenlemelere uygun muhasebe kayit,
bilgi ve belge sistemi ile diizenli is akis1 ve haberlesmeyi saglayacak yeterli bir organizasyonun
kurulmus, teknik donanimin saglanmis, Teblig’in 32’nci maddesindeki esaslara uygun bir i¢
kontrol ve denetim sisteminin kurulmus, personelin buna uygun gorev tanimlar ile yetki ve
sorumluluklarinin belirlenmis ve kurum uhdesinde bulunacak nakit ve kiymetli evrak ile diger
biitiin varliklarin asgari yangin ve hirsizlik rizikolarina karsi sigorta ettirilerek bu konuda gerekli
diger onlemlerin alinmig olmasi gerektigi hitkkme baglanmistir. Ayni1 maddenin (d) bendinde ise
ortak, yoOnetici, ihtisas personeli ile miifettis ve denetcilerin bu gorevlerde bulunmalari i¢in aranan
sartlar ve bu gorevlerde bulunmay engelleyecek sug fiilleri belirlenmistir.

Teblig’in 32°nci maddesi ile aract kurumlarin, merkez dig1 Orgiitleri dahil tim is ve
islemlerinin diizenli ve etkin yiiriitiilmesi, mevzuata uygunlugu, hata, hile ve usulsiizliiklerin
Onlenmesi ve tespiti, muhasebe kayitlarinin dogru ve giivenilir olarak zamaninda hazirlanmasi
amaciyla uygulanan organizasyon plani ve bunlara iliskin usul ve esaslar1 kapsayan i¢ kontrol
sistemlerine iligkin tiim politika ve prosediirlerini yazili hale doniistiirmeleri zorunlu hale
getirilmistir. Teblig’e gore i¢ kontrol sistemlerine iligkin yazili prosediirlerin kabulil ve ylirlirliige
konulmasi i¢in yonetim kurulunun karart sart olup, prosediirlerin uygulanmasindan genel miidiir,
gbzetiminden ise yonetim kurulu sorumludur. Ayrica, aract kurum yoneticileri ve tim ihtisas
personeli, gorev, yetki ve sorumluluklarina iliskin olarak belirlenen esaslar ¢er¢evesinde ve yazili
i¢ kontrol prosediirlerine uygun sekilde hareket etmek zorundadirlar.

Teblig’in  33’lincii maddesinde, araci kurumlarin biinyelerinde bir teftis birimi
olusturmalari ve bu birimde miinhasiran ¢aligmak {izere yeter sayida miifettis istihdam etmeleri ve
teftis biriminin dogrudan yonetim kuruluna bagl ve sorumlu olarak ¢aligmasi ongoriilmiistiir. Bu
birim araci kurumun merkez ve merkez dis1 orgiitlerinin faaliyetlerinin sermaye piyasasi mevzuati
ve ilgili mevzuat hiikkiimleri yaninda, aract kurum esas sdzlesmesi ve i¢ kontrole yonelik yazili
kurallar ¢ergevesinde yiiriitiillmesinin kontrol ve denetiminden sorumludur. 34’{incii maddede ise
araci kurumlarin, faaliyetlerinin sermaye piyasast mevzuati ve ilgili mevzuat hiikiimlerine uygun
olarak yiiriitiilmesinin saglanmasindan sorumlu olmak ve bu konularda danismanlik yapmak iizere
teftis biriminden bagimsiz olarak mevzuata uygunluk birimi kurabilecekleri ifade edilmis,
mevzuata uygunluk biriminin kurulmamasi halinde, bu birimin gorevlerinin teftis birimi tarafindan
yerine getirilemeyecegi hiikkme baglanmustir,

Teblig’de operasyonel riskleri énlemeye yonelik oldugu diisiiniilen bir diger diizenleme
de, elektronik ortamda alim satim emirlerinin iletimine iliskin 49’uncu maddedir. S6z konusu

madde ile aracit kurumlar diger hususlarla birlikte, elektronik ortamda kabul edilen emirlerin

22 Seri:V, No:46 Tebligi’nde, 2499 sayili Sermaye Piyasast Kanunu’nun 4487 sayili Kanun’la degisik 30’uncu maddesinin (a), (b) ve (c)
bentlerinde sayilan aracilik faaliyetleri ve bu faaliyetleri Kanun’un 31,32,33,34 ve 50°nci maddeleri hiikiimleri gergevesinde yapacak
kuruluslarin, kurulus, faaliyet ve yetkilendirilmesine iligkin esaslar diizenlenmistir.
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izlenmesi, borsaya iletilmesi, bu emirlere iligkin kayitlarin tutulmasi ve miisterilerle iletisimin
saglanmasi i¢in yeterli sayida personel istihdam etmekle ve giivenlik, kapasite ve yedekleme
acisindan yeterli bilgisayar agin1 kurmak ve alternatif iletisim yontemlerini saglamakla yiikiimlii
tutulmuglardir. Aynt maddede, bu tiir islem yapacak kurumlarin ilgili internet sayfasinda; emir
iletimi, islemlerin gerceklestirilmesi ve tasfiyesinin nasil yapilacagina, elektronik ortamda kabul
edilen emirlerin durumunun miisteri tarafindan elektronik ortamda takibi ve miisteriye elektronik
ortamda yapilacak bildirim esaslarina, sermaye piyasasi araglari, borsa ve piyasa bilgilerine,
kullanilan bilgisayar ag1 ve sifreleme sisteminin olas1 risklerine ve giivenligine, olasi risklere karsi
hazirlanan beklenmedik durum planlarinin igerigine, bilgisayar aginda meydana gelebilecek
sorunlar kargisinda kullanilabilecek alternatif iletisim ydntemlerine yer vermeleri zorunlu
tutulmustur.

Ote yandan, Teblig’in, faaliyetler siiresince uyulmasi gereken ilkelere iliskin 11’inci,
miisteri tanima kuralina iligkin 12’nci, ¢er¢eve sdzlesme imzalama yiikiimliiliigiine iliskin 13’{incii,
aract kurumlarimin merkez dis1 orgiitlerine iliskin diizenlemelerin yer aldigi 20-29’uncu, araci
kurum teftis biriminde gorev yapacak miifettislerin mesleki yeterliliklerine iliskin 36’nc1, miisteri
hesaplarindaki nakit alacak bakiyelerinin kullanim esaslarina iligkin 50°nci, yurt dis1 piyasalarda
yapilacak alim satim araciligina iliskin esaslarin belirlendigi 52°nci, aract kuruluglarin
yapamayacaklari ig ve islemlere iligkin 58’inci, faaliyet yetki belgelerinin iptali ve faaliyetlerin
gegici olarak durdurulmasina iligkin 64’iincii ve araci kurumlarin sahip olduklar yetki belgeleri
cercevesinde yapacaklar aracilik faaliyetine iliskin 6zel sartlarin belirlendigi ilgili diger
maddelerinde yer alan bazi hiikiimler dogrudan ya da dolayli olarak operasyonel riskleri 6nlemeye
yoneliktir.

Seri:V, No:6 “Aracilik Faaliyetinde Belge ve Kayit Diizeni Hakkinda Teblig”inde ise,
aract kuruluslarin aracilik faaliyetlerinde diizenleyecekleri belgeler ile muhasebe islemlerinde
uyacaklar esaslar belirlenmistir. Teblig’in 6zellikle miisteri emirlerinin iletimi ve seans sirasinda
diizenlenmesi gereken belgelere iligkin hiikiimleri, miisteri ile dogacak ihtilaflarda ispat yiikiiniin
araci kurumlara ait olmasi agisindan énemlidir. Miisterilerle gikacak ihtilaflarda bu tiir belgelerin
hatasiz ve usuliine uygun bir sekilde tutulmasi ve miisteri mutabakatinin saglanmasi aract
kurumlar yasal risklere kars1 koruyucu bir 6nlem olarak goriilmektedir.

Ote yandan, Kurul’un lisanslamaya iliskin diizenlemeleri uyarinca, araci kuruluslarda
calisan yonetici ve ihtisas personelinin mesleki yeterliliklerini gosterir lisans belgesine sahip
olmalar1 zorunludur. S6z konusu diizenleme uyarinca araci kurum calisanlarina yonelik olarak
lisanslama sinavlar1 yapilmaktadir. Benzer sekilde, Seri:V, No:46 sayili Teblig ile aract kurum
yoneticilerinin ve ihtisas personelinin bu gorevlerde bulanabilmeleri i¢in gerekli mesleki yeterlik
sartlar1 belirlenmistir. S6z konusu diizenlemelerin, egitim eksikligine bagli personel hatalarindan

otiirli meydana gelebilecek operasyonel risklerin engellemesine yonelik oldugu diisiiniilmektedir.

2 Araci kurumlarin merkez digi Srgiitleri, sube, irtibat biirolar1 ve banka ya da bankalarda tesis edilen acenteliklerden olusur.
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VI. TURKIYE’DEKi ARACI KURUMLAR ACISINDAN DEGERLENDIiRME

Bu béliimde, araci kurumlarin operasyonel riske bakis agilarinin tespit edilmesi amaciyla
siirlt sayida araci kurumla yapilan anket ¢aligmasinin sonuglaria deginilecek ve son donemde

bazi arac1 kurumlarda yaganan operasyonel zarar olaylarina iligkin drneklere yer verilecektir.

6.1. Arac1 Kurumlarla Yapilan Anket Calismasinin Sonuclari

Tirkiye’deki aract kurumlarin kars1 karsiya oldugu operasyonel risklerin belirlenmesi ve
konuya bakis agilarinin saptanmasi amaciyla sinirli sayida aracit kurumla kiigiik ¢apli bir anket
calismas yapilmustir. Konuya iliskin olarak araci kurumlara gonderilen sorulara® alman cevaplar
degerlendirilerek asagidaki tespitlere ulasilmistir:

- Son dénemde bazi araci kurumlarda yasanan operasyonel risk zarar olaylar1 operasyonel
riske bakig agisini degistirmis ve bu konudaki bilincin artmasina neden olmustur.

- Arac1 kurumlar en sik karsilastiklar1 operasyonel riskleri, teknolojideki gelismelere bagl
olarak yazilim, donamim, isletim ve bilgi sistemlerinde yasanan degisiklikler ile mevzuatta ve
IMKB uygulamalarindaki yapilan degisiklikler sonucu ortaya cikan yeni yasal gerekliliklerin
uygulamaya konmasi siirecinde yasanan aksakliklar; sistemlere iliskin kullanici hatalari; c¢alisan
personelin yasanan degisikliklere, zaman ve kosullara uygun hareket edememesi, personelin
mevzuat bilgisi yetersizliginden kaynaklanan hatalari; personel yolsuzluklari ve suiistimalleri;
personelin manipiilatif iglemlere karigmasi; miisteri talimat1 olmaksizin yapilan iglemler; teslimat
ve 0demeler nedeniyle ¢ikan ihtilaflara bagh yasal riskler; miisteri emirlerinin iletilmesi sirasinda
yasanan yanlis anlamalar; emir bildirimlerinin broker ve/veya dealer tarafindan hatali
gergeklestirilmesi; islem formlarinin hatali doldurulmasi; takas islemlerinde yasanan sorunlar;
fiziki teslimlerde yasanan kaybolma riski; miisteri suiistimalleri; kurum disindan alinan
hizmetlerde yasanabilecek aksamalar; hizmet kalitesizligine bagli miisteri kayiplari; yetersiz i¢
kontroller ya da i¢ kontrol sisteminde yasanan aksakliklar ve yasanabilecek dogal afetler (6zellikle
Istanbul’un deprem riski) olarak tanimlamuslardar.

- Araci kurumlarin biiyiik bir cogunlugunda operasyonel risklerle ilgili ayri bir risk birimi
ve bu alanda yetigsmis personel mevcut degildir. Birgok aract kurumda bu gorev i¢ kontrol ve teftis
birimleri ya da yonetim kademeleri tarafindan yerine getirilmekte ve operasyonel risklerin
izlenmesinde ve yonetiminde bu birimlerin yeterli olduguna dair hatali bir kanaat bulunmaktadir.

- Araci kurumlarda operasyonel risk 6l¢iimiine iligskin teknikler kullanilmamakta ve araci
kurumlarin biiyiik bir ¢ogunlugu karsi karsiya olduklar1 operasyonel risklerin 6lgiilmesinin
miimkiin olmadigin1 diislinmektedir. Bazi banka aract kurumlarinda, BDDK’nin risk

diizenlemelerine uygun olarak operasyonel risk 6l¢iimiine yonelik caligmalar baglatilmistir.

# Operasyonel risk konusunda aract kurumlara gonderilen sorular Ek/4’de yer almaktadir. Sorularm hazirlanmasinda, BDDK Risk
Yoénetimi ve Gozetim Teknikleri Dairesi Bankacilik Uzmani Murat MAZIBAS 1n, iktisat Isletme ve Finans Dergisi’nin Subat 2003
sayisinda yayimlanan “Operasyonel Risk Yonetimi ve Tiirk Bankacilik Sistemi” adli ¢alismasindan yararlanilmistir.
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- Birgok araci kurumda operasyonel riskleri 6nlemeye ya da etkilerini azaltmaya yonelik
prosediirler; genellikle i¢ kontrol sistemlerine, is akiglarina, takas ve muhasebe sistemlerine
yonelik yazili prosediirler ile sinirlidir.

- Genel olarak araci kurumlar operasyonel risk yonetiminin kurum, kurum calisanlari,
miisteriler ve sektor agisindan faydali olacagini diisiinmekte ve bu konuda diizenleme yapilmasini
gerekli gormektedirler.

- Genel olarak araci kurumlar operasyonel riskle miicadelede, Oncelikle risklerin
tanimlanmasini, 6nem derecesine gore siralanmasi ve degerlendirilmesini; personelin riskler
hakkinda bilgilendirilmesini; risklerle ilgili standart ve limitlerin belirlenmesini; i¢ kontrol
sistemlerinin gelistirilmesini; is akislarina, goérev tanimlarina, yetki ve sorumluluklara iliskin
prosediirlerin olusturulmasini; i¢ denetim fonksiyonun gelistirilmesini; olasilik planlarinin
yapilmasini; personel seciminde dikkatli davranilmasini; nitelik ve nicelik acisindan yeterli sayida
personele sahip olunmasini; personel egitimine Onem verilmesini; bilgisayar ve iletigim
sistemlerine iligkin teknik altyapinin iyi kurulmasini; operasyonel riske iligkin kurumsal bir kiiltiir
yaratilmasini; misterilerin iyi taninmasini ve potansiyel risk tasiyan misteri bilgilerinin aract
kurumlar arasinda paylasilmasini etkin yontemler olarak gormektedirler.

- Operasyonel risklere karsi sermaye tahsisinin gerekliligine inanan araci kurumlar
bulunmakla birlikte, birgok araci kurum mevcut sermaye yeterliligi diizenlemelerine gére ayrilan
risk karsiliklarinin operasyonel riskleri de 6nemli 6l¢iide kapsadigini ve operasyonel riskler igin ek
bir sermaye tahsisinin gerekli olmadigini diisiinmektedir. Baz1 aract kurumlar ise sigortanin
sermaye tahsisine gore tercih edilmesi gereken bir yontem oldugunu diisiinmektedir.

- Araci kurumlarin biiyiik bir ¢ogunlugu, faaliyet siirecinde yasanan ve daha sonra
farkedilerek diizeltilen hata ve aksakliklar1 kayit altinda tuttuklarin1 ancak bunun kapsamli bir veri
taban1 halinde olmadigini ifade etmistir.

- Araci kurumlarin bir kismi1 su ana kadar ¢ok olumsuz bir olayla karsilasmadiklarini ifade
etmekle birlikte, operasyonel risklerin gelirlerinde ve faaliyet performanslarinda degiskenlige ya
da dalgalanmalara neden olabilecegine inanmaktadir.

- Araci kurumlarin geneli deprem, sel vb. dogal afetlere karsi sigortalidir.

- Aract kurumlarm biiyiik bir ¢ogunlugu teknik donanim, yazilim, sistem bakimi ve veri
saglama gibi teknik hizmetleri disaridan almaktadir. Aracit kurumlar bu gibi hizmetlerin aksamasi
durumunda alinacak 6nlemlerin kendileri tarafindan belirlenmis oldugunu ifade etmislerdir.

- Aract kurumlarim biiylik bir ¢cogunlugu teknoloji kullanimimin ek bir risk faktorii
olduguna inanmakta ancak bu konuda gerekli dnlemlerin alindigim ifade etmektedirler. Ayrica
aract kurumlar emir iletimlerinde miisteri emir numarasi kullanimina ve EXAPI sistemine geciste
gerekli onlemleri aldiklarini ifade etmislerdir.

- Genel olarak aract kurumlarin personel yolsuzluklarina karsi aldiklari tedbirler,
gorevlerin ayrimi, yetki sinirlamalart ve personel igslemlerinin diger personellere kontrol ettirilmesi

gibi yontemlerle sinirhidir.
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6.2. Aract Kurumlarda Yasanan Operasyonel Risk Olaylarina iliskin Ornekler

Araci kurumlarin operasyonel riske bakis acilarinin ve aract kurumlardaki operasyonel risk
bilincinin varliginin saptanmasina yonelik olarak sinirli sayida aract kurumla yapilan anket
caligmasinin sonuglarindan; bir¢ok araci kurumdaki operasyonel riskleri dnlemeye ya da etkilerini
azaltmaya yonelik prosediirlerin, genellikle i¢ kontrol sistemlerine, is akiglarina, takas ve
muhasebe sistemlerine yonelik yazili prosediirler ile sinirli oldugu, aract kurumlarim biiyiik bir
¢ogunlugunda operasyonel risklerle ilgili ayri bir birim ve bu alanda yetismis personel
bulunmadigi, bu gorevin i¢ kontrol ve teftis birimleri ya da yonetim kademeleri tarafindan yerine
getirildigi anlagilmaktadir. Son dénemde bazi araci kurumlarda yaganan operasyonal zarar olaylar1
da dikkate alindiginda, araci kurumlardaki mevcut i¢ kontrol sistemlerinin operasyonel riskleri
onlemede yeterli olmadigi veya mevcut prosediirlerin yeterince uygulanmadigi, aract kurumlarin
biiyiik bir cogunlugunun operasyonel risk konusunda yeterli bilince sahip olmadiklar1 ve sektoriin
operasyonel risk yonetimi siirecinde heniiz baglangi¢c agsamasinda oldugu goriilmektedir.

Aract kurumlarda yasanan operasyonel risk zarar olaylar1 daha ¢ok, i¢ kontrol
sistemlerindeki yetersizliklerden; iist yonetim veya caligan kademesindeki personelin yolsuzluklari
ve suiistimallerinden; personelin manipiilatif islemlere karigmasindan; personelin miigteri talimati
olmaksizin ya da miisteri ile anlagsmali olarak gergeklestirdigi islemlerden ve belge ve kayit
diizenine uyumsuzluktan kaynaklandigi goriilmektedir. Bu tiir sorunlara aracit kurumlarin biiyiik
bir ¢ogunlugunda rastlanmakta ve araci kurumlar ve sorumluluklari tespit edilen sahislar hakkinda
idari para cezalar1 da dahil cesitli yaptinmlar uygulanmaktadir. Bununla birlikte, bazi araci
kurumlarda yasanan operasyonel zarar olaylari araci kurumlarin faaliyetlerinin durdurulmasi
sonucunu doguran daha ciddi boyutlara ulagabilmektedir. Cesitli operasyonel zarar olaylarinda ig
kontrol sistemlerinin yetersiz oldugu ve islemedigi tespit edilen ve faaliyetleri gegici veya stirekli
olarak durdurulan araci kurumlara Arti Menkul Degerler A.S., Form Menkul Degerler A.S., Ulus
Menkul Degerler A.S., Altay Menkul Degerler A.S., Anadolu Yatirim Menkul Kiymetler A.S. ve
Alfa Menkul Degerler A.S. 6rnek olarak verilebilir.

Operasyonel risk yonetiminin aracit kurumlar agisindan 6neminin anlagilmasina yonelik
olarak, son déonemde bazi arac1 kurumlarda yasanan operasyonel zarar olaylarina iliskin 6rneklere

asagida yer verilmistir.

6.2.1. Alfa Menkul Degerler A.S.

Alfa Menkul Degerler A.S.’nin eski genel miidiir asistaninin, Aract Kurum’u 4,5 trilyon
TL dolandirdigi, arkadaglarinin ismine sahte hesaplar agtigi, miisterilerin giin i¢inde yaptig1 karli
islemleri bu hesaplara aktardigi, zarar edilen islemleri ise miisteri hesaplarina yansittigi, bu yolla
34 hesaptan 4,5 trilyon TL para ¢ektigi, zimmetine ge¢irdigi paranin ise 10 trilyon TL’ye yakin
oldugu yoniindeki basinda yer alan bazi haberlerle ilgili olarak, Aract Kurum nezdinde inceleme
yapilmigtir. Araci Kurum tarafindan yapilan 18.02.2003 tarihli su¢ duyurusuna iliskin dava

dilekgesinde yer alan bilgilerden genel miidiir asistani olarak ¢alisan sahsin gergeklestirmis oldugu
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iddia edilen usulsiiz islemlerin 2001 yilindan beri devam ettigi anlagilmis; ancak, s6z konusu
islemlerin Aract Kurum tarafindan agiga c¢ikarilip gerekli onlemlerin alinmadigi, iddia edilen
usulsiiz iglemlerin Araci Kurum biinyesinde rahatlikla gerceklestirilebilmis olmasinin Araci
Kurum’un i¢ kontrol sisteminin etkin bir sekilde calismadigini gosterdigi sonucuna varilmustir.
Ayrica, Araci Kurum’da 19.02.2003 tarihinde hesap agtirmis olan ve agia satig gerceve
sO0zlesmesi bulunmayan bir miisterinin agiga satis1 yapmasina izin verildigi ve bunun karsiliginda
teminat alinmadigi, bu durumun Araci Kurum’un i¢ kontrol sistemindeki aksakliklarin Seri:V,
No:46 sayili Teblig’in 32’nci maddesine aykiri olarak devam ettigini gosterdigi tespitine
ulastlmistir. Bu tespitler uyarinca, SPKn’nun 46/g ve 46/h maddeleri uyarmca mali durumu ve
olusabilecek riskleri tam olarak tespit edilinceye ve i¢ kontrol sistemindeki aksakliklar tam olarak

giderilinceye kadar Araci Kurum’un faaliyetleri durdurulmustur.

6.2.2. Data Menkul Kiymetler Ticareti A.S.

Data Menkul Kiymetler Ticareti A.S. nezdinde yapilan inceleme sirasinda, miisterilerin
Aracit Kurum’a teslim ettikleri hisse senedi varliklari ile nakitlerinin Aract kurum yetkilileri
tarafindan kendi menfaatleri ¢ercevesinde kullanildigi, baska bir araci kuruma yapilan virmanlar
ile o aract kurumdaki bazi miisteri hesaplarinin kredi teminati agiklarinin tamamlandigi, Araci
Kurum nezdindeki miisteri hisse senetlerinin genel miidiiriiniin kardesi olan sahis adina agilan
hesap kullanilarak satildigi ve elde edilen gelirlerin nakit c¢ikislarla Aract Kurum yetkilileri

tarafindan kullanildig: tespit edilmis olup, konu ile ilgili SPKr incelemeleri devam etmektedir.

6.2.3. Nurol Menkul Kiymetler A.S.

Nurol Menkul Kiymetler A.S.’nin Bodrum irtibat biirosu ve merkezinde yapilan
incelemeler sonucunda, irtibat biirosu miisterilerine iliskin aylik hesap ekstrelerinin ve hesap
Ozetini gosterir belgelerin Aract Kurum genel midirliigii tarafindan oncelikle irtibat biirosuna
gonderildigi ve soz konusu belgelerin irtibat biirosu tarafindan miisterilerine iletilme yonteminin
benimsendigi; Aract Kurum miifettisi tarafindan yapilan incelemelerin olduk¢a kisa siirede
gerceklestirildigi; Aract Kurum’un iki merkez dis1 orgiitiinde bugiine kadar herhangi bir denetim
yapilmadigi; Aract Kurum’un ilgili yonetmeliklerinde i¢ kontrol prosediirlerinin tam olarak
olusturulmadigi, mevcut prosediirlerin yeterince uygulanmadigi ve uygulamanin izlenmedigi;
miifettis tarafindan Bodrum irtibat biirosunda Temmuz 2002°de yapilan denetim sonucunda
miisteri temsilcilerinin cep telefonundan emir kabul ettikleri, telefon kayit cihazinin ses kalitesi ve
kullanim agisindan problemli oldugu, belge kayit diizeninde hassas davranilmadigi vb. hususlar
tespit edilmesine ve raporlanmasina ragmen Aract Kurum tarafindan yeterli tedbir alinmadigi
tespit edilmistir. Bu tespitler uyarinca; i¢ kontrol sistemlerinde tespit edilen aksakliklar nedeniyle
Araci Kurum 15 giin siire verilerek uyarilmis ve verilen siire sonunda aksakliklarin giderilmemesi
halinde SPKn’nun 46°nc1 maddesinin birinci fikrasinin (g) bendi uyarinca islem yapilacagi Aract
Kurum’a bildirilmis; Seri:V, No:46 sayili Tebligin 32’nci maddesi uyarinca, Aract Kurum’da ig

kontrol prosediirlerinin olusturulmasindan, yiiriirliige konmasindan ve gozetiminden ydnetim
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kurulunun ve uygulanmasindan da genel miidiiriin sorumlu oldugu dikkate alinarak, SPKn’nun
47/A maddesi uyarinca yapilacak islemlere esas olusturmak tizere Araci Kurum yonetim kurulu

iiyeleri ve genel miidiiriinden savunma istenmistir.
VII. SONUC VE ONERILER

Uluslararas1 finansal piyasalarda yasanan hizli gelisim ve degisim, genisleyen faaliyet
alanlari, yeni ve daha karmasik iiriin ve hizmetler, teknolojiye olan asiri bagimlilik, artan islem
hacimleri, yerel ve kiiresel rekabet, bolgesel ya da global krizler, dogal afetler, terorist saldirilar,
ve yasal diizenleme degisiklikleri gibi etkenler bu piyasalarda faaliyet gosteren kuruluslarin kars
karsiya olduklar1 operasyonel risklerin artmasina yol agmistir. Ozellikle; Barings, Daiwa Bank,
Credit Lyonnais, Sumitomo, LTCM ve BCCI gibi uluslararasi finansal piyasalarda faaliyet
gosteren kurumlarda yasanan operasyonel risklerin neden oldugu biiyiik boyutlu zarar olaylar ve
en son 11 Eyliill saldirilari, aslinda finansal kuruluslarin karsi karsiya oldugu en eski ve en temel
risk tiirli olan operasyonel risklerin 6neminin anlasilmasinda ve gerek finansal kuruluslarin gerekse
denetim otoritelerinin konuya verdikleri 6nemin artmasinda etkili olmustur.

Genis anlamda ele alindiginda operasyonel risk, kurumun faaliyet siirecinde yasanabilecek
hemen hemen tiim aksakliklar1 kapsamaktadir. Bu aksakliklar sistem yetersizlikleri, hatali islemler,
personel yolsuzluklari, hatali muhasebe kayitlar1 gibi kurum igi faktdrlerin yam sira; terdrist
saldirilar, dogal afetler, yasal diizenleme degisiklikleri ve diizenleyici otoritelerin degisen
uygulamalar1 gibi ¢ok sayida kurum dis1 faktérden de kaynaklanabilmektedir. Operasyonel risklere
neden olabilecek olaylarda goriilen bu ¢esitlilik riskin tanimlanmasini giiglestirmektedir. Bu
nedenle operasyonel riskin tanimina yonelik birgok farkli goriis ortaya ¢ikmig; ancak uluslararasi
bankacilik alaninda genel kabul goéren tanim, Basel Bankacilik Denetim Komitesi tarafindan
benimsenen tanim olmustur. Komite, operasyonel riski, “yetersiz ve basarisiz igsel siiregler,
insanlar ve sistemler ya da dissal olaylar sonucu ortaya ¢tkan zarar riski” olarak tanimlamigtir.

Genel olarak operasyonel risk yonetimi, karsi karsiya olunan risklerin saptanmasi, 6l¢timii,
izlenmesi, ortaya ¢ikmadan oOnlenmesi, kontrolii ve riske bagli zararlarin azaltilmasi, riskin
transferi ve risklere karsi sermaye tahsis edilmesi seklinde 6zetlenebilecek yontemlerden olusan
bir siiregtir. Bu siirecte karsilasilan en temel sorun risklerin saptanmasina ve ol¢limiine dairdir.
Operasyonel risk finansal kuruluslarin karsi karsiya oldugu en eski ve en temel risk tiirii olmasina
ragmen, Olglimil igin gelistirilen teknikler agisindan en gelismemis risk tiirlidiir. Operasyonel
risklerin biiyiik oranda her kurumun kendine 6zgii sartlarina bagli olmas, is stratejileri, siirecler,
teknoloji ve rekabet gibi sartlarda meydana gelen degisikliklere bagli olarak siirekli degisim
halinde olmalari, riske neden olan faktorlerin ¢esitliligi, riske bagli zarar olaylarina iliskin yeterli
veri bulunmamasi ya da kisitli olmasi1 gibi etkenler operasyonel risklerin objektif bir bigimde
Ol¢limiinii engellemektedir.

Son yillarda operasyonel risk yonetimine yonelik olarak yapilan diizenlemeler hiz

kazanmistir. Bu diizenlemelerin basinda, Basel Komitesi’nin Yeni Sermaye Uzlagisinda (Basel II)
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yer verdigi oneriler gelmektedir. Operasyonel risklere karsi sermaye tahsis edilmesi gerekliligi ilk
kez Basel II’de ele alinmigs ve Komite tahsis edilecek sermaye miktarinin hesaplanmasinda
kullanilmak tizere cesitli yaklasimlar onermistir. Basel Komitesi, sermaye yeterliligine iliskin
diizenlemeler yaninda, operasyonel risk yonetimine iligkin ilke ve standartlar konusunda da
oneriler gelistirmektedir. Komite’nin diizenlemeleri uluslararasi finansal kuruluslara tavsiye
niteliginde olup herhangi bir yaptinm i¢cermemektedir. Bununla birlikte iiye iilkelerden gelen
gortisler ¢ercevesinde revize edilerek 2003 yili sonunda nihai seklini almasi ve 2006 yil1 sonunda
uygulamaya konulmasi beklenen Basel II'nin, uluslararasi alanda faaliyet gosteren bankalarda ve
diger finansal kuruluslarda uygulama standardi haline gelmesi beklenmektedir. AB’nin sermaye
yeterliligine iligkin yeni Onerileri de temel olarak Basel II diizenlemelerini esas almaktadir.

BDDK tarafindan yaymmlanan “Bankalarm I¢ Denetim ve Risk Y&netimi Sistemleri
Hakkinda Yonetmelik” ile iilkemiz bankacilik sistemindeki i¢ denetim ve risk yonetimi ile ilgili
genel cergceve belirlenmigtir. Yonetmelikte bankalarin maruz olabilecegi riskler arasinda
operasyonel risk agik¢a tanimlanmis olup; i¢ kontrol, i¢ denetim ve risk yonetimine iligkin olarak
getirilen genel esaslarin operasyonel risk yonetimi agisindan onemli oldugu diigiiniilmektedir.
BDDK operasyonel riske iliskin daha ayrintili diizenlemelere ise s6z konusu Yonetmeligin
uygulanmasina iliskin olarak yaymmladig1 1 Sayili Teblig Taslaginda yer vermistir. Ote yandan,
BDDK operasyonel risk konusuna iliskin olarak “Bankalarin i¢ Denetim ve Risk Y®onetimi
Sistemleri Hakkinda Yénetmeligin Uygulanmasina iliskin 2 Sayili Teblig” hazirliklart
yapmaktadir.

Ulkemizde araci kurumlarin riskleri ise, Seri:V, No:34 “Aract Kurumlarin Sermayelerine
ve Sermaye Yeterliligine Iliskin Esaslar Tebligi” cercevesinde diizenlenen ve 15 giinliik dénemler
itibariyla hazirlanarak Kurul’a gonderilen sermaye yeterliligi tablolar ile izlenebilmektedir. S6z
konusu Teblig uyarinca, araci kurumlarin piyasa fiyatlar ile degerlenmis aktif ve pasif kalemleri
dikkate alinarak Ozsermayeleri hesaplanmakta ve Ozsermayeden likit olmayan varliklarin
diisiilmesi suretiyle sermaye yeterliligi tabanmna ulasilmakta olup, araci kurumlarin sermaye
yeterliligi tabani tutarlar1 sahip olduklart yetki belgelerine gore belirlenen asgari 6zsermayeleri,
degerlenmis kalemler {izerinden ayrilan risk karsiliklar1 ve degerleme giiniinden 6nceki son ii¢
ayda olusan faaliyet giderlerinden herhangi birinden az olamamaktadir. Teblig’de risk karsiliginin;
pozisyon riski, karsi taraf riski, yogunlasma riski ve kars1 taraf riski olarak Teblig hiikiimleri
cercevesinde hesaplanan tutarlarin toplamini ifade ettigi belirtilmigtir.

Gorildigii tizere, Teblig’de karsilik ayrilmasi gereken riskler arasinda operasyonel riskler
tanimlanmamistir. Bununla birlikte; operasyonel risklere kars1 sermaye tahsis edilmesine yonelik
Basel Komitesi onerilerinin 2006 yili sonunda yiiriirlii§e girmesinin beklendigi, mevcut durumda
boyle bir uygulamanin uluslararasi alanda faaliyet gosteren bankalar ve finansal kuruluslar igin
bile gegerli olmadigi, BDDK tarafindan bankalara yonelik olarak yapilacak konuya iliskin

diizenlemeler i¢in de Basel Komitesi’nin g¢aligmalarinin tamamlanmasiin beklendigi dikkate
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alindiginda, bu asamada araci kurumlarda operasyonel riskler i¢in sermaye tahsis edilmesinin
zorunlu olmamasi dogal karsilanmalidir.

Ote yandan, araci kurumlar agisindan yapilacak sermaye yeterliligi diizenlemelerinde
AB’nin ¢alismalarinin da dikkate alinmasmin gerekli oldugu diisiiniilmektedir. Calismanin 5.1.2.
boliimiinde ayrmtili olarak deginildigi lizere, AB’nin sermaye yeterliligine iligskin yeni Onerileri
temel olarak Basel II diizenlemelerini esas almaktadir. Hatta, AB’nin konuya iliskin
diizenlemelerinin yiirlirliige girme tarihi Basel Komitesi diizenlemelerine paralel olarak 2006 yil1
sonu olarak belirlenmistir. Bununla birlikte, iki diizenleme arasindaki temel iki farktan biri AB
diizenlemelerinin bankalarla birlikte yatirnm sirketlerini de kapsamasidir. Avrupa Komisyonu
faaliyetleri itibariyla daha az riske maruz oldugu diisiiniilen baz1 yatirim sirketleri ve bu sirketlerin
bazi faaliyet kollar i¢in Basel Komitesi tarafindan onerilen miktarlardan daha diisiik miktarlarda
sermaye tahsis edilmesi gerektigini savunmakta ve yatirim sirketleri i¢in farkli diizenlemeler
yapilmasimi dngormektedir. Bu kapsamda, lilkemizde de faaliyet alanlari ve faaliyetlerinin kapsami
dikkate alindiginda bankalar kadar riskli olmadig1 diisiiniilen araci kurumlarin operasyonel riskleri
icin tahsis etmeleri gereken sermaye miktarinin AB diizenlemelerine paralel olarak daha diisiik
seviyelerde tutulmas1 miimkiin olabilecektir.

Bu c¢ergevede, aracit kurumlara yonelik olarak yapilacak sermaye yeterliligi diizenlemeleri
icin Basel Komitesi ve AB diizenlemelerinin sonuglanmasinin ve uygulamaya ge¢mesinin
beklenmesinin uygun olacagi; ancak, bu siirecte operasyonel risk yonetimi ilke ve standartlarina
yonelik olarak yapilabilecek diizenlemelerin bulundugu diistiniilmektedir.

Calismanin 5.2.2. boliimiinde deginildigi iizere, sermaye piyasasi mevzuatinda araci
kurumlardaki operasyonel riskleri onlemeye yonelik bazi diizenlemeler bulunmakla birlikte,
operasyonel risk agik¢a tanimlanmamis ve operasyonel risk yoOnetimine ilisgkin ayrmtili
diizenlemelere yer verilmemistir. Bu baglamda, basta operasyonel risk olmak {izere araci
kurumlarin karst karsiya oldugu tiim riskleri tanimlayacak ve bu risklerin izlenmesini ve
kontroliinii saglamak {izere gerekli i¢ kontrol, i¢ denetim ve risk yonetim sistemlerinin kurulmasini
saglayacak diizenlemeler yapilmasiin ve Basel Komitesi’nin Onerilerine paralel olarak araci
kurumlardan operasyonel risklere iligkin veri tabanlarmin olusturulmasinin istenmesinin uygun
olacag diistinlilmektedir.

Araci kurumlarin operasyonel riske bakis acilarinin ve aract kurumlardaki operasyonel risk
bilincinin varliginin saptanmasina yonelik olarak sinirli sayida araci kurumla yapilan anket
caligmasinin sonuglarindan; bir¢ok araci kurumdaki operasyonel riskleri dnlemeye ya da etkilerini
azaltmaya yonelik prosediirlerin, genellikle i¢ kontrol sistemlerine, is akislarina, takas ve
muhasebe sistemlerine yonelik yazili prosediirler ile sinirlt oldugu, aract kurumlarin biiyiik bir
¢ogunlugunda operasyonel risklerle ilgili ayr1 bir birim ve bu alanda yetismis personel
bulunmadigi, bu gorevin i¢ kontrol ve teftis birimleri ya da yonetim kademeleri tarafindan yerine
getirildigi anlagilmaktadir. Son dénemde bazi araci kurumlarda yaganan operasyonal zarar olaylari

da dikkate alindiginda, araci kurumlardaki mevcut i¢ kontrol sistemlerinin operasyonel riskleri
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onlemede yeterli olmadig1 goriilmektedir. Bu durum, konuya iliskin olarak ayrintili diizenlemeler
yapilmasit gerekliligine isaret etmektedir. Ayrica anket ¢aligmasinda, aracit kurumlarin biiyiik bir
¢ogunlugu operasyonel risk yonetiminin kurum, kurum g¢alisanlari, miisteriler ve sektdr acisindan
faydali olacagini ve bu konuda diizenleme yapilmasinin gerekli oldugunu ifade etmislerdir.

Ote yandan, BDDK tarafindan yayimlanan “Bankalarmn I¢ Denetim ve Risk Y&netimi
Sistemleri Hakkinda Yonetmelik” de yer alan bazi hiikiimlerin de araci kurumlara yonelik genel
bir diizenleme yapilmasint zorunlu hale getirdigi diigiiniilmektedir. YoOnetmeligin 18’inci
maddesinde, risklerin taninmasinda ve degerlendirilmesinde, bankanin ve kontrol ettigi istiraklerin
olusturdugu grubun karsi karsiya oldugu tiim risklerin konsolide bazda dikkate alinacagi, i¢
kontrol siirecinin bankanin kontrol ettigi konsolidasyon kapsamindaki tiim kuruluslar1 ve bunlarin
karsilastiklart riskleri kapsadigi; 28’inci maddede ise, bankanin kendi teftis kurulunun, kontrol
giiciinii elinde bulundurdugu konsolidasyon kapsamindaki istiraklerinin biitiin faaliyetlerini ve
birimlerini sinirlama olmaksizin inceleyebilmesini saglamak igin gerekli biitiin tedbirleri alacag:
hiikmii yer almaktadir. S6z konusu hiikiimler uyarimca konsolidasyon kapsamindaki bazi1 banka
aracit kurumlar1 zorunlu olmamakla birlikte, Yonetmelikte ongoriilen risk yonetimi organizasyon
yapisina uygun birimler olusturmaya ve risk yonetimi konusunda Yonetmelik esaslarina uygun
diizenlemeler yapmaya baslamiglardir. Sinirli sayida aract kurumla yapilan anket ¢alismasinda da
bazi banka araci kurumlar1 bu yonde yapilan ¢alismalardan séz etmislerdir. Dolayisiyla mevcut
durumda banka araci kurumlari ile diger araci kurumlar arasinda risk yonetimine bakis konusunda
farkli iki uygulama ortaya c¢ikmistir. Bu durumun, araci kurumlarin tiimiinii kapsayacak risk
yoOnetimi diizenlemelerinin yapilmasint gerekli kilmaktadir.

Aract kurumlara yonelik olarak yapilacak risk yonetimi diizenlemelerinde, BDDK
tarafindan yayimlanan Yonetmelikte yer alan diizenlemelerin 6rnek olarak aliabilecegi
diistiniilmektedir. Bu amagla yapilacak diizenlemelerde asgari olarak; araci kurumlarmm maruz
kaldig1 tiim riskler tanimlanmali, s6z konusu risklerin yonetimine iligkin esaslar belirlenmeli, teftis
birimi, i¢ kontrol birimi ve risk yonetimi biriminden olusan bir orgiit yapist olusturulmali, bu
birimler idari acidan birbirinden bagimsiz dogrudan yoénetim kuruluna sorumlu olacak sekilde
yapilandirilmali, bu birimlerin gorevleri, sorumluluklart ve yetki alanlar1 ile bu birimlerde
calisacak elemanlarin sahip olmalari gereken nitelikler agik¢a belirlenmeli, aracit kurumlarin
merkez dis1 oOrgiitlerinde i¢ kontrol elemani bulundurma zorunlulugu getirilmeli ve i¢ kontrol
prosediirlerine iligkin asgari gereklilikler belirlenmelidir.

Ote yandan, aract kurumlarin maruz oldugu operasyonel riskleri tespit etmek ve risk
yonetim sistemlerinin yeterliligini 06l¢gmek amaciyla aract kurumlar nezdinde yapilacak
denetimlerde risk odakli denetim tekniklerinin kullanilmasinin ve i¢ Kkontrol sistemlerinin
yeterliligine iliskin incelemeler yapilmasinin faydali olabilecegi diigiiniilmektedir. Ayrica,
bagimsiz denetim sirketlerinin raporlarinda, araci kurumlarin maruz oldugu operasyonel risklere,
risk yonetim sistemlerinin yeterliligine ve i¢ kontrol sistemlerindeki eksikliklere iligkin bir bolim

acmalari, bu boliimde tespit edilen hususlarla birlikte, bagimsiz denetgi goriisiine ve Onerilerine yer
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vermeleri uygun olacaktir. Yapilacak diizenlemelerle, bagimsiz denetgi goriis ve Onerilerinin, aract
kurum risk yonetim birimi tarafindan dikkate alinma zorunlulugu getirilmesi, uygulamanin
etkinligi agisindan faydali olacaktir.

Ote yandan, Seri:V, No:6 “Aracilik Faaliyetinde Belge ve Kayit Diizeni Hakkinda
Teblig”inin 9’uncu maddesinde, miisterilerden gerek seanstan dnce gerekse seans sirasinda telefon
ve benzeri iletisim araglariyla ya da so6zlii olarak emir alinabilecegi belirtilmis, ancak bu emirlere
iliskin ses kayitlarinin tutulmasi ve saklanmasi konusunda herhangi bir diizenleme yapilmamaistir.
Telefonla alinan emirlere iliskin ses kayitlarinin tutulmast ve saklanmasi yikimliligi
getirilmesinin, araci kurum yoOnetimi veya personeli tarafindan miisterilerle anlagmali olarak
yapilan iglemlerin tespit edilmesini kolaylastirmasi yaninda; personelin miisteri talimati olmaksizin
ya da hatal1 olarak gerceklestirdigi islemlerin kurum yonetimi tarafindan farkedilmesini saglamasi
ve miisteri ile ¢ikacak ihtilaflarda araci kurumu yasal risklere karsi korumasi agisindan da yararl
olacag diisliniilmektedir.

Diger taraftan, saklama yetkisi olmayan araci kurumlarmm misteri hesaplar {izerinde
tasarruf yetkisini sinirlandirmak veya tamamen kaldirmak yoluyla bu aract kurumlarin risklerini
azaltarak, risk karsiligi hesaplanan sermaye yeterliligi hiikiimlerinin hafifletilmesi amaciyla
Kurul’da araci kurumlarin saklama hizmetinin ayrilmasma iliskin ¢aligsmalar yapilmaktadir. Bu
kapsamda, saklama yetkisi olan A tipi ve saklama yetkisi olmayan B tipi aracit kurumlar seklinde
ayrima gidilmesi yoniinde Oneriler bulunmaktadir. S6z konusu onerilerin diizenlemeye doniismesi
halinde, A ve B tipi aract kurum ayriminin yapilmasinda, araci kurumlarin maruz oldugu
operasyonel risklerin ve bu risklere iliskin olarak tesis edilen risk yonetimi ve sistemlerinin
yeterliliginin de bir kistas olarak degerlendirilmesinin uygun olacagi diisiinilmektedir.

Ancak, yapilacak diizenleme degisikliklerinin de araci kurumlar agisindan bir operasyonel
risk faktorii olabilecegi unutulmamalidir. Bu nedenle, operasyonel risklere iligkin ayrintili
diizenlemelerle ilgili olarak, araci kurumlarla ve Tiirkiye Sermaye Piyasasi Aract Kuruluslar
Birligi ile goriisiilmesinin ve yapilan degisikliklere uyum saglama siirecinde karsilasilabilecek
sorunlara ve ¢dziim Onerilerine iligkin olarak taraflarin goriiglerinin alinmasiin uygulamalarin
etkinliginin artirilmasi agisindan faydali olacag diisiiniilmektedir.

Son olarak iilkemizde aract kurumlarin karsi karsiya olduklart operasyonel risklere karsi
kullanilabilecek sigorta tekniklerinin gelistirilmesinde sigortacilik sektoriiniin konuya iliskin bakis
acisinin da 6nemli oldugu diisiiniilmektedir. Bu anlamda, uluslararasi alanda operasyonel risklere
yonelik olarak gelistirilen sigorta tekniklerinin iilkemizde de uygulanmaya baglamasi, bu
tekniklerin aract kurumlar ve diger finansal kuruluslar tarafindan kullanilmasina imkan

saglayabilecektir.
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EK/1

BASEL BANKACILIK DENETIM KOMITESI’NiN OPERASYONEL RiSK
YONETIM SURECINE iLiSKiN OLARAK BELIiRLEDiGi TEMEL PRENSiPLER?

Uygun Bir Risk Yonetim Cercevesinin Gelistirilmesi

Prensip 1: Bankanin maruz oldugu operasyonel riskler yonetim kurulu tarafindan
bilinmeli; yonetim kurulu operasyonel risklerin tanimina, dlglimiine, gézetimine ve kontroliine
iligkin esaslarin ayrintili olarak belirlendigi operasyonel risk yonetim siirecini onaylamali ve

periyodik olarak gozden gegirmelidir.

Prensip 2: Yonetim kurulu, operasyonel risk yonetim siirecinin, bu alanda yetismis, diger
faaliyetlerden bagimsiz ¢alisanlar tarafindan etkin ve kapsamli bir i¢ denetime tabi tutulmasini
saglamaldir. ¢ denetim fonksiyonu operasyonel risk yonetiminden direkt olarak sorumlu

tutulmamalidir.

Prensip 3: Yonetim kurulunca onaylanan risk yonetim siirecinin uygulanmasi ile ilgili
olarak iist diizey yonetim sorumluluk sahibi olmalidir. Operasyonel risk yonetimi siireci banka
genelinde uygulanmali, her seviyedeki personel bu siire¢ icinde kendisine diisen gorev ve
sorumluluklar1 bilmelidir. Ust ydnetim operasyonel risk ydnetimine iliskin politikalar, siiregler ve

prosediirler gelistirmekten de sorumludur.
Risk Yonetimi

Prensip 4: Bankalar tiim {irlin, faaliyet, siire¢ ve sistemlerine iligskin operasyonel riskleri
belirlemeli ve 6lgmeli; yeni iiriin, faaliyet, siire¢ ve sistemlerin kullanimina baglanmadan 6nce

bunlarin risk degerlendirmelerini yapmalidirlar.

Prensip 5: Bankalar operasyonel risklerini ve riskin gerg¢eklesmesi dolayisiyla maruz
kalacaklar kayiplari izlemek amaciyla gerekli sistemleri kurmalari, ilgili bilgiler {ist yonetime ve

yonetim kuruluna diizenli olarak raporlanmalidir.

Prensip 6: Bankalar operasyonel risklerini kontrol edebilecek veya azaltabilecek politika,
stire¢ ve sistemlere sahip olmalilar; alternatif risk limitleri ile uygulanan risk 6nleme yontemlerinin
fayda ve maliyetlerini bankanin genel risk profili kapsaminda degerlendirerek en uygun strateji ve

limitleri ihdas etmelidirler.

2 BSBC, July 2002, Sound Practices for the Management and Supervision of Operational Risk, p. 4-5
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Prensip 7: Bankalar siddetli is krizlerine karsi faaliyetlerinin devamliligini saglamak ve

ugranilacak zararlart minimum diizeyde tutmak icin olasilik planlar gelistirmelidirler.

Denetcinin Rolii

Prensip 8: Denetim otoriteleri, biiyiikliiklerine bagli olmaksizin her bankada operasyonel
riskleri tanimlayan, Olcebilen, izleyebilen ve kontrol edebilen etkin bir operasyonel risk yonetim

sisteminin mevcudiyetini sorgulamalidirlar.

Prensip 9: Denetim otoriteleri, bankalarin operasyonel risklere iliskin politika, prosediir,
siire¢ ve uygulamalarinin diizenli olarak bagimsiz bir degerlendirmeye tabi tutulup tutulmadigini
kontrol etmeli ve bankada yasanan gelismeleri takip edebilmek i¢in risk yonetimi kapsaminda

etkin bir iletisim ve raporlama sisteminin olmasini saglamalidirlar.

Kamuyu Aydinlatmanin Rolii

Prensip 10: Bankalar, piyasa katilimcilarin1 operasyonel risk yonetimi konusunda yeterli

diizeyde bilgilendirmelidir.
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EK/2

I0SCO TEKNIK KOMITESIi TARAFINDAN BELIRLENEN RiSK YONETiMi VE
KONROL SISTEMLERININ UNSURLARI?*

Kontrol Ortami:

1) Araci kurumlar i¢ muhasebe ve risk yoOnetimi kontrollerine iliskin mekanizmalari
kurmalidirlar. Denetim otoriteleri, aract kurumlarin s6z konusu mekanizmalara sahip olmalarini
saglayici sistemleri olusturmali, ancak bunu yaparken kesin ve ayrmtili kontrol tanimlart

yapmaktan kac¢inmali, aract kurumlara genel nitelikte yol gosterici 6nerilerde bulunmalidir.

2) Aract kurumlar ve denetim otoriteleri, kurum i¢i kontrollerin {ist yonetim diizeyinde
konmasint ve denetlenmesini, kontrollerin denetiminde sorumlulugun kimlere ait oldugunun
belirlenmesini saglamali, iist yonetim araci kurum iginde her seviyede kontrol kiiltiiriiniin

gelisimini saglamalidirlar.

Kontrollerin Niteligi ve Kapsami:

3) Araci kurumlarin ve denetim otoritelerinin uygulamalar1 hem i¢ muhasebe kontrollerini

hem de risk yonetimi ve kontrollerini igermelidir.

4) Araci kurumlarda i¢ muhasebe kontrolleri; belge ve kayit yiikiimliiliiklerini, gérevlerin

ayrimi ilkesini, miisteri ve araci kurum varliklarinin korunmasina yonelik kontrolleri igermelidir.

5) Araci kurumlarda risk yonetimi ve kontrolleri kurumun tamamina ydnelik olmali,

piyasa, kredi, yasal, operasyonel ve likidite risklerini kapsamalidir.

Uygulama:

6) Kontrollere iliskin olarak iist yonetim tarafindan kurum birimlerine yapilan
yonlendirmeler, iist gorev seviyeleri i¢in genel, daha kiigiik is birimleri i¢in ise 6zel ve ayrintilt

olmalidir.

7) Araci kurumlar yazili kontrol prosediirlerine sahip olmali, kontrol prosediirlerinin yazili

olarak tutulmasi denetim otoriteleri tarafindan zorunlu kilinmalidir.

2 10SCO, May 1998, Risk Management and Control Guidance for Securities Firms and Their Supervisors, A Report by the Technical
Committee of the IOSCO, p.1-3.
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Dogrulama:

8) Araci kurumlar ve denetim otoriteleri kurum yonetimi tarafindan tesis edilen kontrol

prosediirlerinin siire¢ iginde usuliine uygun sekilde islemesini saglamalidirlar.

9) Denetim otoriteleri ve araci kurumlar tesis edilen kontrol prosediirlerine uygun hareket
edilmesini saglayict mekanizmalar kurmalidirlar. Bu amagla kurulan mekanizmalar bagimsiz bir
dis denetim ve kurumun diger faaliyetlerinden bagimsiz bir i¢ denetim unsurlarini igermelidir.
Kontrol prosediirlerinin uygunlugu denetim otoriteleri tarafindan da denetlenmelidir. Aract
kurumlar, bagimsiz dis denetgiler ve denetim otoriteleri tarafindan 6nerilen hususlarin uygulamaya

gecirilmesini saglamalidirlar.

10) Denetim otoriteleri ve arac1 kurumlar tesis edilen kontrol prosediirlerinin, yeni iiriin ve

teknolojilere ayak uydurmasini saglamalidirlar.

Raporlama:

11) Aract kurumlar, kontrol prosediirlerine iligkin aksakliklar1 ve yetersizlikleri aninda {ist
yonetime ve denetleyicilere raporlayacak mekanizmalar1 gelistirmeli, bu husus diizenleyici

otoriteler tarafindan zorunlu kilinmalidir.

12) Arac1 kurumlar, kontroller hakkinda denetim otoritelerine bilgi vermeye hazirlikli
olmalilar, denetim otoriteleri aract kurumlarla kontrollerle ilgili bilgileri paylasmak i¢in gerekli

mekanizmalar1 olusturmalidirlar.
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Sekil-2: BDDK’NIN BILGI AMACLI ORNEK ORGANIZASYON SEMASI EK/3

YONETIM KURULU

l

ic Denetim ve Risk Yénetiminden Sorumlu Yénetim Kurulu

Uyesi
A 4 A 4 A 4
ic Kontrol Merkezi Teftis Kurulu Risk Yonetim Grubu
................................................................ Denetim Denetim ..o

.................................................................................................................................................... |

D A - )
. Y Mufettisler Ust Dizey
I¢ Kontrol Elemanlari Risk Komitesi

€ Banka Risk
................................................ Esgidiim romites!

"Risk Yénetiminden sorumlu yonetim kurulu iiyesi, banka risk > @ @ @ @
komitesi baskani, aktif-pasif komitesi baskani, kredi komitesi baskani,

Muhtelif Risk Yonetimi Komiteleri
(Belirgin Faaliyetler Bazinda)

konsolide kuruluglarin iist diizey risk komitesi baskanlari.
Banka risk komitesi bagkani, miinferit risk komiteleri baskanlari
Kaynak: BDDK.2001b:7 (kredi, operasyon ve digerleri)
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EK/4

ARACI KURUMLARIN OPERASYONEL RiSKE BAKIS ACILARINI TESPIT
ETMEK AMACIYLA SINIRLI SAYIDA ARACI KURUMLA YAPILAN ANKET
CALISMASINDA YER ALAN SORULAR

1) Sizce operasyonel risk nedir ve Aract Kurumunuzun en sik maruz kaldigi operasyonel riskler
nelerdir?

2) Operasyonel risklerle ilgili ayr1 bir risk biriminiz ve bu alanda yetismis personeliniz
bulunmakta midir?

3) Sizce Aract Kurumunuz’daki teftis birimi operasyonel riskleri saptamak acisindan yeterli
midir?

4) Operasyonel risklerinizi 6l¢iiyor musunuz? Olgiiyorsamz kullandigimiz yontem ya da
yontemler nelerdir?

5) Operasyonel riskleri Onlemeye ya da etkilerini azaltmaya yonelik olarak Kurumunuz
calisanlarinca da bilinen tanimli prosediirlere sahip misiniz?

6) Sizce operasyonel risk yonetimi faaliyette bulundugunuz sektdr agisindan gerekli midir?

7) Operasyonel risk yonetiminin kurumunuza fayda saglayacagina inantyor musunuz?

8) Operasyonel risklerle ilgili olarak en etkin miicadele yontemlerinin neler olacagini
diisliniiyorsunuz?

9) Sizce operasyonel risklere karsi sermaye tahsis edilmesi gerekli midir?

10) Faaliyet siirecinizde yasanan ve daha sonra tarafinizca farkedilerek diizeltilen hata ve
aksakliklari, diizeltme isleminden sonra kayit altinda tutuyor musunuz? Daha genel anlamda
operasyonel risklerinizle ilgili bir veri tabaniniz var m1?

11) Operasyonel riskler gelirlerinizde ve faaliyet performansinizda degiskenlige ya da
dalgalanmalara neden olabiliyor mu?

12) Araci Kurumunuz deprem, sel vb. dogal afetlere kars1 sigortali midir?

13) Disaridan kaynaklandirma (outsourcing) yoluyla aldiginiz hizmetler var mi?

14) Bu hizmeti veren kurumun herhangi bir aksaklik nedeniyle hizmete devam edememesi
durumunda alacaginiz 6nlemler sizin tarafinizdan belirlenmis durumda midir?

15) Teknoloji kullaniminin aract kurumunuz agisindan ek bir risk faktorii oldugunu diisiiniiyor
musunuz?

16) Emir iletimlerinde miisteri emir numarasi kullanimina geciste ve EXAPI sistemine gegiste
gerekli dnlemleri aldiniz mi1, gerekli donanimlara sahip misiniz?

17) Personel hatalar1 veya yolsuzluklarindan dolayr maruz kalabileceginiz risklere karsi 6nlem
altyor musunuz?

18) Internet araciligtyla islem gergeklestiriyor musunuz? Gergeklestiriyorsaniz — sistem

giivenligine iligkin 6nlemler aliyor musunuz?
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