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YONETICI OZETI

Internetin diinya capinda giderek artan ve yayginlasan kullanimi, daha distk
maliyetli, daha hizli ve bilgiye dayanan yeni bir ticaret yontemi olan elektronik ticareti
de beraberinde getirmistir.

Saticilar ve alicilarin, seffaf ve tam rekabete yakin bir ortamda bir araya
gelmesine imkan taniyan e-ticaret ile, ticari islemler daha kolay, daha hizli ve daha
az maliyetle gergeklestirilebilmektedir. Bu yonuyle elektronik ticaret, uluslararasi
organizasyonlarca olusturulmaya calisilan, daha kolay, uyumlu, ucuz ve hizli bir
uluslararasi ticari prosedir i¢in de bir ¢ikis noktasi olarak kabul edilmis olup,
elektronik ticaretin dizenlenmesinde, temel ilkelerde uzlasma saglamak ve bu
dogrultuda ulusal dizenlemelere yon vermek Uzere, bir ¢ok uluslararasi o6rgit
tarafindan, elektronik ticaret 6nlindeki hukuki engellerin ortadan kaldiriimasi ve
elektronik ticaretin gelisimi icin daha guvenli ve uyumlu bir hukuki ortamin
olusturulmasina yoénelik direktif, model kanun, tavsiye ve raporlar hazirlanmistir.

Ticaretin her alaninda yasanan bu gelisme, menkul kiymet islemlerinin
elektronik ticarete konu olmasi baglaminda; yatirimcilar, ihragcilar ve diger sermaye
piyasasi kurumlarina da pek c¢ok kolaylik ve avantajlar saglayarak sermaye
piyasalarinin gelisimine katkida bulunacaktir.

E-ticaretin hukuki temeli ve icra araci, elektronik sdzlesmelerdir. Elektronik
sbzlesmeler, internet Gzerinden gerceklestiriimesi nedeniyle, kendine 6zgu bazi
Ozellikler arz etse de, kurulugsuna ve hukimlerine, uygun distigi ol¢ide borglar
hukukunda  dizenlenen geleneksel soOzlesmelere uygulanan  hikumler
uygulanabilecektir. Ayrica internetin mekan farkhhgini ortadan kaldiran &zelligi
sayesinde elektronik sbézlesmelerin, yabancilik unsuru icermesi ve dolayisiyla
kanunlar ihtilafi kurallarinin uygulanmasi gindeme gelecektir. Calismamizin ikinci
béliminde elektronik sézlesmelere iliskin hukuki sorunlar incelenecektir.

Elekronik ticaretin gelisebilmesi ve kullanicilar tarafindan benimsenebilmesinin
ilk sarti, internet ortaminda ticariye iligkiye giren taraflarin glvenliginin
saglanabilmesidir. Bu amacla, taraflar arasinda iletilen bilginin gizliligi, batanlGga ve
taraflarin kimliklerinin dogrulugunu garanti edebilen teknik ve yasal bir altyapiya
dayanan elektronik imza yontemleri kullaniimaktadir.

Elektronik ticaretin anahtar unsuru sayilan elektronik imza konusunda da,
Ulkeler arasi yeknesakligi diger bir ifadeyle glvenligi saglama amaciyla, uluslararasi



kuruluslarca hazirlanan direktif, rapor, model kanun ve 6neriler bulunmaktadir. TUrk
mevzuatina ilk kez 4487 sayili Kanunla Sermaye Piyasasi Kanunu’'na eklenen 22/(u)
hikmu ile giren elektronik imza ve elektronik imzanin kullanimi ile ilgili esaslari
dizenleme ve denetleme yetkisi Sermaye Piyasasi Kurulu’na verilmistir. Kurulca
elektronik imza kullanimi ile ilgili esaslar belirlenirken, yukarida belirtilen uluslararasi

uyumu saglamayi amaglayan metinlerin dikkate alinmasi yararli olacaktir.

Calismamizin Gg¢lncl bdlumunde elektronik imzanin teknik altyapisi ile
sistemin isleyisi ile elektronik imza sahibi (kullanici), onay kurumlari ve guvenen
taraf arasindaki iliskiler, riskin tahsisi, taraflarin sorumluluklari ve elektronik imzali
belgelerin gecerlilik ve delil degerini dizenleyen kurallari belirleyen hukuki altyapi
UNCITRAL E-imza Yeknesak Kurallari esas alinarak incelenecektir.

Medeni usul hukukumuzun delil sisteminde, hukuki islemlerin ancak kanuni
delillerle, o6zellikle de en o6nemli kanuni delil olan senetle ispatlanabilecegdi
ongoriimustir. Bu nedenle HUMK’nun mevcut delil sistemi ¢ergevesinde elektronik
kayitlarin hukuki islemlerin ispatinda bir delil olarak kabull, ancak HUMK md. 287/II
hikmU cercevesinde, taraflar arasinda yazili ve gecerli bir delil sézlesmesi
akdedilerek, s6zl edilen kayitlarin mahkemelerde caiz delil olarak kullanilacaginin
kararlastirilmasi halinde mumkundur. Elektronik kayitlar ve bu arada elektronik
imza, ancak bu sartlarin karsilanmasi halinde HUMK md. 367°de belirtilen bir takdiri
delil olarak mahkemece degerlendirilebilecektir.

Dérdincu bdlimde elektronik kayitlarin medeni usul hukukumuzun ispat
kurallari karsisindaki durumu ile mevcut delil sisteminin e-ticaretten dogan
uyusmazliklarin ¢ézimuinde, ihtiyaci karsilayip karsilayamayacagi, ispat sorununun
senede bagh delil sisteminde degisiklik yapilmasini gerektirip gerektirmedigi
tartisilacaktir.

Besinci ve son bolimde, etliidde bdlimler halinde tartigilan konularda ulasilan
sonugclara yer verilerek, SPKn md. 22/(u) hikmi ile Kurul'a verilen, elektronik imza
ve elektronik imzanin kullanim esaslarinin belirlenmesini dizenleme go6revinin
yerine getiriimesine iliskin somut Oneriler getirilecek, ayrica ele alinan hususlar
sermaye piyasasl mevzuati agisindan degerlendirilecektir.

Hukukta atif usullerinde, atiflarin metnin butunlugunid bozmamasi yontemi
benimsendiginden, 16.10.1998 tarih ve 1998/16 sayili Genelge’'den farkli olarak,
atiflar ayni sayfada dipnot olarak verilmistir.
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ELEKTRONIK iMZA VE ELEKTRONIK KAYITLARIN MEDENi USUL
HUKUKUNUN iSPAT KURALLARI YONUNDEN DEGERLENDIRILMESI

GiRIS

internetin diinya capinda giderek artan ve yayginlasan kullanimi, daha diisiik
maliyetli, daha hizli ve bilgiye dayanan yeni bir ticaret yontemi olan elektronik ticareti
de beraberinde getirmigtir. Ticaretin her alaninda yasanan bu gelisme, menkul
kiymet igslemlerinin elektronik ticarete konu olmasi baglaminda; yatirimcilar,

ihraccilar ve diger sermaye piyasasi kurumlarina da pek ¢ok kolaylik ve avantajlar
saglayarak sermaye piyasalarinin gelisimine katkida bulunacaktir.

Saglikli bir sermaye piyasasinin en énemli kosullarindan biri olan glven
unsuru, elektronik ticaretin gelisebilmesi ve kullanicilar  tarafindan
benimsenebilmesinin de ilk sartidir. Elektronik ticaretin gerceklestigi ortamda,
taraflar arasinda iletilen bilginin gizliligi, butinlGgld ve taraflarin kimliklerinin
dogrulugu, kurulacak olan teknik ve yasal altyapi ile garanti edilebilmelidir. Bu sartlar
ise elektronik imza ile saglanabilmektedir. Bu nedenle elektronik imza ile ilgili
calismalarda ileri bir ¢ok Ulke, yasal duzenlemelerde &ncelidi elektronik imza
mevzuatl ¢galismalarina vermistir.

Calismamizda, e-ticaret, e-sézlesme ve e-imza kavramlari, Avrupa Birligi,
IOSCO, UNCITRAL tarafindan hazirlanan direktif, rapor, model kanun vs.
metinlerine ve cesitli Ulkelerde anilan konularda yapilan yasal dizenlemelere de
karsilastirmali olarak yer verilerek, hukuki agidan incelenecektir.

Geligen teknolojinin getirdidi yeni ticari olanaklar ve yeni guvenlik ydntemlerine
karsilik, elektronik kayitlarin, senetle ispat esasina dayanan Medeni Usul
Hukukumuzun mevcut ispat kurallari karsisindaki delil degeri tartisilacak, sorunun
delil sistemimizde degisiklik gerektirip gerektirmedigi, cesitli Glkelerin hukuk
sistemlerinde e-imzaya taninan hukuki statu baglaminda degerlendirilecektir.

Sonu¢ boéliminde ise ulasilan sonuglar sermaye piyasasi mevzuati
cercevesinde degerlendirilerek dneriler getirilecektir.



BiRINCi BOLUM
INTERNET VE ELEKTRONIK TICARET

1.1. INTERNET

Internet, birden fazla haberlesme aginin (network) birlikte meydana
getirdikleri bir iletisim ortamidir. Bilgisayarlar vasitasiyla olusturulan bu iletisim
aglari, kisilerin, birbirleri ile sinirsiz amag¢ ve icerikte iliski kurmalarini ve bilgi
alisveriginde bulunmalarini saglamaktadir. Internet, ABD Yiksek Mahkemesi'nin bir
kararinda, birtﬂrleriyle bagl bulunan bilgisayarlardan olusan uluslararasi ag olarak
tanimlanmistir’. Internetin ¢ikis noktasi, 1957 yilinda, ABD Savunma Bakanhgi'nca,
savagstan Once veya savas sirasinda haberlesme kanallarinin kullanilamayacak
sekilde tahrip edilmesi halinde dahi, komuta merkezinden balistik fuze Uslerine
gereken emirlerin verilmesini ve savagin sevk ve idaresini saglayacak kesintisiz bir
haberlesme sistemi yaratilma amaciyla kurulan ARPA* (Advanced Research Project
Agency)dir. Internetin, en Ust diizeyde gizlilik anlayisinin egemen oldugu bu merkezi
ve hiyerarsik pentagon diizeninden ¢ikip, bugin ulastigi, tamamen agik, seffaf, yalin
ve denetimden uzak bir organizmaya dinusumu, ilgi ¢cekicidir.

Bilgi iletisiminin diinya ¢apinda, devamli ve serbestce yapilabilecegi acik bir
platform olarak tasarlanmis olan internet, i¢c organizasyonu bakimindan ise, sinirli
birkag uygulama icin tasarlanmamig, Uzerinde her turli yeni uygulamalarin
yapilmasina olanak verecek genel ve esnek bir altyapi olarak planlanmistir.

1.2. ELEKTRONIK TiCARET
1.2.1.Tanimi

Yukarida, bilgisayarlar vasitasiyla olusturulan iletisim adglarinin, Kkisilerin,
birbirleri ile sinirsiz amag ve igerikte iliski kurmalarini sagladigi ifade edilmisti. iste
kisilerin, bilgisayarlar ile olusturulan iletisim aglari aracihgiyla birbirleriyle kurduklari
ticari iligkiler, elektronik ticaret (kisaca e-ticaret) olarak adlandiriimaktadir. Daha
ayrintil bir tanimla e-ticaret, bireyler ve kurumlarin, acik ag ortaminda (internet) ya
da sinirli sayida kullanici tarafindan ulagilabilen kapali ag ortamlarinda (intranet),
yazl, ses ve gorunti seklindeki sayisal bilgilerin islenmesi, iletiimesi ve saklanmasi
temeline dgyanan ve bir deder yaratmayl amaclayan ticari igslemlerin tumunu ifade
etmektedir’. Ticari sonuclar doguran veya ticari faaliyetleri destekleyecek egitim,
kamuoyunu bilgilendirme, tanitim, reklam ve benzer amaglﬁ icin elektronik
ortamlarda yapilan iglemler de e-ticaret kapsaminda sayilmaktadir™.

' GURAN/AKUNAL/BAYRAKTAR/YURTCAN/KENDIGELEN/BELLER/SOZER: Internet ve Hukuk-
Ortak Calisma, Internet Hukuk Forumu, <http://www.superonline.com/hukuk>
2 ARPA cercevesinde kurulmus olan networkin adi ARPANET'di.
3 Elektronik Ticaret Koordinasyon Kurulu Raporlari, Mayis 1998, sh.1
* Bazi uluslararasi orgutlerce yapilan e-ticaret tanimlari;

WTO:Mal ve hizmetlerin Uretim, reklam, satis ve dagitimlarinin telekomiinikasyon aglari
Uzerinden yapilmasi;



1.2.2. Avantajlari

Alici ve saticilari elektronik ortamda karsi karsiya getiren e-ticaret, zamanin
ve mekanin sinirlayici etkilerini ve taraflar arasindaki aracilari ortadan kaldirmakta;
tuketicilere, mal ve hizmetlere iliskin bilgilere daha kolay ulasilabilen ve daha kolay
karsilastirma yapilabilen bir ortamda, genis bir segenek yelpazesi icinden aligveris
yapma imkani; saticilara ise fiziki mekan ve personel bulundurma, stoklarin
izlenmesi gibi hususlarda tasarruf ve Urlnlerin dagitim ve pazarlamasinda hiz
saglamaktadir. Saticilar ve alicilarin, seffaf ve tam rekabete yakin bir ortamda bir
araya gelmesine imkan taniyan e-ticaret ile, ticari islemler daha kolay, daha hizli ve
daha az maliyetle gerceklestirilebilmektedir. Bdylece ynaklarin daha etkin
kullanimi ile toplumsal refahin artmasina katki saglanacaktir.

E-ticaret, yukarida belirtilen avantajlariyla OECD, UNCTAD (United Nations
Conference in Trade and Development - Birlesmis Milletler Ticaret ve Kalkinma
Konferansi) ve WTO (World Trade Organisation - Diinya Ticaret Orgiti) gibi
uluslararasi organizasyonlarca olusturulmaya calisilandaha kolay, uyumlu, ucuz ve
hizli bir uluslararasi ticari prosedur igin ¢ikis noktaS|d|rg

1.2.3. Uluslararasi Alanda E-Ticareti Gelistirmeye Yonelik Caligmalar

E-ticaretin gelisimi, ulusal alanda gerekli teknik, idari ve hukuki altyapinin
olusturulmasi i¢in &nlemler alinmasini, uluslararasi alanda ise acik ag yapisinin
kiresel olma 6zelligi nedeniyle, ulusal dizenleme ve uygulamalarin, uluslararasi
ilke, standart ve kurallarla uyumlu olmasini gerektirmektedir. Bu amagla, e-ticaretin
duzenlenmesinde, temel ilkelerde uzlasma saglamak ve bu dogrultuda ulusal
dizenlemelere yon vermek Uzere, Avrupa Birligi, UNCITRAL (Birlesmis Milletler
Uluslararasi Ticaret Hukuku Komisyonu), OECD, ICC gibi uluslararasi érgutlerce
elektronik ticaret dnundeki hukuki engellerin ortadan kaldiriimasi ve elektronik
ticaretin gelisimi icin daha givenli ve uyumlu bir hukuki ortamin olusturulmasina
yonelik direktif, model kanun, tavsiye ve raporlar hazirlanmig ve hazirlanmakta olup,
bu husustaki ¢calismalar surekli gelistiriimektedir.

OECD: Sayisallastiriimis yazil metin, ses ve gorlntinin islenmesi ve iletiimesine dayanan,
kisileri ve kurumlari ilgilendiren tum ticari islemler

(bkz. <http://www.etkk.gov.tr/genel bilgiler.ntm> (par.8))
® INCE Murat:Elektronik Ticaret:Gelisme Yolundaki Ulkeler igin imkanlar ve Politikalar, Mart 1999,
sh.19, <http://ekutup.dpt.gov.tr/ticaret/incem/eticaret.html>.
®INCE, M.: sh.7.
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IKINCi BOLUM
ELEKTRONIK SOZLESMELER
2.1.KAVRAM VE TANIM

Ticaretin hukuk altyapisi ve icra araci s9zlesme kurumudur. Bu baglamda, e-
ticaret de, e-sGzlesmeler vasitasiyla yapilir'. Elektronik sézlesme (e-sdzlesme)
kavrami, Avrupa Parlamegtosu ve Konseyi'nin 8.6.2000 tarih ve 2000/31/EC sayih
Elektronik Ticaret Direktifi”nin "amag¢ ve kapsam"a iligkin 1. maddesinin 2. bendinde
Direktif kapsamindaki islemler arasinda dizenlenmigtir. Direktifte, e-s6zlesmelerin,
kagida dayanan, geleneksel usul ve araclarla yapilan sézlesmelerle esit hukuki
statlde olmasi amacglanmaktadir. Direktifte e-s6zlesme tanimi yapilmamis olmakla
beraber, s6zlesmelere iligkin 9. maddenin 1. bendi uyarinca Uye Devietlerin,

Hukuk sistemlerinin, elektronik araglarla sonuglandirilan (conclude)
sbzlesmelere izin vermesini ve

Ozellikle sézlesme usuliine uygulanacak hukuki sartlarin, e-sézlesmelerin
kullanilmasinda engel yaratmayacak ve bu sézlesmelerin, elektronik araglarla
yapillmig olmalari  nedeniyle hukuki etkinlik ve gecerlilikten yoksunlukla
sonucglanmayacak sekilde olmasini

sadlamalari gerektigi 6ngérilmdgtir. Bu hukimden hareketle, e-sdzlesmeler,
elektronik araclarla yapilmis olan ve/veya elektronik aracglarla tamamlanan
sdzlesmeler olarak tanimlanabilir.

Elektronik s6zlesme, doktrinde genellikle EDI (electronic data interchange-
elektronik veri degisimi), e-mail (electronic mail - elektronik posta), web sayfasi ve
usenet kullanilarak yapilan sdzlesmeler olarak tanimlanmaktadir’. Ancak bazi
yazarlarca, e-sdzlesme, elektronik iletisim teknigi kullanilarak, internet Gzerinden
yapilan s6zlesmeler olarak tanimlanmakta ve standart bir yapida, kapali 6zel aglar
Uzerinden bilgisayardan bilgisayara belge ve bilgi degisimini saglayan bir sistem
olarak tanimlanabilecek EDI, bir s6zlesmenin kurulusunda degil, daha 6nce yapiimis
bir sézlesmenin ifasi asamasinda kuIIanllﬁg.] bir yéntem oldugu gerekgesiyle e-
sdzlesme kapsamina dahil edilmemektedir™. Bununla beraber EDI, zamandan ve
islem maliyetlerinden tasarruf sagladigindan ve bilgilerin elektronik ortamda degisimi
nedeniyle insan hatalarini ortadan kaldirdigindan, e-ticaretin temel araglarindan biri

" SOZER, Biilent: Elektronik Ticaret/Elektronik Sozlesmeler, "TUSIAV istanbul Sohbetleri"nde Sunulan
Teblig (Metni), 21.6.2000, Istanbul, sh.3.

®0J L 178, 17.7.2000

® HANCE and BALZ: Business ans and Law on the Internet, 1996 (translated from French by S.D.
Balz), 151 ff., 164; SMITH; Internet Law and Regulation, 2nd Edition, London 1999, 208.

% GURAN/AKUNAL/BAYRAKTAR/YURTCAN/KENDIGELEN/BELLER/SOZER: B6lim I, Par. 3,
SOZER: sh.3, 4.
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olarak kabul edilmekte olup, bu konuda cesitli uluslararasi o6rgutlerce birgok
dizenleme yap|Im|§t|rm

SOZER, e-mail ile yapilan sézlesmelerin de, e-mailin, isin hukuki yoni
bakimindan, teleteks veya fax haberlesmesinden farkli olmadigi gerekgesiyle e-
sdzlesme kapsaminda sayllmayacagi gorusindedir™. Ancak kanimizca, e-mail ile
yapilan sdzlesmeler de, ileride goérllecedi Uzere taraflar arasindaki s6zlesmenin
hukuki gecerliligi ve hukumlerini dogurmasi bakimindan buyuk onem tasiyan,
taraflarin  kimlikleri, bilginin (iradenin ve soézlesme sartlarinin) batdnlagu ve
dogrulugu vs. hususlarda e-imzayl gerektirdiginden elektronik sdézlesmeler
kapsaminda de@erlendirilebilir.

E-sdzlesmeler yaygin olarak World Wide Web Uzerinden websiteleri yoluyla
gerceklestirimektedir. Web siteleri vasitasiyla yapilan sdzlesmelerde, bir mal veya
hizmet arzinda bulunmak isteyen (satici) taraf, bir server (digital bilgilerin saklandigi
bir manyetik ortam) vasitasiyla, satmak istedigi mali veya sunmak istedigi hizmeti
sergiler, tariﬂr. Burada satici taraf, islemin her yoni bakimindan "computerised"
durumdadir™. Saticinin satim iradesi, satici yerine server tarafindan aciklanir. E-
sb6zlesmelerin bu sekli, EDI'den farkli olarak, agik aglar Uzerinden yapilr.
Dolayisiyla, (EDI'den farkli olarak), taraflar arasinda, ticari islemin ve veri
degisiminin nasil yapilacagini dizenleyen, 6nceden yapilmig bir anlagsma yoktur.
Zira e-ticaret, daha 6énce karsilikli ticari iliskiye girmemis taraflar arasindaki, bir
kereye mahsus ticari iligki olarak dustnulmus olup, giderek bu yonde gelismektedir.
Diger bir ifadeyle, e-ticaret, erisim kisitlamasi ve kullanim kontrolli olmayan internet,
yani aclk ag Uzerinden yap|lﬂaktad|r. Ancak bununla beraber e-ticaret alaninda
yapilan bazi dizenlemelerde™, taraflarin dnceden mevcut sézlesmesel kurallar ve
prosedur ile baglandiklari "kapal" ag ortamlari da e-ticaret kapsamina dahil
edilmekte ve e-ticaret icin olusturulan asgari kurallarin bu ortamda yapilan
sdzlesmelere de uygulanacagi dngorilmektedir.

B Avrupa Komisyonu 'nun EDI anlagmalari hakkindaki 19.10.1994 tarihli Tavsiye Karari; UNCITRAL'in
EDI Calisma Grubu'nca 1993 yilinda ilki sunulan ¢alisma ve raporlar ile EDI'ye iligkin Temel Hukuki
Kavramlar Model Kanun Taslagi ¢alismalari; UNECE (CEFACT), 1991 yilindan beri yaptigi calismalar
sonucunda bir model anlasma hazirlamigtir.

' SOZER; sh. 4.

* GURAN/AKUNAL/BAYRAKTAR/YURTCAN/KENDIGELEN/BELLER/SOZER:BsIUm 1, E-Contract,
par. 3).

g“ Report of the UNCITRAL Working Group on Electronic Commerce Thirty-Sixth Session, New York,
14-25 Feb. 2000, General Remarks, <http://www.uncitral.org/english/sessions/wg_ec/index.htm>
(par.16).
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2.2. E-SOZLESMELERIN KURULMASI VE HUKUMLERI

Elektronik s6zlesmelerin kurulmasi ile, taraflarin sézlesmeyi ifa yaGkimlGlugu
dogar. Bu nedenle sbézlesmenin kuruldugu anin tespiti énemlidir. Sézlesmenin
uygulanma yukumliliganan dogmasi halinde ise, uygulanacak hukukun ve
sdzlesmenin vyapildigi yer de dahil olmak Uzere, bazi faktdrlerin tespiti
gerekmektedir.

Elektronik s6zlesmeler her ne kadar klasik haberlesme araclari disinda,
elektronik iletisim teknigi kullanilarak yapilsa da, s6zlesmenin kurulmasi, Borglar
Kanunu'nun akdin in'ikadina (s6zlesmenin kurulmasi) iligkin 1. ve 10. madde
hikumleri gergevesinde degerlendirilebilecektir. BK'nun 1. maddesine gore, iki taraf
karsilikli ve birbirine uygun surette rizalarini beyan ettikleri taktirde akit tamam olur.
Bu hikme gore, sézlesmenin kurulabilmesi igin taraflarin irade beyanlarinin birbirine
uygunlugu sarttir. irade beyanlarlﬁaki uygunluk, s6zlesmenin icerigini olusturan
butuin esasli noktalari kapsamalidir™.

Sdézlesmenin kurulmasi igin birbirine uygun olmasi gereken taraf iradelerine
"icap" ve "kabul" adi verilir. Sézlesmenin bitin esasli noktalarini kapsamasi
gereken icap, zaman bakimindan yapilan ilk irade beyanidir. Kabul ise icaba uygun
olarak akdin meydana gelmesine imkan saglayan varmasi gerekli tek tarafli irade
aciklamasidir.

Web siteleri ile yapilan e-s6zlesmelerde, saticinin, web sitesinde yer verdigi
yazl, goérintl ve veritabaninin ve e-mail yolu ile yapilan e-s6zlesmelerde génderilen
mailin icap mi, yoksa icaba davet mi oldugunun tespiti de 6nemlidir. Zira, bu
websiteleri ve mailler ile icapta bulunuldugu kabul edildigi taktirde, yazili halde
yapilmasi gegerlik veya ispat kosulu olan sézlesmeler ile, finansal hizmetlere iligkin
sozlesmeler gibi, satici tarafindan kesin lﬁ yazili bilgi verilmesini gerektiren
s6zlesmelerde dnemli problemler dogacaktir.

Bu baglamda icaba davete kisaca deginilecek olursa, icapta, sézlesmenin
yapilmasi i¢in gerekli batin unsurlar, irade beyaniyla kesin olarak saptanmakta ve
karsi tarafin kabul beyaniyla s6zlesme kurulmaktadir. Buna karsilik icaba davet ile,

5 EREN, Fikret: Borglar Hukuku Genel Hikimler, C.I, 4. Bs., Ankara 1991, sh. 290;
TEKINAY/AKMAN/BURCUOGLU/ALTOP: Borglar Hukuku, Genel Hiikimler, 6. Bs., Istanbul 1988,
sh.99.

'® ROWE Heather/HAFTKE, Mark: A Practitioner's Guide to The Regulation of The Internet, 1999/2000
Ed., sh.80.; Benzer bir nedenle, AB'nin E-Ticaret Direktifinde; Uye Devletlerin, hukuk sistemlerini
elektronik araclarla tamamlanan sdézlesmelere izin verecek sekilde dizenlemeleri éngérulmekle
beraber, lye devletlerin, hukuk sistemlerinde, tasinmazlara iliskin olarak kira disindaki haklarin
dogumu ve devrine iliskin sézlesmeler; mahkemeler, kamu otoriteleri veya kamu otoritesini idare eden
uzmanlarin katihmini gerektiren sézlesmeler ve aile hukuku ve miras hukukuyla ilgili sézlesmelerin
elektronik aracglarla yapilmasina (e-s6zlesmelere konu edilmesine) izin vermeyebilecekleri
Ongorulmustir.

13



icaptan farkli olarak, muhatabin kabul beyaniyla akdin kurulmasi degil, karsi tarafin
icapta bulunmasi amaclanir. Diger bir ifadeyle icaba davette bulunan, karsi tarafa,
belirli bir s6zlesmeyi yapmaya hazir oldugunu bildirir. BK md. 7/I'de icapta bulunanin
beyanina icabin baglayici olmadigini belirli sekilde gosteren bir kayit koymasi veya
icapta bulunanin icabiyla bagli olmak istemediginin hal ve durumun 6zelliginden
anlasildigi hallerde icaba davetin s6z konusu oldugu ifade edilmistir. HikmUn ikinci
fikrasinda, "Tarife ve cari fiyat génderilmesi icap teskil etmez." denilmektedir. 7/Ill'de
ise, Uzerinde fiyati gosterilmek suretiyle herkesin gérebilecegi yerlerde 6zellikle bir
madgaza, satis yeri vs.'de mal sergilenmesinin icap teskil ettigi 6ngérilmektedir.

Elektronik so6zlesmeler, Borglar Kanunu'nun genel hukimlere iligkin bu
bilgiler 1siginda degerlendirilecek olursa, bir web sitesinde, satiimak Uzere sunulan
mal veya hizmetle ilgili olarak, icapta yer almasi gereken esasli noktalari igeren,
yeterli bilgilere yer verilmigse ve fiyatlari da ttleirtilmi§se, BK 7/l geregince, bu web
sitesinde icapta bulunuldugu kabul edilebilir™. Buna gdre alicinin, web sitesindeki
adim ve usullere uyarak siparis vermesi kabul beyani sayilir. Saticinin bu beyana
karsihk génderdigi beyan, alicinin kabul beyaninin satici tarafindan alinmis
oldugunu ve sdzlesmenin kurulmusg oldugunu ifade eden bir teyit mesajidir. Yabanci
yazarlar genﬂikle web sitesi yoluyla yapilan beyanlari icaba davet olarak kabul
etmektedirler™.

Ote yandan, mal veya hizmetin bir web sitesinde satiimak Uzere
sergilenmesinin icap mi icaba davet mi oldugununun, yapilacak sézlesmenin
konusuna goére belirlenmesi gerektigi, bilgi vermeyle ilgili sdzlesmeler gibi
sdzlesmelerde web sitesinde icapta bulunuldugu, bu sézlesmelerde aliciya
elektronik formda bir siparis formu goénderildigi, alicinin bu formu doldurarak
gbndermesinin ise kabul anlamina geldigi; maddi varligi olan mallarin satimina
iliskin sézlesmelerde ise, web sitesinde satilmak Uz&e mal sergilenmesinin ise
icaba davet oldugu yéninde gorisler de bulunmaktadir™.

E-s6zlesmenin kuruldugu an ile hikim ve sonugclarini dogurdugu anin tespiti
de 6nemlidir ve bunun tespit edilebilmesi i¢cin Borglar Kanunumuzun kabul ettigi
teorinin dikkate alinmasi gereklidir.

" bkz. ayni goriste GURAN/AKUNAL/BAYRAKTAR/YURTCAN/KENDIGELEN/BELLER/SOZER:
Boliim 11, E-Contract, S6zlesmenin Kurulmasi; SOZER: sh. 5.

'® ROWE/HAFTKE: sh.81, Orn. ingiliz Hukukunda diikkanda mal teshiri icap degil, icaba davet olarak
kabul edilir. Bu nedenle bir websitesinde mal ve hizmetlerin reklaminin ve sergilenmesinin icap mi
icaba davet mi oldugu tam olarak belli degilse, icaba davet olarak kabul edilir. Bu noktadan hareketle,
alicinin saticiya cevabi icap olarak kabul edilir. S6zlesmenin kurulabilmesi icin alici tarafindan
yapilacak teklifin, saticinin standart sartlarina atfen yapilmasi gerekmektedir. Alici, aksi taktirde
saticinin yapilan teklifi kabul etmeyebilecegdi hususunda bilgilendirilmelidir. Ayrica bkz. SOZER: agg,
s.5,dn. 19.

1 OZSUNAY, Ergun:"Elektronik Sézlesmeler", AB'de, Bazi Uye Devletlerde ve Turkiye'de Elektronik
Ticaretin Hukuksal Sorunlari-Elektronik Sézlesmeler- Seminerinde sunulan teblig, 12.5.2000, istanbul
Ticaret Odasi AB Subesi, istanbul.
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2.2.1. E-so6zlesmelerin Kuruldugu An

Soézlesmelerin kuruldugu ani agiklayan bir ¢ok teoriler bulunmaktadir. Bu
konuda Turk Borglar Kanunu'nun kabul ettigi teoriye goére, sézlesmenin kuruldugu
anin tespitinde, icabin hazirlar arasinda mi gaipler arasinda (hazir olmayanlar
arasinda) mi oldugu hususunda bir ayrim yapilmaktadir. Taraflar arasinda dogrudan
dogruya bir iIetisi@ ve ¢ok yakin bir konugsma imkani var ise hazirlar arasindaki
icaptan bahsedilir™". Bor¢lar Kanunu, md. 4/I hikmiinde, hazirlar arasindaki icaba
derhal kabul cevabi vermeyi 6ngérdigu icin icap beyanindan sonra muhatabin kabul
beyaninda bulundugu anda sdzlesme kurulmus olur. Taraflar arasinda bu sekilde,
aninda (instantaneous) mizakere yapma imkaninin oldugu chat ve internet
Uzerinden sesli mesajlarla gergeklestirilen soézlesmeler de hazirlar arasi
sbzlesmelere benzetilebilir. Zira BK md. 4/1I'de telefonda mizakere edilmek suretiyle
yapilan s6zlesmelerin hazirlar arasinda olacagi ifade edilmistir. Buradan hareketle,
bu sézlesmeler, muhatabin kabul ettigine dair mesajini génderdigi anda kurulmus
olur.

Bir s6zlesmenin kurulmasina yodnelik icap ve kabulin yapildigi taraflar
arasinda yer ve zaman unsurlarinin bulunmasi halinde hazir olmayanlar arasindaki
(gaipler arasindaki) sézlesmelerden bahsedilir. BK. md. 5 uyarinca kabul beyani
icapta bulunanin hakimiyet alanina ulastiyi anda sézlesme kurulmus olur. E-mail
yoluyla yapilan icap ve kabullerde de e-sdzlesmeler gaipler arasinda kurulmus
sayllmakla beraber, e-sézlesmelerde kabul beyanina dair "bilgi"nin internet Servis
Saglayicilar (ISS) araciligiyla iletiimesi ve bu aracilarin ise taraflarin mistahdemi
olmamasi sebebiyle taraflarin hakimiyet alani olarak kabul edilemeyecegi gorisu
mevcuttur. Bilginin, icapta bulunan tarafindan internet Servis Saglayicinin mail
serverindan alinmasi aninda s6zlesmenin kurulacaginin kabull halinde ise, Borglar
Kanunumuzun benimsedigi ulasma teorisinden farkli olan 6grenme teorisinin kabul
sd6z konusu olur®’. E-s6zlesmelerle ilgili olarak, internetin geleneksel posta
servislerinden farkliligindan kaynatﬁman bu gibi tartismalar Ulkemiz disinda, baska
hukuk sistemlerinden de mevcuttur®.

Y EREN: C.I, sh. 313.

' SOZER: sh. 7.

2 E-mail vasitasiyla kurulan sézlesmelerde, internet ortaminin degiskenligi, altyapisinin geleneksel
posta servislerine nazaran glivenilmezligi, taraflarin internet baglantilarinin strekli veya gegici olmasi
gibi sebeplerle, benzer tartismalar génderme teorisinin kabul edildigi Ingiliz Hukukunda da
yapilmaktadir. Bu konuda yaygin kanaat icabin 6demede bulunuluncaya kadar kabul edilmis
sayllmayacagi yonindedir. (bkz. ROWE/HAFTKE: sh. 82, 83).
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2.2.2. E-so6zlesmelerin Hiikiim ve Sonuglarini Dogurmaya Basladigi An

Hazirlar arasindaki sozlesmeler, hikim ve sonugclarini kabul iradesinin
aciklandigi, diger bir ifadeyle akdin kuruldugu anda dogurur. Bu nedenle hazirlar
arasindaki sozlesme hukimlerine tabi sayilan chat ve internet Uzerinden sesli
mesaijlarla gergeklestirilen e-sézlesmeler ile ilgili olarak s6zlesmenin kurulmasina
iliskin yukarida belirtilen tartismalar, sézlesmenin hikim ve sonugclarini dogurmasi
bakimindan da mevcuttur.

Hazir olmayanlar arasindaki s6zlesmelerin hikim ve sonuglarini dogurdugu
an bakimindan, ingiliz hukukunda oldugu gibi génderme teorisi kabul edilmektedir.
BK. md.10 hukmulne godre, kabul haberi icap sahibine gonderildiji anda s6zlesme
hukUmlerini dogurmaya baslar. Ancak bu noktada, 6zellikle e-mail yoluyla kurulan
sb6zlesmelerde, internetin dodasindan kaynaklanan nedenlerle, (6rnegin génderilen
bir e-mail networkdeki arizalar nedeniyle muhatabina ulagsamayabilir veya
muhatabin mesaj kutusuna ulastiyi halde burada agiimadan - okunmadan -
kalabilir), geleneksel posta hizmetlerindeki, gonderilmis ve acgilmamis olarak geri
dénmemis olan bir iletinin teslim edilmis oldugunu varsayan kurallari dikkate alan
genel karinelerden yararlanilamamaktadir.

Ote yandan, génderildigi zaman okunakli olan bir e-mail, muhataba
ulagstiginda bozulmus veya okunaksiz hale gelmis olabilir. Bu sebeple e-mailin
guvenilirliginin yetersizligi dikkate alinarak, bu sekilde génderilen beyanlari, yalnizca
alindiginda tam (bUtln halde) olarak varsaymaktadir.

UNCITRAL tarafindan hazirlanan Elektronik Ticaret Model Kanunu'nda
(Model Law on Electronic Commerce), haberin gonderildigi an, verinin, géndericinin
denetim ve kontrolinden ¢iktigi an olarak kabul edilmektedir. Mesajin gonderilene
ulasmasi ani ise, mesajin gonderilenin egemenlik alani i¢ine girdigi an olarak
gorulmektedir. Bu an, muhatap belli bir bilgi sistemine sahip ise verinin bu bilgi
sistemine vardigi an; veri ska bir sisteme gobnderiimis ise bunun muhatap
tarafindan ele gegirildigi andir™.

Avrupa Birligi'nin 8.6.2000 tarih ve 2000/31/EC sayili Elektronik Ticaret
Direktifi'nin 11. maddesine goére; bir hizmet alicisinin, teknolojik araglarla siparis
vermesi halinde, servis saglayicinin, alici tarafindan verilen siparisin alindigini,
gecikmeksizin teyit etmek zorunlulugunda oldugu éngoérilmustir. Siparis ve siparisin
alindigina dair onay (alindi onay1) ise, muhatabin bunlara erigebildigi zaman alinmig
sayllir.

2 Nakleden SOZER: sh. 8.
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Ancak maddenin 3. bendinde, e-mail yoluyla kurulan sézlesmelerde, servis
saglayicinin, 1 nolu bendin, alicinin verdigi siparisin alindigini onaylama
zorunluluguna dair ilk paragrafinin uygulanmayacagi dngoérialmustar.

2.3. E-SOZLESMELERIN KATILMA SOZLESMELERi OLMASI

E-s6zlesmelerin, satici tarafindan belirlenen standart sartlari iceren katilma
sdzlesmeleri (iltihaki sdézlesmeler) oldugu kabul edilmektedir. Bu tir s6zlesmelerde,
akdin igeriginin tamami ya da belirli bir kismi daha 6nce taraflardan biri ya da
Uclncu kisi tarafindan belirlenmis olup, taraflar arasinda sézlesmenin sartlari ile ilgili
olarak goérisme imkani bulunmamaktadir. Bu sebeple sdzlegsmenin diger tarafi,
sOzlesmeyi ya kendisirE] sunulan sartlarda kabul edecek veya so6zlesmeyi
yapmaktan vazgececektir—.

E-ticarette de, Ozelllikle web siteleri vasitasiyla gerceklestirilien e-
sdzlesmelerde, sdzlesmenin sartlarini satici belirler. Alicinin bu sartlar Uzerinde
mizakere imkani yoktur. Clnki elektronik ortamda belirmis olan mesajda cizilmis
olan sinirlarin digina ¢ikilmasi ve belirtilen usul ve asamalarin aynen izlenmemesi
islemin basarisizlikla sonuglanmasina yol agacaktir®. Ayrica iltihaki s6zlesmelerde
saticinin kendi icabina kargi kabul beyaninda bulunan tarafin kabul beyanini
reddetme hakki yoktur. Bu tir sdzlesmelerde icap kamuya yapilmis sayilir ve
iIgiIeneijerkes kabul beyaninda bulunarak icabi yapanla s6zlesme kurme]rjakklna
sahiptir™. Bu sebeple bu sbézlesme tlrinde icaba davet s6z konusu degildir*’.

Bu noktada, tuketiciyi koruma duzenlemeleri de gézdénunde bulundurularak,
tum standart sartlarin alicinin dikkatine yeterli olarak sunulmasi, tim sartlar agikca
gorulebilecek bir sekilde web sitesinde yer almalidir.

2.4. E-SOZLESMELERE UYGULANACAK HUKUK

Acik aglar uUzerinden gergeklestirilen e-sdzlesmelerin taraflarinin genellikle
farkh Glkelerde bulunmasi nedeniyle, bu sézlesmelerin uluslararasi sézlesme 6zelligi
tasimasi ihtimali ¢ok yuksektir. Bu durumda, e-s6zlesmeden dogan hukuki ihtilaflara

*EREN, F.: C.I, sh. 277.

** GURAN/AKUNAL/BAYRAKTAR/YURTCAN/KENDIGELEN/BELLER/SOZER: Bolim I, E-Contract,
Sézlesmenin Kurulmasi, icap-Kabul, son par.

*® SOZER; s.6.

%" Ancak web sitesinde yapilan mal ve hizmet sunusunun icaba davet oldugunun kabul edildigi ingiliz
Hukukunda dahi, satici tarafindan websitesinde sunulan icaba davette, saticinin, mal ve hizmetler igin
alicilar tarafindan kabul edilemez sartlarda icapta bulunulmasini istemedigi icin, icabin yapilabilecegi
sartlari belirleyecegi ve tabi olacagi usull kontrol edecegi kabul edilmektedir. Her bir icabin birbirinden
farkl ve miizakereye acik olmasi halinde dahi, websitesi sahibinin, icabin sunulus usuliinde birérneklik
(yeknesaklik) saglamak isteyecedi ve bunun ise, web sitesine erisimde standart formlarin kullanimi ve
icapta bulunulan ticari islemin standart sartlara tabi olmasi ile mimkin olacagi, diger bir ifadeyle e-
sozlesmelerin standart sartlara dayanan s6zlesmeler oldugu kabul edilmektedir. (bkz.ROWE/HAFTKE:
sh. 81 vd.).
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hangi hukukun uygulanacagi, diger bir ifadeyle e-sdézlesmelerin kanunlar ihtilafi
hukuku boyutu giindeme gelecektir@l

2.4.1. Yabanci Unsur igeren E-Sozlesmeler

Yabanc! unsur igeren sdzlesmelere uygulanacak hukuk, Milletlerarasi Ozel
Hukuk ve Usul Hukuku Hakkinda Kanun'un 24. maddesinde dizenlenmigtir.
Maddenin ilk fikrasinda, sézlesmeden dogdan borg iligkilerinin taraflarin acgikga
segctikleri hukuka tabi olacagi 6ngérilmektedir. Taraflar, aralarindaki s6zlesmeye
uygulanacak hukuku se¢memiglerse, borcun ifa edilecegi yerin hukuku, ifa yerinin
birden fazla olmasi halinde borg¢ iligkisinin agirhgini teskil eden edimin ifa yeri
hukuku, bu yerin de tespit edilemedigi hallerde s6zlesmenin en yakin irtibat halinde
bulundugu yer hukuku uygulanir. (MOHUK md. 24/1)

2.4.1.1.Taraflarca Belirlenen Hukuk

MOHUK md. 24 hikminin ilk fikrasinda dizenlenen hukuk secimi kurall,
Ozellikle taraflarindan biri tiketici olan e-s6zlesmelere, gerek sistemin teknik ozelligi
bakimindan e-sézlesmenin genellikle hukuk secimine imkan veren bir sekilde
gerceklesmemesi, gerek tiketicinin elektronik olarak doldurdugu siparis formu
Uzerinde standart bir hukuk sec¢imi sarti bulunsa dahi, tiketicinin sézlesmeye
yonelmis esas akit iradesinin, hukuk sec¢imi sartini da kapsamayacagi, dolayisiyla
hukuk secimi §art|n|l§;] varligi ve hukuki gecerliginin tartigilir olmasi nedenleriyle,
uygulanamamaktadir=.

2.4.1.2. Borg iligkisinin Agirhgini Teskil Eden Edimin ifa Yeri Hukuku

Milletlerarasi 6zel hukukta mevcut yaygin goris uyarinca, satim akitlerinde
borg iliskisinin agirhgini teskil eden edim saticinin teslim borcudur. Bu nedenle, e-
sbzlesmelerde saticinin teslim borcunu ifa etmesi gereken yer hukuku onemlidir.
Buna goére konusu maddi mal satimi olan e-sOzlesmelerde, taraflarin ifa yeri
konusundaki ortak iradesinin tuketicinin gdsterdigi acik adres oldugu, dolayisiyla
tuketicinin  mutad meskeninin bulundugu yer hukukunun uygulanacagd: kabul
edilmektedir. S6zlesmenin konusu dijital bir mal ise (bilgi, belge, yazihm, ses vs.)
akdin ifa edilecedi yer konusunda, taraflarin ortak ve agik iradesinden muhtemelen
bahsedilemeyecek, taraf iradeleri her bir tarafin bulundugu yere yénelmis olacaktir.
Bu durumda taraflarin ortak ve acgik iradesinin arastirilmasini dngéren yorum kuralini
iceren Borglar Kanunu md. 73/f.11,b.2 hikminde éngdrilen, borcun dogdugu anda
bor¢clunun mukim oldugu yer hukuku, e-sézlesmeler bakimindan da karakteristik

8 GUNGOR, Giilin: "Internet Yoluyla Girisilen Elektronik Tiiketici Akitleri ve Milletlerarasi Ozel Hukukta
Tuketicinin Korunmasi", Ankara Universitesi Hukuk Fakultesi Dergisi, C.46 (1997), S.1-4, sh.105 vd.
% GUNGOR: sh.110, 111.
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edim bor¢lusu olan saticinin teslim borcunun dogdugu anda onun mukim bulundugu
yer hukuku uygulanacaktir. Ancak bu kuralin saticinin aliciya yénelmedidi, alicinin
saticiya yoneldigi hallerle sinirli olarak uygulanmasi tiketicinin korunmasina daha
uygundur.

2.4.1.3. Sézlesme ile En Yakin irtibath Hukuk

Soézlesmeyle en yakin irtibath hukuk, akit ve taraflarla en yakin irtibath
hukukun arastiriimasini 6ngérir ve taraflarindan biri tiketici olan e-s6zlegsmeler
bakimindan, her zaman tlketicinin mutad meskeni sonucunu vermeyebilir. Bu
nedenle tlketicinin korunmasina hizmet edecek hukukun tayininde bagimsiz bir
baglama kurali olarak kabul gérmemektedir.

2.4.2 Taraflarindan Biri Tiiketici Olan ve Milletlerarasi Ozel Hukukun
Tuketiciyi Koruma Amacinin Bulundugu E-Sézlegsmeler

Son yirmi yildan beri, koruyucu milletlerarasi yetki kurallari ve koruyucu
baglama kurallari 6ngorilmek suretiyle, milletlerarasi 6zel hukuk kurallari ile
tuketicinin korunmasi saglanmaktadir. Koruyucu baglama kurallarinda, tiiketicinin
mutad meskeninin, tuketicinin rﬂjletlerara& korunmasina hizmet eden baglama
noktasi oldugu kabul edilmektedir™.

2.4.2.1. Tiiketicinin (Fiziki Olarak) Mutad Meskeni Ulkesinde Bulunmasi

Tuketicinin  kendi mutad meskeninin bulundugu Ulkede taraf oldugu
sdzlesmeler (home deal), tiketiciyi koruma amacinin bulundugu sézlesmeler olup,
milletlerarasi tuketiciyi koruyucu baglama kurallari, ancak bu sbzlegsmelere
uygulanabilir. Koruyucu baglama kurallari, akdin kurulmus sayildigi yeri degil,
tuketicinin fizik varligi bakimindan sézlesmeye giristigi yeri dikkate almaktadir.
Telefon, tele-fax gibi araclar vasitasiyla kurulan akitlerde, her iki tarafin fizik olarak
bulundugu Ulkede so6zlesmeye taraf oldugu kabul edildigi gibi, telefon hatlari
aracihgiyla internet erisimi saglanan hallerde de, tuketicinin, fizik olarak mutad
meskeninin bulundugu Ulkede sdzlesmeye taraf oldugu kabul edilebilir. Bu noktadan
hareketle, tuketicinin taraf oldugu e-sdzlesmeler bakimindan da, tiketici, sanal
olarak mutad meskeninin bulundugu Ulkeden ayriimig, sanal bir ifa yerinde sanal bir
ifa elde etmis olsa da, karsi tarafin tlketiciye veya onun mutad meskeninin
bulundugu Ulkeye ticari olarak yonelmis olmasi ve tuketicinin de mutad meskeninin
bulundugu Ulkede e-sdzlesmeye girismis, diger bir ifadeyle akdin kurulmasi igin

% Buna gore, taraflarin uygulanacak hukuku belirlemeleri halinde (subjektif baglama metodu),

tuketicinin mutad meskeni hukukunun daha iyi koruma saglamasi sartiyla, secilen hukukun uygulama
alani tlketicinin mutad meskeni hukuku ile sinirlandiriimaktadir. Objektif badlama metoduna
basvuruldugu hallerde ise, s6zlesmeye tiiketici ile en siki irtibatl hukuk oldugu kabul edilen tiketicinin
mutad meskeni hukukunun maddi hukuk kurallari uygulanmaktadir. (GUNGOR: sh.103, 104).
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kendisinin tamamlamasi gereken hukuki safhalari fizik varhgi itibariyle orada
(bulundugu yerde) tamamlamis olmasi sartiyla, koruyucu baglama kurallarinin
sagladigi hukuki himayeden yararlanmasina bir engel yoktur@

2.4.2.2. Ticari Yonelme

Tlketici, e-sdzlesmeye kendi mutad meskeninin  bulundugu Ulkede,
sdzlesmenin kargi tarafinin, e-mail, reklam vs. yollarla, ticari olarak ve bilerek
kendisine ydnelmesi Uzerine taraf olduysa, koruyucu hukuk kurallarinin sagladigi
hukuki korumadan yararlanabilir. Buna karsilik tiketici, bir yerel agdan digerine
atlayarak saticlyl kendisi bulmus, saticiya yénelmis ise, milletlerarasi 6zel hukukun
koruma amacinin bulunmadigi kabul edilerek, tiketicinin taraf oldugu e-s6zlesme,
koruyucu baglama kurallarinin degil, akitleri idare eden genel baglama kurallarinin
konusu olacaktir.

Ancak 6nemle ifade etmek gerekir ki, milletlerarasi 6zel hukukun tiketiciyi
koruma amacli, tuketicinin mutad meskeni hukuku objektif badlama kurali, henlz
pozitif kural dizeyinde Tirk hukukuna kazandwimamistir. Bu bakimdan sorun,
MUHUK md. 24 gergevesinde degerlendiriimelidir™.

Ote yandan, kanunlar ihtilafi kurallarinin, hukuk sistemlerinin parga parga
uygulanmasini dngérmesi ve bu nedenle uluslararasi ticaretin gelisimini guclestirdigi
yonindeki kanaatlerle, e-ticaret alaninda farkli ulusal hukuk sistemlerinin
harmonizasyonu amaciyla bir takim girisimlerde bulunulmus olup, Avrupa Birligi E-
Ticaret Direktifi de anilan amaca hizmet eden bir dizenlemedir™. Ayrica 20.5.1997
tarih ve 97/7/EC sayili AB Direktifi, mesafe satimi seklinde gergceklesen maddi mal
satimlarinin e-posta yoluyla gergeklestirimesi halini de dikkate alarak, Uye
devletlere, yabanci unsurlu tuketici akitlerinde, tuketiciyi koruyucu nitelikteki adi
gecen Direktif hukimlerini berta@f edici hukuk segimlerini 6nleyecek hukuki tedbirler
alma yakumlaligu getirmektedir™.

2.4.3. Tiirkiye’de Yerlesik Yatinmcilara Yonelik, Kurul’un iznine Tabi
Sermaye Piyasasi Faaliyetlerinin Tespitinde Ticari Yonelme Kriteri

Milletleraras1 6zel hukukun tiketiciyi koruma amacinin gerceklestigi ve
tuketicinin mutad meskeni hukukunun uygulanacagi so6zlesmelerin tayininde esas
alinan bir kriter olan ticari yénelme Kkriterinin, yurt disinda yerlesik kuruluglarin,
internet (zerinden, Turkiye'de yerlesik yatirmcilara yonelik sermaye piyasasi
faaliyetlerinde bulunmalarina iliskin esaslarla ilgili olarak, faaliyetin Turkiye'deki
yatinmcilara ydnelik olup olmadiginin tespitinde de kullanilabilecegi kanaatindeyiz.
Zira Turkiye'deki yatinmcilara yonelmis bir sermaye piyasasi faaliyeti, yatinmcilarin

3 GUNGOR: sh.106.

32 GUNGOR: sh. 119.

% ROWE/HAFTKE: sh.94 vd.

% bkz. GUNGOR: sh.111, dn.27.
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korunmasi amaci ile, Turkiye'deki yatinmcilarin mutad meskeni hukuku olan Tuark
sermaye piyasasl mevzuatl geregince Sermaye Piyasasi Kurulu’ndan alinacak izne
tabi olacaktir.

Bu hususta, Almanya Federal Bankacillk Denetim Kurumu BAKred'in,
Internette Yabanci Yatirrm Projelerinin Pazarlanmasi Hakkindaki Rapor'unda da,
internetteki menkul kiymet arzlari ve alim-satimlarin etkin bir gsekilde
denetlenebilmesi amaciyla, yabanci bir kurumsal yatirimcinin Federal Bankacilik
Denetim Kurumuna Onbildirimde bulunmaksizin Almanya’da halka arzda
bulunamayacag! 6ngoérulmastir. BAKred, agik¢ca ve dogrudan Alman yatinnmcilara
hitap etmeyen, yabanci dilde yaziimig web sayfalarini Aimanya’da halka arz, ilan
veya reklam saymamakta, ancak bu sayfalar Almanya’da bulunan adres ve
baglantilar iceriyorsa ya da 6zellikle Alman yatirimcilara yonelik oldugu baska bir
sekilde belirtiliyorsa Almanya’da halka arz saymaktadir. Bu kapsamda Almanya’daki
yatinmcilara, bu yatinmcilarin talebi olmaksizin gonderilen e-mailler de, Alman
yatinnmcilara yonelik olmadidi anlasilsa bile, Alimanya’da halka arz sayilmaktadir™.

italya’da ise, CONSOB’un Temmuz 1999'da duyurdugu, yatirimci hizmetleri
ve finansal araclarin internet vasitasiyla arz ve talebi faaliyetlerine iliskin metinde,
internet vasitasiyla yapilan sermaye piyasasi faaliyetlerinin hangi durumlarda
italya’da yapilmig sayilacagi da belirlenmistir. Buna gére, e-mail vasitasiyla yapilan
arz ve alim —satim faaliyetlerinde e-mailin génderildigi kisi italya’da ikamet ediyorsa
veya bu arz ve alim - satim faaliyetini iceren web sitesi italya’da ikamet eden kisilere
yonelikse sdzii edilen faaliyetler italya’da yapiimis sayilir. CONSOB bir web sitesinin
italya’da ikamet eden kisilere ydnelik olup olmadiginin tespitine iliskin unsurlar, web
sitesinin icerigi ve diger kosullari da dikkate alarak ayrintili olarak belirlemigtir™.

% VON ILBERG, P., BENZLER, M.: “Statement Issues on Internet Marketing of Foreign Collective
Investment Schemes”, World Securities Law Report, 1999, Volume 5, No.1, sh.7,8.

“CONSOB Clarifies Solicitation and Placement Through the Internet”, International Financial Law
Review, 1999, Volume Xviii, No:7, sh. 55, 56.
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UGUNCU BOLUM
ELEKTRONIK IMZA

3.1. KAVRAM VE TANIM

E-ticaretin gelisebilmesi ve kullanicilar tarafindan benimsenebilmesinin ilk
sartl, acik ag sistemine glven duyulmasinin saglanmasidir. Bu amacla, e-ticaretin
gerceklestigi ortamda, taraflar arasinda iletilen bilginin gizliligi, butinlugu ve
taraflarin kimliklerinin dogrulugu, kurulacak teknik ve hukuki bir altyapi ile garanti
edilebilmesi ihtiyaci duyulmaktadir. iste e-imza, bu ihtiyacin karsilanmasi amaciyla
kullanilan bir teknolojidir.

E-imza, kimligini ve mesaj icerigine onay verildigini gbstermek amaciyla bir
kimse tarafindan (veya onun namina) mesaja eklenﬁveya mantiksal olarak mesaja
bagll olan elektronik bilgidir. Bagka bir tanimda™ e-imza, bir bilginin G¢lncl
taraflarin erisimine kapali bir ortamda, butinligu bozulmadan (bilgiyi ileten tarafin
olusturdugu orijinal haliyle) ve taraflarin kimlikleri dogrulanarak iletildigini elektronik
veya benzeri araglarla garanti eden harf, karakter veya sembollerden olusmus bir
set olarak tanimlanmaktadir.

E-imza, birgok ulusal ve uluslararasi dizenlemelere konu oldugundan bu
dizenlemelerde yapilan e-imza tanimlarina da deginilmesinde yarar vardir.

UNCITRAL Elektronik Ticaret Calisma Grubu'nun 14-25 Subat 2000
tarihlerinde yapilan 36. toplantisinda hazirlanan ve e-imza konusunda dizenleme
yapacak ulkelere yol gdsterme ve bu alanda, uluslarasi ticaretin gelisimine yonelik
olarak paralel duzenlemeler yapilmasini tesvik etmek amaciyla hazirlanan "Draft
Uniform Rules on Electronic Signatures™ (Elektronik Imza Yeknesak Kurallar
Taslagi)'nin (Ek:1) 2. maddesinin (a) bendinde, e-imza, imza sahibinin kimligini
tanimlamak ve veri mesajinin igerigindeki bilginin imza sahibince onaylandigini
gOstermek icin, elektronik formdaki bir veriye eklenmis olan veya mantiksal olarak o
veri mesajl ile baglantisi kurulabilen, elektronik bilgi veya ydntem olarak
tanimlanmistir.

Avrupa Birligi'nin 13 Aralik 1999'da tarihinde kabul edilen ve 19.1.2000
tarihinde yurarlige giren "Directive 1999/93/EC of the European Parliament and of
the CouncLl;]of 13 December 1999 on a Community framework for electronic
signatures™” (Elektronik Imzalar icin Ortak Altyapiya Dair Avrupa Parlamentosu ve

¥ Elektronik Ticaret Hukuk Altyapisi, Etkk, <http://www.igeme.org.tr/tur/etrade/etkk/hukuk/h

altyapi.htm> (par.2).

% Recent Documents of UNCITRAL and its Working Groups, Working Group on Electronic Commerce,
<http://www.uncitral.org/english/sessions/wg_ec/index.htm>

% Directive 1999/93/EC of the European Parliament and of the Council of 13 December 1999 on a
Community framework for Electronic Signatures (Official Journal L 13, 19.01.2000).
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Konseyi Direktifi)'nin 2. maddesinin 1. bendinde e-imza, eklendigi veya mantiksal
olarak iligkili oldugu elektronik formdaki bilgiye, bir kimlik belirleme (dogrulama)
yontemi olarak hizmet eden, (a) minhasiran imza sahibine baglanan, (b) imza
sahibini tanimlayabilen, (c) imza sahibinin munhasir kontroli altinda muhafaza
edilen araglarla yaratilan, (d) veride sonradan meydana gelen degisiklikleri
gosterecek (ortaya cikaran) sekilde veriye eklenen elektronik formdaki bilgi seklinde
tanimlanmistir.

ABD'nde 30 Haziran 2000 tarihinde kabul edilerek 1 Ekim 2000 tariEijnde
yurrlige giren "Electronic Signatures In Global and National Commerce Act™ (E-
SIGN ACT: E-imza Kanunu)'nun SEC.301/6-B hilkmiine gore e-imza, bir elektronik
kayda eklenen veya mantiksal olarak onunla baglantili olan ve bir kimse veya onun
elektronik temsilcisi tarafindan bir s6zlesmeyi, anlagsmayi veya kaydi imzalamak
niyetiyle, icra edilen veya kabul edilen elektronik bicimdeki bilgi veya veridir.

3.2. E-IMZANIN AMACI VE iSLEVI
3.2.1. E-imzanin Amaci

E-imzanin amaci, e-ticaretin gelismesi ve yayginlagsmasini teminen,
elektronik ortamda (ticari) sézlesmesel iliskiye giren taraflarin karsilikli olarak
guvenliklerini saglamaktir. Elektronik ortamda ticari iliskiye giren taraflarca duyulan
guven ihtiyaci, elektronik olarak gonderilen verinin alicisinin, verinin kaynagini,
verinin butanlddund ve dogrulugunu kontrol etmesine olanak saglayan e-imza ile
karsilanmaktadir. Bonn Bakanlik Bildirgesi'nde bir e-imza ¢esidi olan digital (sayisal)
imzanin, e-ticaretin anahtari olarak kabul edilmesi gerektigi ifade edilmigtir .

E-imzanin amacinin ve iglevinin belirlenmesinde ve hatta e-imza
dizenlemelerine iligkin politikalarin belirlenmesinde, o hukuk sisteminde elle atilan
imzanin islevinin ne oldugu buydk ©Onem tasimaktadir. Zira bircok ulusal
dizenlemelerde, elle atilan imzanin tanimindaki farklar, e-imza dizenlemelerinde
ifadesini bulmaktadir. Bu cercevede, 6ncelikle kagida dayanan geleneksel hukuk
sisteminde sekle iliskin dlzenlemelerin bir unsuru olan elle atilan imzanin islevi
irdelenecek, daha sonra e-imzanin iglevleri elle atilan imzanin islevleri ile
karsilastirmali olarak incelenecektir.

<http://www.ispo.cec.be/eif/policy/policy.html>.

40 jst of Enacted Statutes and Regulations, McBride Baker&Coles
<http://www.mbc.com/ecommerce/legis/congress.html>

1 Proposal for a European Parliament and Council Directive on a Common Framework for Electronic
Signatures, Explanatory Memorandum, <http://www.ispo.cec.be/eif/policy/com98297.html>, (par.4).
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3.2.2. Kagida Dayanan Geleneksel Sistemde Elle Atilan imzanin islevleri

imza, Turk Hukuk Sisteminde, gerek Borclar Kanunu'nda (BK md. 14 vd.)
dizenlenen gegerlik sarti olan seklin, gerek Hukuk Usulii Muhakemeleri Kanunu'nda
(HUMK md. 288) dizenlenen ispat sarti olan seklin énemli bir pargasini teskil
etmektedir.

3.2.2.1. imza Sahibinin Kimligini Gésterme (Kimlik Tespiti) islevi

Hukuki bir fiil olan iradenin ifadesi, imzalayanin hukuki durumunda bir
degisiklik meydana getiriimesi amaclanir. S6zU edilen fiilin (iradenin) varliginin ve
failin (kimliginin) onayi prosedurine kimlik tespiti denir. Bu prosedur, kagida
dayanan sistemde imza ile gergeklestirilir. Zira bir kimsenin kendi karakteristik yazisi
ile adini bir belgenin altina koymasi, o kimsenin bu suretle imzaladigi belgenin
igeriginiLj(abul ettigini gosterir. imza, kisinin kimligini tespit etmeye yarayan bir
isarettir™.

3.2.2.2. Taraflar, imzaladiklan Sézlesme ile Baglayici Bir Muameleye
Giristikleri Konusunda Uyarma islevi

imza sahibi, imzaladigi belgenin igerigi ile baglanma istegini ortaya koyar.
imza, ayni zamanda, belgeye (ve iginde yer akan iradeye) son seklinin verildigini
teyidi ve uyarisi anlamindadir.

3.2.2.3. imzalanan Metindeki iradenin, imzalayanin Gergek, Nihai ve
Kesin iradesi Oldugunu Gosterme islevi (Onaylama islevi)

imza, bir belgedeki beyan ve yiiklenimlerin saglikli oldugunu géstermek igin
o belgenin altina o kisinin (imzalayan), adi i¢in kullandigi, karakteristik bigirﬁﬂe

koydugu yazidir™. Imza ile, imzalayan kimse iradesini kesin olarak agiklamis olur™.
3.2.2.4. ispatta Giivenlik ve Kolaylik Saglama islevi (ispat islevi)

i nin el yazisiyla olmasindan amag, imzalayanin, imzayi sahsen ve bizzat
atmasidir™. Zira senet ve tek tarafa bor¢ ylkleyen sézlesmeler bakimindan borg
altina giren tarafin, iki tarafa bor¢ yikleyen sézlesmeler bakimindan sézlesmenin
her iki tarafinin, sézlesmede veya senette bulunan imzanin kendisine ait olmadigi

42 TUNCOMAG, Kenan:Tiirk Borclar Hukuku, C.I, Genel Hikimler, istanbul 1976, sh.222; EREN;
sh.326; ALTAS: Hiseyin; Sekle Aykirihgin Olumsuz Sonuglarinin Diizeltiimesi, Ankara 1998, sh.74 vd.
43 YILMAZ, Ejder: Hukuk S6zligl, Ankara 1985, sh. 333.

44 TUNCOMAG, Kenan: sh.222; EREN: C.|, sh.326; ALTAS: sh. 64-67.

5 EREN; C.I, sh.339.
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seklindeki iddias;, HUMK md. 308 ve devami hikimlerinde dizenlenen usullerle
arastirilabilmektedir. Bu husus imzanin ispat islevine isaret etmektedir.

3.2.3. E-imzanin islevleri

E-imzanin iglevlerini, e-imza tanimindan ¢ikartmak mumkdnddr. Buna gore
e-imza asagidaki islevleri yerine getirmektedir:

3.2.3.1. imza Sahibinin Kimligini Tamimlama (Kimlik Tespiti) iglevi

E-imza, elektronik olarak gdnderilen bir verinin gondericisinin kimligini
belirlemeye yarar. Elektronik kimlik tespiti yontem ve araglari ¢ok cesitlidir. Bunlar
kullanilan teknolojiye gére siniflandirilabilir.

3.2.3.1.1. Biyometri tekniklerinin kullanildigi1 yéntem ve araglar

Parmak izi, goz retinasi ve ses taniyici biyometrik kimlik belirleme tekniklerini
icerir.

3.2.3.1.2. Sifreleme (cyrptography) tekniklerinin kullanildigi yéntem ve
araclar

PIN kodu, password (sifre), dijital (sayisal) imza gibi sifreleme teknikleridir.

Yukarida belirtilen kimlik belileme mekanizmalari, genellikle kimlik
belirlemenin yiksek duzeyde glvenli olmasini saglamak amaciyla, birlestiriimekte
ve birlikte kullaniimaktadir.

Elektronik ortamda kimlik belirlemeye yarayan bu yontem ve tekniklerin
herbiri e-imzanin kimlik belirleme islevini yerine getirebilmekle beraber, bunlarin
herbirinin, e-imza i¢in aranan, elle atilan imzanin diger iglevlerini yerine getirme (kisi
ve veri arasinda iliski kurma ve hukuki sonu¢ doguran bir iradeyi onaylama ve
dogrulama) kapasitesine sahip oldugu séylenemez. Bu nedenle bu teknikleri
herbirini elyazisi imzanin gegerli bir alternatifi olarak kabul edilmemektedir™.
Ornegin kompiiterize edilmis parmak izi tanima sistemi, scan edilmis elyazisi imza
veya bir kimsenin adinin bir e-mailin sonuna islenmesi, elyazisi imzanin batin
iglevlerini yerine getiremediklerinden, bu gibi kimlik belirleme tekniklerinin e-imza
olarak adlandiriimasi dogru olmayacaktir.

Ancak bu kimlik belileme tekniklerinden, dijital imza, gdndericinin
(imzalayanin) kimliginin acik ve net bigimde teyidi ile beraber, elektronik belgenin

* The Legal Aspects of Digital Signatures, Interdisciplinary Centre for Law and Information Technology
(ICRI), <http://www.law.kuleuven.ac.belicri/projects/report.data/executive.html>
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orjinalligini ve glvenilirligini temin etmek suretiyle e-imzanin asagida aciklanan diger
iki islevini de yerine getirdiginden, elle atilan imzanin en glvenilir alternatifi olarak
kabul edilifZ] Bu nedenle Avusturya, Finlandiya, Norveg, isveg, Hollanda, Arjantin ve
italya gibi birgok devlet ile OECD ve AB gibi uluslararasi kuruluslarca, dijital imzanin
hukuki altyapisinin gerekliligi kesin olarak taninmis olup; Almanya, Kanada, ABD,
Japonya, Malezya ve Rusya gibi llkelerde ise spesifik dijital imza diizenlemelerit’]
yapilmis veya diuzenleme caligsmalari devam etmektedir.

3.2.3.1.2.1. Dijital imza

Asimetrik  kriptografinin  kullanilmasi  suretiyle, elektronik mesajlarin
dogrulugunu teyit ve bu mesajlarin igeriginin butinligind garanti eden, acgik
anahtarli kriptografi (sifreleme) sistemleri ile yapilan teknolojik uygulamalarin adidir.

Avrupa'da e-imza alaninda ik yasal dizenleme yapan ulkelerden biri olan
Almanya'nin Dijital imza Kanunu™nun 2/1 hilkkmiinde dijital imza su sekilde
tanimlanmistir: Dijital imza, dijital (sayisal) veri Uzerinde, bir 6zel imza anahtari
(private signature key) ile yaratilan bir muhur anlarmpga gelir. Bu muahdar, ilgili agik
anahtarlarin kullanimi ile, bir onaylayicinin (certiEﬁr:Eg veya bu kanunda belirtilen
Kurum'un (Authority) imza anahtar sertifikasi”na eklenmek suretiyle, imza
anahtarinin sahibinin ve verinin dogrulugunun anlagiimasini saglar.

Burada bir e-imza tdru olarak dijital imzanin tanimina yer verilmis olup,
bircok devletin e-imza dizenlemesinde esas alinan yaygin ve gelismis bir e-imza
tird oldugundan, dijital imzaya iliskin ayrintih bilgiler, sistemin isleyisi ile teknik ve
yasal altyapi, ilgili bolimlerde yeri geldikge incelenecektir.

[,

Ote yandan e-imzaya iliskin bazi uluslararasi diizenlemelerde™, gerek farkl
devletlerin yasal dizenlemelerinde, elle atilan imzanin yerine kullanilabilen bir e-
imza olarak benimsenmis olan farkli e-imza (kimlik tespiti) teknolojilerine, gerek
kimlik tespiti hususunda bilim ve teknoloji alaninda her gecen gin gelistiriimekte

*" The EDI Law Review, Legal Aspects of Paperless Communication, Volume 7/2000, sh.7; The Legal
Aspects of Digital Signatures, Digital Signature as Most Effective Alternative,
<http://www.law.kuleuven.ac.bef/icri/projects/report.data/executive.html>
Orn. Almanya'da 13.6.1997 tarihinde kabul edilerek, 1.8.1997 tarihinde yiiriirlige giren
Signaturgesetz (Dijital imza Kanunu), ABD'nin Missouri eyaletinde Temmuz 1998 'de kabul edilen
Digital Signature Act, yine ABD'nin UTAH eyaletinde 1995 yilinda kabul edilen Utah Digital Signature
Code vs. (Utah Digital Signature Code igin bkz. <http://www.jmls.edu/cyber/statutes/udsa.html>)
49 Digital Signature Law (Signaturgesetz) Translated from German by Christopher KUNER)
<http://www.kuner.com/data/reg/multimd3.htm> (par.3).
%0 Ayni hikmin 2. bendinde “Certifier”, gercek kisilerin dayandi§i acik imza anahtarlarini onaylayan
%ergek veya tiizel kisi olup, bu Kanun'un 4. paragrafi uyarinca bir lisans sahibi olarak tanimlanmigtir.
Ayni hikmin 3. bendinde, “Certificate”, bir agik imza anahtarinin bir gercek kisiye baglanmasina
iliskin dijital onay olarak tanimlanmistir.
2 UNCITRAL Draft Uniform Rules on Electronic Signatures, md.3.; Directive of the European
Parliament and Council on a Community Framework for E-signatures, Recital par.21.
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olan yeni teknolojilere karsi, bu teknolojilerin, elle atilan imzanin iglevlerini yerine
getirebilmesi ve bodylece elle atilan imza yerine gecebilmesi kosuluyla, ayrim ve
sinirlayici dizenlemeler yapiilmamasi (Technology Neutrality) ve bu 6zelliklere sahip
tum e-imzalara ayni hukuki degerin taninmasi gerektigi hUkmu 6ngorulmektedir. Bu
suretle e-ticaretin kiresel boyutu baglaminda, farkli devletlerdeki farkli dizenlemeler
nedeniyle meydana gelebilecek hukuksal guvensizlik ve mevcut teknolojiler
cercevesinde yapiimis bulunan didzenlemelerin, zaman iginde gelisen e-imza
teknolojilerinden yararlanamamasi tehlikesi karsisinda, mevcut dizenlemelerin sik
sik glincellenmesi ihtiyaci bertaraf edilmeye ¢aligiimaktadir.

3.2.3.2. Elektronik Bilgi Mesajinin igerigindeki Bilginin imzalayan
Tarafindan Onaylandigini Gésterme iglevi

E-imza, eklendigi veri mesajinin iceriginin mesaji génderen tarafindan
onaylandigini gdsterir. Bu sayede, hukuki sonu¢ doguran bir irade beyanini iceren
bir veri mesajinin icerigindeki beyan, beyanin sahibi olan imzalayan tarafindan kabul
edilmektedir. E-imzanin bu iglevinin, elyazisi imzanin, imza sahibinin, imzaladigi
belgenin icerigi ile baglanma istegini gosterdigine dair onaylama islevini karsiladigi
sdylenebilir.

3.2.3.3. Elektronik Bilgi Mesajinin Orijinalligini ve imzalandiktan Sonra
Degismedigini Gosterme islevi

Elektronik imzanin veri mesajinin imzalandigi zamandaki orjinal haliyle
gbnderilene ulasip ulasmadigini gdsterme islevi "hash function" olarak
adlandinimaktadir. E-imzanin bu iglevi, génderilen bir mesajin iceriginin, imzalandigi
zamandaki orijinal haliyle godnderilene ulastigini belirtmektedir. Bu islev, veri
mesajinin igeriginin imzalayan tarafindan onaylanmasi igleviyle yakindan ilgilidir.
Gunkd imzalandidi zamandaki orijinal haliyle génderilene ulasmayan bir mesajin
iceriginin de, imzalayan tarafindan onaylanma sonucunu vermesi mumkin
olmayacaktir.

3.2.3.4. Ispat iglevi

E-imza ile imzalanarak yapilan sdzlesmeler veya diger hukuki islemlerde, e-
imzanin, yukaridaki iglevleri yerine getirdigi kabul edilir. Bagka bir deyigle, e-
imzanin, e-imza ile imzalanan bir bilgi mesajinin, e-imzanin sahibi tarafindan
imzalandigi, imzalayanin mesajin igerigindeki bilgiyi onayladigi ve mesajin i¢eriginin
orijinal haline uygun oldugu ispat eder.
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3.2.4. E-imza ile Elle Atilan imzanin Karsilastiriimasi

Kagida dayanan geleneksel hukuk sisteminde sekle iliskin gecerlilik ve ispat
kosulunun 6nemli bir parcasi olan elle atilan imzanin kimlik belirleme, uyarma,
onaylama ve ispatta guvenlik ve kolaylik saglama islevleri, e-imza ile buylik ol¢clide
karsilanabilmekle beraber, e-imzanin elle atilan imza ile hukuki denkligi konusunda
farkl yaklagimlar bulunmaktadir.

3.2.41. E-imzanin Elle Atilan imzaya Denkligi Hususunda Farkl
Yaklagimlar

3.2.4.1.1. Genel Esitlik (General Equivalence)

Kanunun, bir kagit belge veya elle atilan imza kosulunu gerektirdigi
durumlarda, bu kosul her zaman icin elektronik araglarla da yerine getirilebilir.
italya'da 15.3.1997 tarih ve 59 sayili Kanun ile dijital imzanin elle atilan imza yerine
kullanilabilecegi o6ngoérilerek bu yaklasim benimsenmistir. Bu Kanun'un 15.
maddesinde elektronik araglarin  kullanimi  hukuken gecerli sayiimaktadir.
UNCITRAL E-imza Taslak Kurallarinin 6. maddesinde de, kanunun imzayi kosulunu
gerektirdigi yerde, taslagin 2. maddesinde tanimlanan "guvenli e-imza"nin
kullaniimasi halinde, aranan imza kosulunun vyerine getirildiginin kabul edildigi
ongorilerek genel esitlik benimsenmistir.

3.2.4.1.2. Sektorel Esitlik (Sectoral Equivalence)

Belirli alanlarda, elektronik belgeleme ve imzanin kullanimini kabul eden
belirli usullerin diizenlendigi spesifik kurallar éngériilebilir. isveg'te, e-imza ve
elektronik belgeleme, gumruge iliskin dizenlemelerde kabul edilmektedir.

3.2.4.1.3. Delil Degerinde Esitlik (Equivalence in Evidence)

Medeni, idari, cezai veya diger yargilama usullerinde yer alan ispat
hukukuna iligkin genel kurallarda, elektronik belgeler ve imzalarin mahkemelerde
kullanilabilecedi ve kabul goérecegi 6ngorulebilir. Belgika Medeni Kanunu'nda e-imza
ile ilgili olarak bu yénde dizenlemeler yapilmistir.

3.2.4.1.4. Avrupa Birligi'nin Yaklagimi

30 Kasim 1999 tarihinde Telekominikasyon Bakanlar Komitesi'ce kabul
edilen Elektronik imzalar igin Ortak Altyapiya Dair Avrupa Parlamentosu ve Konseyi
Direktifi'nin e-imzanin elle atilan imza karsisindaki statisu, anilan Taslak Direktif'in

* The Legal Aspects of Digital Signatures, Regulatory Intervention by European Member States
<http://www.law.kuleuven.ac.be/icri/projects/report.data/executive.html> (par.2).
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20. paragrafinda dizenlenmistir. Anilan Paragraf geregince, elle atilan imza igin
aranan kosullari yerine getiren gelismis e-imzalar (advanced e-signaturesﬂ, elle
atilan imzaya hukuken esit kabul edilebilir.

Direktifin "E-imzalarin Hukuki Etkileri" bagh@ini tagiyan 5. maddesinde ise bu
dogrultuda, Gye devletlerce, nitelikli bir sertifikaya dayanan ve glvenli imzalama
araclyla yaratilan gelismis e-imzalarin, elektronik formdaki bir veriyle ilgili olarak, elle
atilan imzada kagida dayanan veriye iligkin olarak aranan kosullarla ayni kosullari
karsilamasi halinde elle atilan imzanin hukuki sonuglarini dogurmasini saglamaya
ve bu imzalarin, hukuk usuliinde delil olarak kabul edilir olmasinin teminine ydnelik
duzenlemeler yapilmasi gerektigi dngorilmektedir.

Bu cercevede AB'nin konuya yaklasiminin, e-imzalarin, elle atilan imzalarda
aranan kosullari gerceklestirmesi sartiyla, elle atilan imza yerine kullaniimasi, diger
bir ifadeyle elle atilan imzaya esdeger sayllmasi seklinde oldugu sdylenebilir.

3.2.4.1.5. Aimanya Orneginde Kara Avrupasi Hukuk Sistemi ve Amerika
Orneginde Anglo Amerikan Hukuk Sistemindeki Yaklagimlar

Ote yandan e-imza (dijital imza), bilginin butiinligi ve dogrulugu konusunda
yuksek olcide guvenli delil teskil edebilecek vyeterlikte goérulmesi nedeniyle,
Almanya'da elle atilan imza kosuluna elektronik ortamda denklik sadlayacak bir
alternatif olarak ilgi odagi olusturmustur. Bununla beraber 1.8.1997 tarihinde kabul
edilen Alman Dijital imza Kanunu ve Dijital imza Kararnamesi'nde (Digital Signature
Ordinance), dijital imzanin, elle atilan imza ve diger e-imza tirleri ile hukuki denkligi
hususu, bu konudaki dizenlemelerin heniiz yeni oldugu ve bu dizenlemeler bir sire
uygulanarak deneyim elde eldilmesi gerektigi gerekcesiyle irdelenmemistir. Anilan
Kanun'da dijital imzanin kimlik tespitinde (ve bunun ispatlanmasinda) kullaniimasina
yonelik olarak, dijital imzalarin guvenli sayilabilmeleri igin aranan genel kosullar ve
butin e-imza turlerinin _glvenli kabul edilebilmesini saglayacak ihtiyari teknik
standartlar dizenlemistir™. Ote yandan taraflarca, mahkemeye gidildiginde, diger
dijital imza standartlarina kanundaki standart ile esit deder verilmesi konusunda
anlagma yapilmasina bir engel yoktur.

Anglo-Amerikan hukuk sisteminde (Common Law) imza ile ilgili yaklagim su
sekildedir. imza tarafin iradesini yansitiyorsa ve maddi bir sey lzerinde kayith ise,
hukuken gecerli imza olarak kabul edilir. Elle atilan imzanin yukarida belirtilen

* Anilan paragrafta gelismis e-imzalar (advanced e-signatures), nitelikli bir sertifikaya (a qualified
certificate) dayanan ve givenli imzalama araclari (secure-signature-creation device) ile yaratilan e-
imzalar olarak ifade edilmigtir.

% KUNER, Christopher/MIEDBRODT, Anja:: Written Signature Requirements and Electronic
Authentication:A  Comparative Perspective, Written Signatures in The Civil Law (Germany),
<http://www.kuner.com/data/sig/signature_perspective.html> (par.8).
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iglevleri, Turk hukuk sisteminin de dahil oldugu Kara Avrupasi hukuk sisteminde s6z
konusu oldugu halde, Common Law hukuk sistemine yabancidir. ABD hukuku, belirli
asgari kosullar mevcutsa (6rn. elektronik ortam dahil olmak Gizere maddi bir ortamin
kullanimi) taraf iradesine, imza prosedurinin guvenliginden daha ¢cok 6énem verir.
Bu baglamda, ABD'nin federal ve federe devlet yasalari, e-imzalarin kagida
dayanan imzalarla (elle atilan imza vs.) esit statide sayilmasi gerektigini kabul eder.
Oysa Kara Avrupasi sisteminde maddi belge Uzerindeki taraf iradesi yeterli
gérilmemekte, damga, daktilo veya faksla imza elle atilan imza sayllmamaktadir.
Elle imzalanan bir belge, imzalanan iradenin imzalayanin kendi iradesi oldugu
varsayllarak guvenilir delil tegkil ettigi halde, elle imzalanmayan elektronik bir belge
ise glvenilir delil olarak kabul edilmemektedir. Elektronik belgeler sanal delil veya
bilirkisi incelemesine gére mahkemece takdir edilen delil sayilmaktadir.

Diger taraftan elektronik onaylamaya iliskin politikalarla ilgili olarak da her iki
hukuk sistemi arasinda imzanin tanimindan kaynaklanan farkh yaklagimlar
mevcuttur. Common Law sistemi hukukgular, yazili imza kurallarini blyik bir
kisminin kaldiriimasi ve ancak ¢ok sinirli bir kag durumda korunmasi gereken sekil
sarti olarak kabul ederken, Kara Avrupasi sistemi hukukgulari, yazili imza kurallarini
glcli bir kamusal role sahip guvenlik kosullari olarak gérmektedirler. Bu nedenle
Almanya, elektronik onaylamada yUksek duzeyli guvenlik teknolojileri ile kimlik
ispatini esas almaktayken, ABD'de kimlikle ilgili olarak daha dusik seviyeli
teknolojiler yeterli gérilmektedir.

3.3. E-IMZA TEKNIK ALTYAPISI VE SISTEMIN iSLEYiSi

Yukarida kimlik belirleme teknolojilerine deginilirken ifade edildigi Gzere, e-
imzanin kimlik belirleme islevini yerine getirmede, sifreleme veya biyometri
tekniklerine dayanan cesitli teknolojilerin kullanilabildigi, ancak e-imzada aranan,
veri ile kaynagi arasindaki iliskiyi saglama iglevinin, her kimlik belirleme teknigi ile
saglanamadigi ifade edilmisti. Bu baglamda, e-imzanin elle atilan imzaya alternatif
olabilmesini saglayan islevlerini yerine getirebilecek en elverigli teknik, acik (gift)
anahtarli kriptografi ya da asimetrik kriptografi; en etkin e-imza ise, bu teknigin
kullanildigi dijital (sayisal) imzadir. Dijital imza, asimetrik kriptografinin kullaniimasi
suretiyle, elektronik mesajlarin dogrulugunu onaylayan ve bu mesaijlarin iceriginin
bOtinligunG garanti eden agik anahtarli kriptografi sistemleri ile yapilan teknolojik
uygulamalarin adidir. Dijital imzanin, fail-stop dijitaljmza, blind imza, undeniable
(inkar edilemez) dijital imza gibi pek ¢ok tirleri vardir™. (EK:2) Dijital imza, elektronik
belgeleri elektronik olarak imzalama teknolojisinin 6zel bir taradur.

% AALBERTS/VAN DER HOF:Digital Signature Blindness, Analysis of Legislative Approaches to
Electronic Authentication, <http://cwis.kub.nl/~frw/people/hof/Ds-art2.htm>
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Elle atilan imzanin en guvenilir alternatifi olarak kabul edilen dijital imza, e-
imzaya iliskin pek c¢ok ulusal ve uluslararasi dizenlemede, kurulacak teknik
altyapida esas alinmis olan bir e-imza turidir. Bu sebeple sistemin isleyisi, dijital
imza, diger ﬁir ifadeyle acik anahtarli kriptografi teknigi esas alinarak
aciklanacaktir™.

3.3.1. Sistemin Kullanicilarina Sagladig: Bilgi, Guvenlik ve Hizmetler:

* Gondericinin Dogrulunu Kanitlama Mesaji Kim Gonderdi?
* Veeri Biitiinliigii Mesajin iceriginde ne vardi?
* Inkar Edilmezlik a) Mesajin génderildiginin

b) Mesajin igeriginin
gercege aykiri olarak inkar
edilmesini engelleme
* Zaman Damgasi (Pulu) Mesaj ne zaman gonderildi?
* Gizlilik Ozel Bilgi

Bazi acik anahtarli kriptografik algoritmalar, dijital imzalari saglama
kapasitesine ek olarak, gizlilik hizmeti de saglar. Ancak burada, dijital imza
saglamaya yonelik asimetrik kriptografi tarafindan saglanan, sadece gdndericinin
dogrulugunu kanitlama, veri batunligunu, mesajin  gonderildigini ve icerigini
onaylamaya dair guvenlik hizmetleri esas alinacaktir. Agik anahtar altyapisi (AAA)
tek basina mesajin génderildigi zamana iliskin zaman damgasi guvenlik hizmetini
saglama vyeterliligine sahip degildir. Ancak Onay Kurumu tarafindan givenli bir
zaman damgasi hizmeti saglaniyorsa, diger t¢ (KiM, NE ve INKAR EDILEMEZLIK'e
iliskin) glvenlik hizmeti daha guvenilir hale gelir.

INKAR EDILEMEZLIK, KiM ve NE hususlarindaki givenlik hizmetleri ile ayni
konuya iliskin olmakla beraber, ancak farkl bir bakimdan e-ticaretin hukuksal
kurallari bakimindan biyiik éneme sahiptir. KIM ve NE givenlik hizmetleri
hususunda, génderici ve alici, mesajl bozmak isteyen bir sahteci veya dolandiriciya
kargi, mesajin butinligu ve dogrulugunun teyidini desteklemekte olduklarindan,
ayni taraftadirlar. INKAR EDILEMEZLIK ise, géndericinin ve glicinin bir hukuki
uyusmazhgin farkl taraflarinda oldugu noktasindan hareket eder™.

> Bu aciklamada, Amerikan Barosu Bilim ve Teknoloji Bélimu Bilgi Guvenligi Komitesi'nce, Agustos
1996 yilinda 70'den fazla teknolojist ile diinyanin her yerinden avukatlarin 4 yillik igbirligi neticesinde
yayinladigi Digital Signature Guidelines’da (Digital Imza Kilavuzu) tanimlanan agik imza altyapisi esas
alinmaktadir. Kilavuz, ticaret hukukunun hukuki prensipleri ile asimetrik kriptosistemin gugli teknolojik
kapasitelerini birlestiren bir acik imza altyapisi sistemi tanimlamaktadir.

*® MERRILL, C.:Proof of WHO, WHAT and WHEN in Electronic Commerce, Delivering Security
Services A Merger od Technological and Legal Viewpoints, <http://abanet.org/scitech/ammerr.htmI>
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3.3.2. Sistemin isleyisi

Acik anahtar kriptografisi, birbirinden farkli, ama matematiksel olarak
birbiriyle iligkili iki anahtardan olusan bir anahtar cifti kullanir. Anahtarlarin biri,
sifrelemede/bilgiyi donustirmede kullanilirken, diger anahtar desifre etmede/orjinal
sekline donlstirmede kullanilir.

Anahtarlardan biri, gizli anahtar (private key) olarak adlandirilir. Sahibi
tarafindan gizli tutulur ve kimse ile paylagilmaz. Diger anahtar, agik anahtar (public
key) olarak adlandirilir. Bu anahtara on-line olarak herkes tarafindan ulasilabilir.
Acik anahtarin bilgisinden, hesaplama yoluyla, gizli anahtarin bilgisine ulagmak
olanaksizdir. Bu dizenleme, INKAR EDILEMEZLIKi glglii bir sekilde
desteklemektedir. Zira gizli anahtarin agiga c¢ikmasinin tek nedeni, sadece gizli
anahtarin bilgisine sahip olan veya agik anahtari elinde tutma iznine sahip olan
(yetkili) kisi olmaldir.

Kriptografik yazihmi kullanarak, bir mesaji (bu, kagida dayanan kayit olmayip
bilgisayar tabanl kayittir) imzalayan, mutlaka, géndesicinin gizli anahtarini ve mesaiji
dijital imzaya donuasturirken tek yonlu "hash" iglevini® kullanacaktir.

Dijital imzayi alan ve ona guvenme durumunda olan tarafa, guvenen taraf
(relying party) denir.

Guvenen taraf, dijital imzanin, acgik anahtara uyan gizli anahtar ile
yaratildigint  dogrulamak icin gondericinin agik anahtarini  kullanir. Mesaj,
imzalandigi sirada tek yonla "hash" ile dénustirildiginden, dogrulama, mesajin
dijital olarak imzalandigi zamandan itibaren degistiriimedigini de belirtir.

Mesajin gizliligi, dijital imza amaci igin gerekli olmamakla beraber, gizlilige
iliskin guvenlik hizmeti istendigi taktirde, alicinin, uygun gizli anahtari kullanarak
mesajl desifre etmesinden sonra, gdéndericinin, gizliligi amaciyla alicinin agik
anahtarini  kullanarak mesaji sifrelemesini saglamak igin, bazi acik anahtar
algoritmalari ters gevrilebilir.

Dogrulama usull, mesajin imzalanmasinda, glvenen tarafga ulasilabilen
aclk anahtara uyan gizli anahtarin kullanildigini belirtir. Ancak mesajla hukuken
bagl olani birakir ve mesaji gergekte kimin imzaladigini séylemez.

Baglantilar zincirini tamamlamada 6nemli olan, géndericinin (imzalayanin)
kimligini, gondericinin acik anahtarina baglamaktir. Bu nedenle guvenen tarafin,

% Hash islevi, standart boyutta bir hash degeri veya hash sonucu yaratan bir algoritma olup, mesaj
degdismis ise hash iglevi farkl bir hash sonucu Uretecektir. Bu nedenle hash islevi, mesajin imzalandigi
andan itibaren degistiriimemesini saglar.
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gbndericinin  dijital imzasini dogrulamada kullanilan ag¢ik anahtarin, gercekte
imzalayanin acik anahtari olduguna, imzalayanin agik anahtarini kullanan Gglincu
kisinin (sahtekar veya dolandiricinin) acik anahtari olmadigina inanmasini
saglayacak bir sebep olmalidir.

imzalayanin kimligini, onun agik anahtarina baglama isi ise bir Onay Kurumu
(Certification Authority) tarafindan yapilir. Onay kurumu, abone statisiinde bulunan
imzalayan (gonderici) adina sertifika ¢ikaran, guvenilir G¢lincu taraftir. Onay kurumu,
bir sertifikasyon uygulama statlisi yayimlar. Bu statli, onay kurumunun
uygulamalarini, prosedurinl, onay kurumu, abone ve givenen taraf arasindaki
hukuksal hak ve sorumluluklarin tahsisine iliskin kurallari dizenler.

Sertifikasyon uygulamasi geregince, onay kurumu, basvuru, onaylama,
(sertifika) ihra¢ ve kabul prosedlri yuritlr. Onay kurumuna veya onun temsilcisine
gore belirli kimlik tanimlama prosedurleri dogrultusunda, onay kurumu, imzalayan A
yapilmis oldugunu onaylar. Onay kurumu, daha sonra sertifikayi, taklit edilmesini
Onlemek igin, (onay kurumunun) dogrulanabilir dijital imzasiyla dijital olarak onaylar.
Sertifika, onay kurumu tarafindan agikga veya 6rtlll olarak bir kez kabul edildiyse,
on-line olarak yayimlanir, kabul edilmediyse, sertifika sahibi tarafindan ve/veya
mustakbel glivenen taraflarca erigilebilecek baska bir sekilde yayimlanir.

3.4. E-IMZANIN HUKUKSAL ALTYAPISI
3.4.1. Genel Olarak

E-imzanin, e-ticaretin gelisip yayginlasmasini teminen kullanicilarin karsilikli
guvenlerini saglamasi, sistemin taraflarinin (kullanici-onay kurumu-tginci kisi) hak
ve sorumluluklari ile riskin tahsisini, e-imza ile imzalanan sézlesme ve kayitlarin
hukuki gecerliligini ve ispat degerini diizenleyen, yukarida belirtilen teknik altyapiya
uygun bir hukuki altyapinin kurulmasina baghdir.

Diger yandan e-ticaretin, acik aglar Uzerinden yapilan uluslararasi bir ticaret
oldugu dikkate alinarak, kurulacak hukuksal altyapinin, bu husustaki dinya
dizenlemeleriyle uyumlu olmasi (harmonizasyonu) da énemlidir. Daha agik bir
ifadeyle, farkl Ulkelerde, farkli dizenlemelere tabi olan onay kurumlarinca gikarilan
sertifikalarin ve onaylanan e-imzalarin Ulke disinda gecerli olup olmayacagi ve
gecerliligin tabi oldugu kurallarin, diger tlke duzenlemeleriyle isbirligi icinde ve/veya
UNCITRAL, OECD, AB gibi uluslararasi kuruluslarca e-ticaret ve e-imza konusunda
hazirlanan ve ulusal duzenlemelerin harmonizasyonunu amacglayan standartlar
getiren Yeknesak Kurallar, Rehber ve Direktifler dikkate alinarak belirlenmesi
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gerekmektedir. E-ticaretten beklenen faydaya ancak bu sekilde ulasilabilecegdi
yaygin kanaattir.

Bu cercevede UNCITRAL E-Ticaret Calisma Grubunun 14-25 Subat 2000
tarihleri arasinda New York'da yapilan 36. toplantisinda ulagilan Draft Uniform Rules
on Electronic Signatures’ (E-imza Yeknesak Kurallar Taslagi)'nin, sorumluluk ve e-
imzalarin hukuki etkisine iligkin hiktmleri incelenecektir.

3.4.2. UNCITRAL E-imza Yeknesak Kurallar Taslag
3.4.2.1. Uygulama Alani (Kapsam)

Yeknesak Kurallar (YK) Taslagi'nin kapsama iligkin ilk maddesi, Yeknesak
Kurallar'in ticari faaliyetlerde e-imza kullanimina uygulanacagini ve tuketicinin
korunmasi amacli hukuk kurallarina aykiri olamayacagini dngérmektedir.

Maddede yer alan "Ticari" ibaresinin, sdzlesmesel olan veya olmayan,
ticaretin dogasini ilgilendiren tim sorunlarini icerecek genis bir yoruma acik sekilde
dizenlenmesi Onerilmektedir. Mal ve hizmet alig verisi veya temini; dagitim
anlagsmasi; ticari temsilcilik veya acentalik; faktoring; leasing; insaat isi; danismanlik;
muhendislik; lisanslama; yatirm; finans; banka; sigorta; patent veya ruhsat
anlagsmasi; is ortakh@i (joint venture); ve diger endustriyel ve ticari igbirlikleri; hava,
deniz, kara ve demiryoluyla mal veya yolcu tasima gibi. Ancak bunlarla sinirli
olmamak Uzere herhangi bir ticari muamele ticaretin dodasini ilgilendirmektedir.

3.4.2.2. Giivenli E-imza ve imza Karinesi

Taslagin 2. maddesinde, YK'da yer alan e-imza, givenli e-imza, sertifika,
veri mesajl, imza sahibi ve bilgi onaylayici terimlerinin tanimi yapiimistir. Bu noktada
Ozellikle dnem tagiyan guvenli e-imzanin Uzerinde durulmasinin faydali olacagi
kanaatindeyiz.

Guvenli e-imza, kullanildigi imzalama aracina muinhasir olmasi nedeniyle
teklils:l, eklendigi veri mesajina muinhasiran imza sahibi tarafindan konuldugu
anlaminda kimlik tespiti, e-imzayi kullananin gercekten veri mesajini imzaladigi ve
imzalanan veri mesajinin  butunlGgundn onaylandigi ve imzalandiktan sonra
degismedigi anlaminda gdvenilirlik ve baglanti 6zelliklerine sahip olan tim e-
imzalara atfen kullanilan bir terimdir. Glvenli imzanin énemi, farkh kimlik belirleme
tekniklerine dayansa da yukarida belirtilen 6zelliklere (standartlara) sahip tim e-
imzalarin, e-imza olarak kabul edilebilecegi ve imza Kkarinesinden

%0 S4zii edilen Taslak'in Turkge’ye gevrilmis metni, calismamizin 1 nolu ekinde yer almaktadir.

®1 E-imzalarin birbirinden farkli olmasi anlamina gelir. Parmak izi, retina taramasi gibi biyometrik
tekniklerin ya da asimetrik kriptografi gibi ¢ift anahtar kullanimina iliskin yéntemlerin kullanimiyla bu
sart yerine getirilmektedir.
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yararlanabilecegine iligkin dizenlemelere esas teskil etmesindedir. Zira Taslagin 6.
maddesinin 3. bendinde imza karinesinden yararlandirilacak givenilir e-imzalarin
standartlari guvenli e-imza tanimindaki &zelliklere uygun sekilde belirlenerek,
Kanunun bir kimsenin imzasinin varhigini aradidi (sart kostugu) yerde, glvenli bir
elektronik imzanin kullaniilmasi halinde, aranan imza kosulunun, karineten o e-imza
ile yerine getirilmis sayilacagi belirtilmigtir.

Bengzer bir dizenleme AB E-imza Direktifinin 2. maddesinde Advanced E-
Signature™" (Gelismis E-imza) olarak adlandirilarak, yukarida belirtilen 6zelliklerle
bire bir paralel standartlara baglanmistir. Yine UNCITRAL dizenlemesine benzer
sekilde Direktifin "imzalarin Hukuki Etkileri" baglikli 5. maddesinde, gelismis e-
imzalarin elle atilan imzanin hukuki sonuglarini dogurmasi ve hukuk usulinde delil

olarak kabul edilmesinin tt'jlrtjjye devletlerce teminine iliskin dizenlemeler yapiimasi
yukUimlulaga ongoralmustar™.

3.4.2.3. Orijinallik Karinesi

YK Taslaginin 7. maddesinde, e-imza ile imzalanarak gdnderilen bir mesajin,
imzalandigi zamanki orijinal halini ve butinlidgund korudugu, goénderildikten sonra
degismediginin karineten kabul edilece@i 6ngorulmektedir.

3.4.2.4. Hukuki Sorumluluk
3.4.2.4.1. imza (Araci) Sahibinin Sorumlulugu

YK Taslaginin 9. maddesinde e-imza kullanicilarinin  sorumluluklari
dizenlenmigtir. Maddede e-imza kullanarak bir mesaji imzalayan kullanicilar, imza
araci sahibi olarak ifade edilmistir. Maddede, imza araci (anahtar cifti) sahibinin,

%2 Anilan Direktifin 2. maddesinde yer alan hukim su sekildedir:

"Gelismis elektronik imza", "Advanced electronic signature" asagidaki kosullari kargilayan bir
elektronik imzadir.

(a) Minhasiran imza sahibine baglanan,

(b) Imza sahibini tanimlayabilen

(c) imza sahibinin miinhasir (yegane) kontrolii altinda muhafaza edilen araglarla yaratilan,

(d) Veride sonradan meydana gelen degisiklikleri gosterecek sekilde veriye eklenen
63 Anilan Direktifin 5. maddesi su sekildedir:

Madde 5:

E-imzalarin Hukuki Sonuglan (Etkileri)

1. Uye devletler, giivenli imza yaratma araci ile yaratilan ve nitelikli sertifikaya dayanan
gelismis elektronik imzalarin: elektronik formdaki bir veriyle ilgili olarak, elle atilan imzada kagdida
dayanan veriye iliskin olarak aranan kosullarla ayni kosullari karsilamasi halinde elle atilan imzanin
hukuki sonuglarini dogurmasini saglamaya ve bu imzalarin, hukuk usuliinde delil olarak kabul edilir
olmasinin teminine yénetlik olarak,

(a) elektronik formdaki bir verinin, elle atilan imzada kadida dayanan veriye iliskin olarak
aranan kosullarla ayni kosullari karsilamasi halinde, elle atilan imzanin hukuki sonuglarini
dogurmasini,

(b) hukuk usuliinde delil olarak kabul edilebilir olmasini

(saglamalidirlar) glivence altina almalidirlar. (.....)
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imza aracinin izinsiz ve yetkisiz olarak kullanimindan kaglnmaSEI ve bu hususta
makul bir dikkat gostermesi gerektigi 6ngérilmektedir. Bu ylukimlalik 1998 tarihli
lllinois Elektronik Ticaret Giivenligi Kanunu ve Singapur Elektronik islemler
Kanunu'nda da dUzenIenmigtirEl

Ayrica imza aracinin (gizliliginin) tehlikeye dustugu ve tehlikeye girmesine
yol acacak sartlarin gerceklestigi durumlarda, imza araci sahibine bildirim
yukumlalugu getirilmigtir. imzaéfhibinin bildirim yukumlulugu, cesitli Glkelerin e-imza
mevzuatlarinda dizenlenmistir™.

® Illinois Electronic Commerce Security Act 1998 (1997 lllinois House Bill 3180; 5 Ill. Comp.
Stat. 175, enacted August 1998)
<http://www.legis.state.il.us/legisnet/legisnet90/hbgroups/hb/900HB3180LV.html>

Section10-125: imza araclarinin yaratilmasi ve kontrolii

Aksi baska bir uygulanabilir hukuk tarafindan kararlastinimadik¢a, (....) hikmu uyarinca
yaratilan guvenilir guvenlik proseduri ile meydana getirilen bir e-imzanin yaratilmasi, gecerliligi veya
glvenilirligi (s6z konusu olmasi durumunda) imza sahibinin imza aracini kontroli veya gizliligine
dayanir.

(1) imza aracini yaratan veya somutlastiran kimse bunu giivenilir bir usulde yapmaldir.

(2) Imza sahibi ve imza aracina hukuki olarak erisim hakkina sahip olan diger kimseler, imza
aracini kontrol altinda tutma ve gizliligini strdirme hususlarinda makul bir 6zen géstermeli ve onu
(imza aracini), bu arag¢ tarafindan yaratilan imzaya giivenin makul (uygun) oldugu dénem boyunca
izinsiz erisimlerden, ifsadan veya kullanimdan korumalidir.

(3) imza sahibi veya imza aracina hukuki olarak erisim hakkina sahip olan diger kimselerin bir
imza aracinin kontroli veya gizliliginin tehlike altinda oldugunu bilmesi veya bilmesini gerektiren bir
nedenin olmasi durumunda, bu kimsenin, bu tehlike durumunun sonucunda zarar gérebilecekleri
ongorilebilen herkese(kimselere) derhal bildirim hususunda veya tehlike altina girmeye ve ondan
sonra yaratilan imzanin dogrulugunun kabul edilmemesine iligkin ilanin yayimlanmasina yénelik olarak
uygun bir ilan mekanizmasinin kullanilabilir olmasi halinde derhal ilan hususunda makul bir ¢caba
gséstermelidir.

lllinois Electronic Commerce Security Act

Madde 20:Abonenin Sorumluluklari

Section 20-101:Bir Kimlik Elde Etme

Bir kimse tarafindan, abone olarak kendi adina sertifika edinme amaciyla, bilerek bir onay
kurumuna yapilan bitin esash (esasa etkili) beyanlar, abonenin bildigine ve glivendidine gére dogru
ve tam olmaldir.

Section 20-105 Bir Sertifikanin Kabulu

(b) Bir sertifikanin kabull, sertifikada adi gegen abonenin, sertifikada yer alan makul bir bilgiye
iyiniyetle ve iglem sulresince guvenen bir kimseye;

(1) Abonenin, sertifikada belirtilen agik anahtara tekablil eden (uyan) 0zel anahtari yasal
olarak elinde tuttugunu,

(2) Abone tarafindan onay kurumuna yapilan ve sertifikada belirtilen bilgiye iliskin biitin esasli
beyanlarin dogru oldugunu,

(3) Sertifikada yer alan tim bilgilerin abonenin bilgisi dahilinde dogru oldugunu

ifade eder.

Singapure  Electronic  Transactions Act 1998, Act No 25 of 1998
(<http:/www.cca.gov.sg/eta/part1.html>)

Boélim IX.Abonelerin Sorumluluklari

Sertifika Edinme

37. Abone tarafindan, onay kurumuna bir sertifika edinme amaciyla yapilan ve abone
tarafindan bilinen ve sertifikada temsil edilen bitln esasli beyanlar, onay kurumu tarafindan teyit edilip
edilmedigi dikkate alinmaksizin, dodru ve abonenin bildigine ve givendigine gére tam olmalidir.

lllinois Electronic Commerce Security Act
Madde 20. Abonelerin Sorumluluklari
Section 20-110 Sertifikanin iptali
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Diger yandan imza araci sahibine, imza aracinin sertifika kullanimini
gerektirdigi yerde, sertifikada yer alan veya sertifikanin gecerlilik doneminde yaptigi
bitin beyanlarinin dogru ve tam olmasi ve bu hususta makul bir dikkat gésterme
yukumlulugu yuklenmistir.

Q imza araci sahibi, bu yikimliliklerini yerine getirmedigi taktirde sorumlu
olur’’. Maddenin 2. paragrafinda, bu sorumluluga baglanan hukuki sonuclar, anilan
hususta yasal duzenleme yapacak ulkede uygulanan kurallara birakilmistir.

3.4.2.4.2.0nay Hizmetleri Saglayicinin (Onay Kurumunun) Sorumlulugu

YK Taslaginin 10. maddesinde onay hizmetleri saglayanlarin sorumluluklari
dizenlenmistir. Buna gbére onay kurumlari, beyanlarina uygun davranma,
sertifikalarin gecgerlik slresi ve icerigine iliskin olarak dogru ve tam beyanda
bulunma hususunda makul bir dikkat gostermelidir.

Aksi, baska bir uygulanacak hukuk kurali tarafindan éngdérilmedikce, gecerli bir sertifikada
belirtilen agik anahtara ait (uygun) gizli anahtarin kaybolmasi, calinmasi veya yetkisiz bir kisi tarafindan
erisilebilir olmasi veya sertifikanin gecerlilik doneminde baska tehlikelerin s6z konusu olmasi
durumunda, (bu) tehlikeyi 6grenen bir abone, ihragci onay kurumundan sertifikanin iptalini ve abonenin
onceden sertifikayi yetkilendirdigini ilan ettigi tim dikkanlarda iptalin ilanini derhal talep etmelidir.
(veya iptalin ilanini gerektiren baska makul durumlarda)

Sec. 20-125 imza Araglarinin Yaratiimasi ve Kontrolii

Aksi bagka bir uygulanacak hukuk kurali tarafindan 6ngértilmedikge, glivenli glivenlik usuli ile
(....) geregince meydana getirilen bir elektronik imzanin yaratilmasi, gecerliligi veya givenilirligi,
imzalayanin imza aracini kontroll veya gizliligine tabidir:

(1) imza aracini olusturan veya yaratan kimse bunu giivenilir usulde yapmalidir.

(2) imzalayan ve imza aracina yasal olarak erigim imkanina sahip diger kimseler, imza aracini
kontrol altinda tutma ve gizliligini koruma hususunda makul bir 6zen géstermeli ve bdyle bir arag
tarafindan yaratilan imzaya guvenilen dénem boyunca onu yetkisiz (izinsiz) erigsimlerden, ifsadan
(agia vurulmasindan) veya kullanimlardan korumalidir.

(3) imzalayanin veya imza aracina yasal olarak erisim imkanina sahip kimselerin bu imza
aracinin kontrolinin veya gizliliginin tehlike altina girmis oldugunu bilmeleri veya bunu bilmelerine
sebep olacak bir gerekcenin olmasi durumunda; bu kimse, s6z konusu tehlikeye girmenin sonucu
olarak zarara ugramasi Ongodrilebilen tim kigilere derhal bildirme hususunda makul bir c¢aba
gostermelidir veya tehlikenin ve bundan sonra yaratilan imzalarin dogrulugunun kabul edilmediginin
bildiriminin ilani i¢in uygun ilan mekanizmalari kullanilir (...),

Singapure Electronic Transactions Act

Baslangicta Erteleme ve iptal
Bir sertifika kabul etmis bir abone, sertifikadaki agik anahtara tekabiil eden 6zel anahtarin tehlikeye
dismesi durumunda, mimkin olan en kisa sire iginde ihragci onay kurumundan sertifikanin
ertelenmesini veya iptalini talep eder.
’ Singapure Electronic Transactions Act

Bolum IX. Abonenin Sorumluluklar

Ozel Anahtarin Kontrolii

39. (1) sertifikada tanimlanan bir abone, bir onay kurumu tarafindan cikarilan bir sertifikay!
kabul etmekle, bu sertifikada ifade edilen agik anahtara tekabll eden gizli anahtar kontrol altinda
tutma ve abonenin dijital imzasini atmaya yetkili olmayan bir kimseye aciklamama hususunda makul
bir 6zen gdsterme sorumlulugunu Ustlenir

(2) Bu sorumluluk, sertifikanin gecerlik stiresi boyunca ve sertifikanin askida bulundugu sire
boyunca devam etmelidir.
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Yine anilan kurumlar, imzaya guvenen tarafca; onay hizmetleri saglayicinin
kimligi, sertifikada tanimlanan kimsenin, ilgili zamanda, sertifikanin dayandigi imza
aracini elinde tuttugu, imza araci sahibini tanimlamakta kullanilan yéntem, imza
aracinin kullaniimasinda mevcut olabilecek amag¢ ve miktar sinirlamalari, imza
aracinin gegerli olup olmadigi veya tehlike altinda bulunup bulunmadigi hususlarinin
dogrulugunu arastiriimasina imkan verecek araclar temin etmekle ytikimltdurler. Bu
yukumlGlUklerini yerine getirmede basarisiz olan (ihmali bulunan) onay hizmetleri
saglayici kurumlar sorumlu tutulurlar. Maddede, zararin tespitinde, sertifikay! elde
etme bedeli, sertifikaya baglanan bilginin 6zelligi, sertifikanin kullanma amacina
yonelik olarak herhangi bir sinirlama olup olmadigi, varsa miktari ve onay hizmetleri
saglayicilarin sorumluluk alanini veya miktarini sinirlandiran bir kaydin olup
olmadigi vs. hususlarin da dikkate alinmasi gerektigi 6ngoriimustar.

Onay hizmetleri saglayicilar, imza araci sahipleri igin, imza aracinin tehlikeye
dismis oldugunu bildirmeye ve zamaninda iptal hizmeti islemini saglamaya
yarayan araclar temin etme ve hizmetlerini yerine getirirken, guvenilir sistemler,
usuller ve personelden yararlanmakla yukumladurler. Maddede anilan kurumlarda
kullanilan sistem, usul ve personelin glvenilirliginin tespitinde gézéninde tutulacak
hususlar belirlenmistir.

Ayrica bir sertifikada yer almasi gereken bilgiler de, glvenen tarafca
dogrulugunun arastirimasina imkan verilecek hususlarla paralel olarak
dizenlenmistir.

Bu konu, AB E-imza Direktifinin "Guvenilir sertifika ¢ikaran onay hizmeti
saglayicilarin - (kurumlarinin)  kosullari" bashkli 1l nolu EK'inde yukaridaki
dizenlemeye benzer sekilde dizenlenmistir.
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DORDUNCU BOLUM

ELEKTRONIK KAYITLARIN MEDENi USUL HUKUKUNUN iSPAT
KURALLARI YONUNDEN DEGERLENDIRILMESI

4.1. TURK MEDENi USULUNDE iSPAT VE DELIL SiSTEMI

ispat, bir iddianin veya vakianin dogrulugu konusunda hakimi ikna etmeye
yonelik bitraaliyettir . Taraflarin 6ne sirdukleri ispat araclari ise delil olarak
adlandirihr™.

Tark Medeni Usul Hukukunda deliller, kesin (kanuni) deliller ve takdiri deliller
olmak Uzere iki tarludir. Kesin deliller, ikrar (HUMK md. 236), kesin hukim (HUMK
md. 237), senet (HUMK md. 287 vd.) ve yemin (HUMK md.377 vd.); takdiri deliller
ise, tanik (HUMK md.245), bilirkisi (HUMK md.275 vd.), kesif (md. 363 vd.) ve 6zel
hukim sebepleri (HUMK md.367)’dir.

Kesin deliller, hakimi baglayici nitelikte deliller olup, delillerin en onemli
Ozelliklerinden biri, HUMK md. 288de belirtilen meblagin™ Gzerindeki hukuki
islemlerin ve senede kargi iddialarin (HUMK md. 290) kural olarak yalniz kesin
delillerle ispat edilebilmesidir. (HUMK md. 287, c.1) Kesin deliller arasinda en
onemlisi—se senettir. Zira hukuki islemler, kural olarak yalniz senetle ispat
edilebilir'’. Senetle ispat zorunlulugu olarak da adlandirilan bu LljJraI, hukuki
islemlerin ve hukuki sonu¢ dogurmaya yonelmis irade beyanlarinin™, HUMK’nun
289, 292, 293 ve 294. maddelerinde dizenlenen istisnalar disinda, ancak senetle
ispat edilebilecegini, tanikla veya diger takdiri delillerle ispat edilemeyecegini ifade
etmektedir.

Senet, yazili bir belgede agiklanan bir irade beyani olup, aleyhine delil tegkil
edecegdi kiginin, ¢clunun imzasini, muhUrind veya elle yapilmis bir igaretini
tasiyan bir belgedir.

® USTUNDAG, S.:;Medeni Yargilama Hukuku, C. I-ll, Genisletimis 6. Bs. istanbul 1997, sh.613;
KONURALP, Haluk:Medeni Usul Hukukunda ispat Kurallarinin Zorlanan Sinirlari, Ankara 1999, sh.9.
% UMAR, B./YILMAZ, E:ispat Yiiki, Istanbul 1980, Genigletilmis 2. Bs., sh.2.

® HUMK’nun 288 ve 290. maddelerindeki parasal sinir, 26.2.1985 tarih ve 3156 sayili Kanunla 1086
saylll HUMK’na eklenen Ek Madde 2 geregince 1.1.1990 tarihinden itibaren yimi bin liraya, 20.6.1996
tarih ve 4146 sayili Kanunun 1. maddesiyle 10 milyon liraya yikseltilmistir. Anilan gegici maddede,
s0zl edilen parasal sinirin (on milyon lira) 1.1.2000 tarihinden itibaren dort kati olarak uygulanacagi
ongéruldiginden, senetle ispat ve senede karsi senetle ispat zorunluluguna tabi hukuki islemlerin ve
iddialarin tabi oldugu sinir, calismamiz tarihi itibariyle 40 milyon TL’dir.

" KURU/ARSLAN/YILMAZ:Medeni Usul Hukuku, Ankara 1992, sh.348; USTUNDAG: sh.650

"2 USTUNDAG: sh.650.

® KURU, Baki:Hukuk Muhakemeleri Usulii, C.II, Ankara 1980, sh.1426, 1427.
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4.2. GEGERLIK SARTI VE iSPAT SARTI OLARAK YAZILI SEKIL

Senetle ispat zorunlulugu, ispat sarti olarak dngérilen yazili sekle iliski
olup, BK md. 11’de duzenlenen gecerlik sarti olan yazili sekilden farklidir™.
Kanunun (veya taraflar iradelerinin), bir islemin gegerli olmasi igin mutlaka
ongorilen sekle uyulmasini gerektirdigi durumlarda, gecerlik sarti olan sekilden
bahsedilirken; kanunla veya taraf iradeleriyle, s6zlesmenin, ancak kararlastirilan
sekilde ispatlanabileceginin 6ngoérulmesi durumunda ispat sarti olan sekilden
bahsedilir. Buna goére gecerlik sartina uyulmaksizin yapilan sekle tabi hukuki islem
gecgersiz olacak, ispat sartina uyulmadan yapilan bir hukuki islem ise éngdrildigu
sekilden bagka bir sekilde ispat edilemeyecektir. Kagida dayali geleneksel hukuk
sistemimizde, Borg¢lar Kanunumuzun md. 11/ hdkmU ile, kanunda agik¢a
dizenlenen haller disinda™, hukuki islem iradesinin belirli bir sekle tabi olmadigi,
so6zllu, yazili veya diger sekil turlerinden herhangi birisiyle beyan edilebilecegi
ongorilerek, kural olarak sekil serbestisi ilkesi kabul edilmistir.

Ancak HUMK md. 288 ve 290 hukumlerinde duzenlenen, belirli meblagin
Uzerindeki islemleri senetle ispat ve senede karsl senetle ispat kosulu, sekil
serbestisi ilkesini neredeyse orta kaldirmigtir. Zira ispat edilemeyen bir hakkin
varligi da tartismali hale gelecektir™.

Bu nedenle e-ticarete konu e-sbdzlesmelerin, gegerlik sarti olan sekle
uygunlugu da énemli olmakla beraber, gecerlik sarti olan sekle tabi sézlesmelerin
hukukumuz ve mevcut hukuk sistemleri agisindan oldukga dar bir alani kapsadigi ve
e-ticarete konu olan e-s6zlesmelerin kural olarak sekil serbestisine tabi ve genellikle
tlketici sézlesmeleri oldugu dikkate alindiginda, e-ticaretin taraflarinca aranan
hukuki  glvenligin, elektronik ortamda yapilan sdzlesmelerden dogan
uyusmazliklarin ispati ve elektronik kayitlarin delil degeri noktasinda yogunlastigi
g6rilmektedir.

Bu cergcevede galismamizda, agirlikh olarak, elektronik ortamda gercgeklestirilen, e-
imzanin kullanildigi sézlesmeler ile elektronik (ortamdaki) kayitlarin, medeni usul
hukukunun ispat kurallari karsisindaki durumu ele alinacak, elektronik ortamda
yapilan hukuki islemlerin, gecerlik sarti olan sekle uygunluguna yeri geldikge
deginilecektir.

" KURU/ARSLAN/YILMAZ: sh. 348; USTUNDAG: sh. 649 vd.

& Ornegin BK md. 213/l uyarinca, tagsinmaz mala iliskin satim sézlesmesinin gegerliligi resmi sekle
tabi, BK md. 163/l uyarinca alacagin temlikinin gecerliligi yazil sekle tabidir.

® ALTAS, H.: sh.72.
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4.3. ELEKTRONIK KAYITLARIN MEVCUT DELIL SISTEMIMiZDEKi DEGERI
4.3.1. Kapali Bilgisayar Sistemleri Bakimindan

Bankacilik alaninda 1970'lerden itibaren elektronik sistemlere gecilmesi ile,
musteri tarafindan herhangi bir belge doldurulmaksizin plastik bir kart kullanarak
harekete gecirilen —elektronik sistemler aracihigiyla bankacihik islemleri
gergeklestirilmektedir;! Bu sistemler, otomatik vezne makinalari (ATM), satis
noktasindan otomatik fon transferi (EFTPOS), ev ve ofis bankacihgi adi altinda
bankacilk faaliyetleri géstermektedir.

Bankalar, acentesi olduklari araci kurumlarin sermaye piyasasi
faaliyetlerinde de bu elektronik sistemler vasitasiyla, yatirrmcilara, menkul kiymet
alim satimi, yatirm fonu katilma belgeleri alim satimi ve benzer nitelikte islemleri
gercgeklestirme imkani saglamaktadirlar.

Benzer sekilde Sermaye Piyasasi Kanunu'na 15.12.1999 tarih ve 4487 sayili
Kanun ile eklenen 10/A maddesi uyarinca, sermaye piyasas! araglari ve bunlara
iliskin kisisel haklarin, Merkezi Kayit Kurulusu adli, 6zel hukuk tizel kisiligini haiz bir
kurulus tarafindan bilgisayar ortaminda kayden izlenecegi, kaydedilen haklarin
senede baglanmayacagi ongorilmuistir. Kapali bir bilgisayar sistemi iginde
tutulacak olan kayitlar, sermaye piyasasi araglari Gzerindeki hak sahipligine iligskin
bir uyusmazlik halinde, gercek hak sahipligini 6grenmek Uzere kendisine
basvurulacak, "dogrudan dogruya" bir delil olacaktir. Zira Merkezi Kayit Kurulusunun
kayitlarinda hak sahibi gériinen kisi bakimindan bu kayit, o kisinin hak sahipligi
iddiasini dogrulayan, bir delildir. Bu kayittan printer araciligiyla alinan ¢ikti ise
"dolayl" bir delildir'>. Bu kayit ve kayittan alinan c¢iktinin mevcut delil sistemimiz
icindeki yeri ve delil degeri agagida incelenmistir.

4.3.2. Acik Ag (Internet) islemleri Bakimindan

Elektronik ortamda gergeklestirilen, drnegin bir web sitesinde sunulan mal ve
hizmetlerin alim satimina iligkin bir elektronik sdzlesme ile ilgili olarak, gerek
s6zlesmenin kurulmasi asamasinda, alicinin, bilgisaygr ekraninda bulunan bir
butona tiklamak suretiyle satin alma iradesini bildirmesi’, saticinin, satim iradesini,
digital bilgilerin saklandidi bir manyetik ortam olan kendi “server™”1 vasitasiyla

" ARKAN, Sabih: Bankacilikta Kullanilan Yeni Elektronik Sistemlerle ilgili Hukuki Sorunlar, Ankara
1991, sh.2.

’® KONURALP: sh.73

" Bu beyanin icap mi kabul mi oldugu hususundaki farkli gérisler icin bkz. yuk. sh.6 vd.

8 server, belli kapasitesi olan ve dider bilgisayarlara hizmet saglayan bir bilgisayar veya bir
programdir. Server ayni zamanda da digital bilgilerin saklandidi (depo edildigi) bir manyetik ortamdir.
Adindan da anlagilacagi gibi, server bagka bilgisayara veya manyetik ortama hizmet / destek saglama
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aciklamasi ve soOzlesmenin kuruldugunun bilgisayar ekraninda beliren bir teyit
mesaji ile aliciya bildiriimesi; gerek s6zlesmenin ifasi asamasinda, alicinin, mal
veya hizmetin bedelini kredi karti, elektronik para veya diger elektronik ddeme
araglariyla 0O0demesi sirasinda, imza unsurunu tasiyan vyazili bir belge
diizenlenmemektedirfl] Bu islemlerle ilgili olarak, alicinin elinde olan ve yazili belge
sayllabilecek tek sey, yukaridaki islemlerin yapildigi sirada, bilgisayar ekraninda, bu
igslemlerin yapildigina dair beliren gorunti veya teyit mesajlarindan printer
araciligiyla alinan ¢iktilardir.

Ote yandan taraflara (alicinin adi, kredi karti numarasi vs. bilgiler) ve gﬁpllan
alim satim iglemine (liskin bilgilerin satici tarafindan belirlenen bir serverda™ veya
saticinin  hostunda saklanmasi halinde, - ki elektronik ticarete iligkin
dizenlemelerle, saticiya, elektronik ortamda yapilan e-s6zlesmelerden dogabilecek
uyusmazliklarda basvurulabilecek bir delil vasitasi olarak, soézlesmeye iliskin
bilgilerin kaydinin tutplarak, elektronik ortamda saklanmasini temin etme
yukumlalaga getirilebilir™ - s6zlesmenin yapilip yapilmadidi ve sartlarina iliskin
bilgiler, kayitlarin tutuldugu bilgisayar (server) kaydina dogrudan ulasim ile
dgrenilebilir. Banka islemleriyle ilgili olarak kapal bilgisayar sistemlerinde tutulan
kayitlar gibi, e-s6zlesmelerde de bilgisayar ortaminda s6zlesmelere iliskin kayitlarin

fonksiyonunu ifa eder. (GURAN/ AKUNAL/ BAYRAKTAR/ YURTCAN/ KENDIGELEN/ BELLER/
SOZER: Bélim I, <http://www.superonline.com/hukuk/> (par.3).

8 Kredi karti kullaniimak suretiyle yapilan mail order aligveriglerinde iki yéntem uygulanmakta olup, bir
yontemde, mal alimina iligkin siparis formuna, kredi karti numarasi yazilmak ve kart hamilince (alici
tarafca) imzalanmak suretiyle satici Uye isyerine posta ile veya faks yoluyla gonderilir. Burada siparis
formu gerekli belgeleri igeriyorsa, imzali oldugdu igin senet sayilmaktadir. Yine kredi karti kullanilarak
yapilan ve genellikle telefonla ve internet ortaminda gerceklestirilen ikinci tir mail order alis verig
yénteminde ise, harcama belgesinin kart hamili tarafindan imzalanmasi zorunlulugu bulunmamaktadir.
Kart hamili, harcama bedelini kredi karti ile 6demek istedigini saticiya (Uye igyerine) beyan ederek kredi
karti numarasi verir ve satici, kart hamilinin imzasini tasimayan harcama belgesi diizenlenerek bedeli
tahsil eder. Bu nedenle bu tiir alisverislere imzasiz alis veris de denilmektedir.imzasiz alis verislerde
kart hamili olan alicinin harcama tutarina itiraz etmesi durumunda satici tarafindan diizenlenen belge
imza unsurunu tasimadigindan aliciya kargi delil olarak ileri siirilemez. (bkz. KONURALP: sh.71, 72).
82 web sitesinin, ISS’nin serverinda, site sahibinin serverinda veya tglincl sahsin serverinde tutulmasi
miimkiindiir. Web sitesinin ISS’nin serverinda tutulmasi halinde, iSS sirketin birinci yiikimliliigi Web
sitesi sahibinin istedigi surette gereken bilgilerin saklanmasi ve kullaniimaya hazir halde tutulmasidir.
Bu yukumlulugun icerigi oldukga cesitlidir: Bilgilerin gerektigi gibi saklanmasi, bu amagcla serverde -
olasi gelismeleri de o6ngorerek- yeteri kadar kapasite (alan) tahsis edilmesi, zamaninda
guncellestiriimesi (up-dating), bozulmamasi ve midahalelere ve tasalluta karsi korunmasi, sézlesme
hdkumlerine uygun olarak teshiri, siteye yapilan "ziyaretlerin", site ile ilgili olarak alinan mesaijlarin, belli
Olculer ve zaman dilimleri icinde site malikine intikal ettirilmesi anlaminda raporlama yukumlaltgudar.
Bu Uglncl kategori yUukimlilugin iceriginin tesbiti ve sinirlarinin ¢izilmesi oldukga zordur; bu
bakimdan ayrintilarinin taraflar arasinda yapilacak sdzlesmede belirtimesi yararl olacaktir. (GURAN/
AKUNAL/ BAYRAKTAR/ YURTCAN/ KENDIGELEN/BELLER/SOZER:| Bolim l,
<http://www.superonline.com/hukuk/> (par.ll,4,c).

8 Host, bilgilerin saklandigi ve internet'e bagl bulunan bilgisayardir. (GURAN/AKUNAL/BAYRAKTAR/
YURTCAN/KENDIGELEN/BELLER/SOZER:Bélim |, <http://www.superonline.com/hukuk/> (par.4).

# Nitekim AB’nin 8.6.2000 tarih ve 2000/31/EC sayili E-Ticaret Direktifinin “Temin Edilecek Bilgi”
bashkli 10. maddesinin 1./(b) bendinde, tlketicilerin taraf olduju soézlesmelerde aksi
kararlastirilamayacak sekilde, servis saglayicilarin, siparis vermeden once mustakbel aliciya sunmalari
gereken bilgiler arasinda, tamamlanan sézlesmenin hizmet saglayici tarafindan dosyalanip
dosyalanmayacagi ve bu bilginin erisilebilir olup olmadigina iliskin bilgi de bulunmaktadir.
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tutulmasi  halinde, saklanan bilgilerin bulundugu bilgisayardan (terminal
monitérinden) incelenen kayitlarda, sdzlesmenin (harcamanin) yapildigina ve
sartlarina dair bilgi varsa, bu kayit, o sézlesmenin (harcamanin) yapildigini gésteren
bir delildir. Bu kayittan printer araciligiyla alinan alinan ¢ikti ise dolayl bir delildir®]
Bu ¢ikti, istenildiginde bilgisayardan yeni kopyalar alinabilecek bir kayit oldugundan,
orijinal degildir. Oysa HUMK’nda kesin delil olarak tanimlanan senet, “tek” olmasi
nedeniyle “orijinal” bir delildir. Ancak burada senede “orijinal’lik ve kesin delil olma
Ozelligi veren, imzadirE%) Bilindigi Uzere, bilgisayar kayitlari ve bu kayitlardan alinan
ciktilar ise imzali degildir.

4.3.3. Degerlendirme
4.3.3.1. Ozel Hiikiim Sebepleri ve Delil S6zlesmesi

Bilgisayar ortaminda saklanan kayitlar ve bu kayitlardan printer araciigiyla
alinan ciktilar, borg altina girenin (iki tarafa borg yikleyen sézlesmelerde her iki
tarafin) imzasini tasimadigindan, senet sayllmamaktadir. Bu nedenle bu bilgisayar
kayitlari ve bunlardan elde edilen c¢iktilar, ancak belirli hususlarin ispatinda
bagvurulabilecek olan ve HUMK md. 376’da “Hususi Esbabi Hiikiim” (Ozel Hikim
Sebepleri) bagligi altinda duzenlenen, kanunda ongérilmeyen delillerden sayilirlar.
Anilan hikidm, senetle ispati gerekmeyen davalarda, re’'sen veya talep Uzerine
HUMK’'nda gosteriimemis olan delillerin de_ dinlenmesi ve incelenmesine
mahkemece karar verilebilecegini 6ngérmektedir™. Kanun, 6zel hikim sebeplerinin
senetsiz ispati caiz olan davalar bakimindan s6z konusu olabilecegini ifade ﬁierek,
0zel hukim sebeplerinin takdiri delillerden oldugunu ifade etmek istemistir. Ozel
hikim sebepleri serbest ispat araglarindan olup, kural olarak dava sartlarinin ispati
ile resen aragtiriimasi gereken konularda ikame edilebilirler.

Ozel hikim sebeplerinin, hukuki islemlerin ispatinda kullanilimalari ve
mahkemece dinlenebilmeleri, ancak HUMK md. 287/I'de dlzenlenen delil
sOzlesmesi ile mUmkun olur™.

Delil s6zlesmesi, senetle ispat zorunlulugu ile senede karsi senetle ispat
zorunlulugunun istisnasidir™. Belirli bir hususun (vakianin veya hukuki islemin),
belirli bir delille ya da diger deliller yaninda o delille de ispat edilecegine iligkin olarak

% KONURALP: sh.73; Ayrica, AB’nin E-Ticaret Direktifinin 10/3 hikmiinde, servis saglayicilarin
s6zlesme sartlari ve genel sartlari, saklanmaya ve kopyalanmaya elverigli sekilde alicinin erisimine
acik sekilde temin etmeleri, tiiketicilerin taraf oldugu sézlesmelerde aksi kararlastirilamayacak sekilde,
zorunlu tutulmustur.

% KONURALP; sh.73:

¥ USTUNDAG: sh.613, 614; KURU/ARSLAN/YILMAZ: sh.408.

% KURU/ARSLAN/YILMAZ: sh.408.

%9 KONURALP: sh.73.

% KURU/ARSLAN/YILMAZ: sh.409.
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yapilan sézlegmedirm Delil s6zlesmesi ile senetle ispati gereken bir hukuki igslemin
baska bir delille ispatlanabilecedi kararlastirilabilir. Delil sézlesmesi HUMK md.
287/l uyarinca yazili sekle tabi bir sézlesmedir.

Delil s6zlesmesi, aralarinda onceden yazili bir s6zlesme yapma imkani olan
bankalar ve araci kurumlar ile musterilerine, gerek bankacilik sistemleri, gerek
sermaye piyasasi iglemleri dolayisiyla, kullanilan kapali elektronik sistemlerde,
elektronik kayitlarin delil olarak ikame edilebilmesi imkanini saglayarak, ispat
sorunlarina ¢ézim getirebilecek bir hukuki ara¢ olarak kabul edilebilir. Bunun igin,
onceden, ya aracl kurum (veya acente banka) ile yatinmci arasinda ayri bir delil
s6zlesmesi yapilmasi ya da araci kuruluglarin yatinmcilarla akdettikleri genel iglem
sartlari niteligindeki cerceve so6zlesmelerine, bilgisayarlar sistemleri vasitasiyla
gergeklestirilen islemlerden dogan uyusmazliklarin ¢éziiminde, bu islemlere iligkin
elektronik kayitlarin mahkemede caiz delil olarak kullanilabilecegine dair bir kayit
konulmasi gerekmektedir.

Bununla beraber, bir ¢ok bankanin ve araci kurumun, mdusgterileriyle
akdettikleri delil s6zlesmelerinde oldugu gibi, araci kurulusun kayitlarinin kesin delil
olacagina dair kayitlar, HUMK md. 240 hiikmU ile hakime taninan delilleri takdir
yetkisini ortadan kaldirici nitelikte oldugu™, musterinin bu delilleri pesinen kabul
ettigi ve her tirll itiraz haklarini kullanmaktan feragat ettigine dair kayitlar, dava ve
savunma imkanini esasli élglide zedeleyen, objektif iyi niyet kurallarina aykiri oldugu
gerekgesiyle hakim tarafindan gecersiz sayilabileceginden™, elektronik kayitlarin
davada delil olarak ilefi surulebilmesi, HUMK md. 288 vd. hidkidmleri karsisinda
muimkin olamayacaktir™. Bu nedenle bilgisayar ortaminda gergeklestirilen islemlere
iliskin elektronik kayitlarin mahkemede delil olarak dinlenebilmesi, araci kurulus ve
yatinmci arasinda yapilan delil s6zlesmesinin veya ¢erceve sdzlesmesindeki buna
iliskin kaydin gecersizlikle sonuglanmayacak sekilde dizenlenmesine baghdir.

Delil sdézlesmesinin, acik ag ortaminda (internet lizerinden) gergeklestirilen
s6zlesmelerde ve diger hukuki iglemlerde, bilgisayar ortaminda tutulan kayitlarin
delil olarak kullanilabilmesini ve bu delillerin mahkemece dinlenebilmesini saglayip
saglayamayacagi ise, e-ticaretin yukarida deginilen 6zellikleri karsisinda stphelidir.
Zira delil s6zlesmesinin, HUMK md. 287/l hUkmU uyarinca yazili sekle tabi bir
sdzlesme oldugu, acgik ag (internet) ortaminda gergeklestirilen e-sézlesmelerin ve
diger hukuki islemlerin ise, dnceden birbirini tanimayan ve dolayisiyla énceden

9" KURU/ARSLAN/YILMAZ: sh.409

92 KONURALP: sh. 75.

% KONURALP: sh.64; BATTAL, Ahmet:"Bankacilik Soézlesmelerinde ispat Usullii ve Delil
Soézlesmeleri”, BATIDER, 1997, C.XIX, Sa.2, s.135, 136; ATAMER, Yesim; Sézlesme Ozgiirligiinin
Sinirlandinimasi Sorunu Cergevesinde Genel islem Sartlarinin Degerlendirilmesi, Agustos 1999,
sh.285.

% KONURALP: sh.74.
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(yazih) bir s6zlesme yapma imkanlari s6z konusu olmayan kimseler arasinda
akdedildigi dikkate alindiginda, delil so6zlesmesinin e-ticarete iligkin ispat
problemlerinin ¢ézilmesinde pek de elverigli olmadigi anlasiimaktadir.

4.3.3.2. Yazili Delil Baglangici

Bilgisayar kayitlarinin veya kayitlardan printer vasitasiyla alinan ciktilarin,
senetle ispat kuralinin istisnalari arasinda sayilan ve HUMK md. 292°de yer alan
mukaddimei beyyine (yazih delil baglangici) sayilip sayilmayacagi da tartisilabilir.

Bir iddianin senetle ispati gereken durumlarda, senet mevcut degilse, bu
iddiaya komsu olan ﬁ(lalarl somutlastiran belgelere mukaddimei beyyine (yazih
delil baglangici) denir™. Bu suretle, senetle ispat edilmesi gereken hususlarda bir
yazili delil baglangici varsa, hakimde yeterli bir kanaat olusunc kadar tanik veya
diger takdiri delillere bagvurulabilmesi mimkin olabilmektedir™. Ancak Konuralp,
HUMK’nun 292. maddesinin kaleme alinis bigiminin, yazili delil baslangicinin dzel
niteligi bulunan bir takdiri delil oldugu ve kosullari varsa basli basina bir takdiri delil
olusturacagi gérustndedir™.

HUMK'nun 292. maddesi wuyarinca, yazili delil baslangicindan
bahsedilebilmesi i¢in su U¢ sartin birlikte gergceklesmesi gerekmektedir. Bunlar, (a)
yazih bir belgenin bulunmasi, (b) bu belgenin aleyhine ileri sirllen tarafca verilmis
olmasi ve (c) bu yazili belge varligi iddia edilen hukuki i§lerﬁi| tam olarak ispata
yetmemekle beraber o hukuki islemin vukuuna delalet etmesidir™.

Kanunda yazili delil baslangici igin éngdérilen bu kosullar incelendiginde,
elektronik kayitlarin, yazil bir belgeningﬁarllgl kosulu bulunmadigindan yazih delil
sayllamayacagi sonucuna varilmaktadir’™. Bilgisayar kayitlarindan alinan giktilar ise
yazili delil baglangici sayillabilme baglaminda, yazihhk kogsulunu yerine
getirebilmekle beraber, ikinci kosul olan, aleyhine ileri surllen tarafga verilmis olma
kosulunun gerceklesme ihtimali, kapal bilgisayar sistemlerinde kaydin ciktisinin
misgsteriye verilmesi veya goénderilmesi durumu séz konusu olmadidi taktirde, son
derece azdir. Bunun disinda anilan kosul, ancak aleyhine delil ileri surllen tarafin,
belgenin kendisine ait oldugunu ikrar etmesi veya yazi kargilastirmasi yoluyla

% USTUNDAG: sh.676; KONURALP: sh.38 vd.

% KONURALP: 41

" KONURALP: sh.76, dn. 55.

% KURU/ARSLAN/YILMAZ: sh.372; USTUNDAG: 676 vd.; KONURALP: sh.39.

% Ancak Yargitay 15. H.D.’nin 30.6.1975 tarihli bir kararinda, alacagin tespiti davasinda, davalinin
tediye hakkindaki 6deme ikrarini iceren teyp bandi delili bulunduguna gére, banttaki sesler dinlenerek
davaciya ait bulunup bulunmadidi, gercekten 6deme hakkinda uyusmazliga ¢c6zim getiren ve davaciyi
baglayan bir beyanin yer alip almadidinin arastiriimasi gerektigi yéninde hikim verilmis olup, bu karar
KURU ve KONURALP tarafindan, HUMK md. 288'de yer alan senetle ispat kuralina aykiri oldugu
gerekgesiyle elestiriimektedir. (YILDIRIM: Medeni Usul Hukukunda Delillerin Degerlendiriimesi, istanbul
1990, sh.216).
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belgenin borgludan sadir oldugunun anlasiimasi halinde s6z konusu oluf™ Bir
bilgisayar ¢iktisindan yazi karsilastiriimasi yapilmasi ise mimkuin degildir.

Bu cergevede, bilgisayar kayitlarinin, yazili delil baslangicinin kanundaki
taniminda belirtilen unsurlari igermemesi; bu kayitlardan alinan ¢iktilarin ise borg¢lu
tarafindan verilmesi veya ikrar edilmesi gibi durumlar diginda yazih delil baslangici
sayllamamasi nedelfiﬂe, hukuki bir iglemin yazili delil baslangici sayllamayacagi
sonucuna varilmigtir ™"

4.3.4. Cozim Secgenekleri

4.3.41. Mevcut Delil Sistemi iginde Coéziim vel/veya ilgili Kanunda
Degisiklik Yapilmasi

Goriuldugu tzere HUMK’nun, hukuki islemlerin kanuni delille (senetle) ispat
edilmesi zorunlulugunu 6ngdren delil ve ispat sistemi karsisinda, internet ortaminda
gerceklestirilen e-sézlesmeler ve diger hukuki islemlere iliskin bilgisayar kayitlari ve
bu kayitlardan printer vasitasiyla alinan ¢iktilarin, taraflar arasinda yapilmis gegerli
bir delil sbézlesmesi olmaksizin, uyusmazliklarin ¢déziminde mahkemece
dinlenebilecek bir delil olma niteligi tagidigini sdylemek zordur.

Bununla beraber, doktrinde, Ozellikle elektronik bankacilik islemleri
baglaminda, banka tarafindan cesitli kaynaklardan toplanmig bilgilerin yazili delil
baslangici sayilip, sonucun hakiEﬂ takdirine birakilmasi seklinde ¢d6zim onerisi
getiren yazarlar da bulunmaktadir™=.

Gelismekte olan teknoloji ve buna paralel olarak e-ticaretin gelisimine ayak
uydurabilmek, bilgisayar ve acgik ag baglantisi teknolojileri kullaniimak suretiyle
gerceklestirilen hukuki iglemlerle ilgili uyusmazliklarin, bu teknolojilerin kagida
dayanmayan tabiati dikkate alinarak, kagida dayanan mevcut delil ve ispat sisteﬁi]
icinde ¢dzimlenmesi, kisa vadede, Sermaye Piyasasi Kanunu’'nda oldugu gibi
ilgili konuda kanuni degigiklik y a gidilmek suretiyle o kanuna iliskin alanla sinirli
olarak, kismen giderilebilecektir™.

1% USTUNDAG: sh. 678.
19" Bkz. Ayni goruste Baki KURU: Elektronik Bankacilik ve Hukuk, sh. 134. (Nakleden: KONURALP:
sh. 76, dn. 54).
102 Ayni gériiste Seref UNAL: Bankacilik Sektori ve Bilgisayar Verilerinin Delil Olma Niteligi, Elektronik
Bankacilik ve Hukuk, (Nakleden: KONURALP: sh.76, dn.53).
103 2499 saylll Sermaye Piyasasi Kanunu’nun 22. maddesinde 4487 sayili Kanunla yapilan degisiklikle
eklenen ve yeniden dlzenlenen (d), (s) ve ispat agisindan, soruna sermaye piyasasi faaliyetleri
kapsaminda genel bir ¢dézim getirebilecek e-imza kullanim esaslarina iliskin duzenlemelerin
mpllmasmda Kurul'a dizenleme yapma yetkisi veren (u) bendi hikimleri.

KONURALP: sh.84.
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Sermaye Piyasasi Kanunu'ndaki bu hdkimle, bir e-imza altyapisi
olusturulduktan sonra, araci kuruluglarin internet Uzerinden sermaye piyasasi
faaliyetlerinde bulunmalari s6z konusu olabilecek, ancak bu islemlerden dogan
uyusmazliklarin ¢ézimuinde e-imzanin sagladigi kimlik tespiti ve ispat yukunu
belirleyen karinelerin birer ispat kurali olarak gecerli olabilmesi, HUMK'daki delil
sisteminde gerekli dedisiklik yapilincaya veya e-imzanin mahkemelerde delil olarak
kabul edilecegini ongoren bir yasal dizenleme yapilincaya kadar, araci kuruluglarin
yatinnmci ile yazili bir delil sézlesmesi imzalayarak, e-imzanin, uyusmazlik ¢iktiginda
caiz delil olarak ikame edilebileceginin kabul edilmesi halinde mimkun olabilecektir.
Bunun disinda e-imza, gerekli teknik ve sermaye piyasasi mevzuatinda yapilacak
dizenlemeler sekilde gerceklestirilecek hukuki altyapinin saglanmasi ile, HUMK'daki
delil sisteminde degisiklik yapilmadan énce de Borsa uyusmazliklarinin ¢ézimuande
bir ispat vasitasi olarak kullanilabilecektir.

4.3.4.2. Delil Sisteminde Degisiklik Yapiimasi

Soruna e-ticarete konu diger mal ve hizmetlerle ilgili hukuki islemlerden
dogan ispat sorunlarinin giderilmesi amaciyla uzun vadeli bir.cézim getiriimesi,
ancak senet merkezli bir ispat hukuk sisteminden uzaklasmak™" ve hatta elektronik
ortamin dogasina uygun ve elle atilan imzanin islevlerini yerine getirmeye elverigli
teknolojilere dayanan elektronik imza ydntemlerinin kullanilabilmesine imkan
saglayacak teknik ve hukuki altyapiyi olusturmak gerekmektedir.

4.3.4.2.1. Senet Kavraminin Genigletilmesi

Kara Avrupasi hukuk sisteminde kanuni ispat kuralltﬁn delillerin serbestce
degerlendiriimesi ilkesine giden bir gelisim s6z konusudur™. Ornegin 1980’lerde,
Medeni Kanunlarinin, HUMK’muzun md. 293 ve 294 hikimlerine tekabll eden
hikumlerinde, EDI (elektronik veri aktarimi) sistemlerinde senet elde edilmesinin
filen imkansizhigina dayanilarak, EDI'den dodan uyusmazliklarda da senetle ispat
zorunlulugu aranmayacagi seklindeki yoruma elverigli degisiklikler yaparak ¢6zim
arayan Ulkeler oldugu gibi, senet vraminl ¢ok genis bir icerikle yeninden
dizenleyen Ulkeler de bulunmaktadir™".

Benzer sekilde, Avrupa Konseyi'nin "Yazil Delilin Kosullarina ve Belge
Roproduksiyonlar ile Bilgisayar Kayitlarinin Kabul Edilebilirligi Hakkinda R (81)20
sayili Tavsiye Karar" ile, bir yandan dogru ve orijinallerine uygun olan mikrofilm

1% KONURALP: sh.84.

' YILDIRIM, M.K.: sh.211.

107 Bdylece, bir irade beyaninin teknik bazi cihazlarla ortaya konabildigi tasiyici da kapsayan "modern
anlamda senet" kavrami geligtirilerek, bununla kagida dayanan klasik anlamdaki senede baglanan
hukuki sonuglara ulagsmak mimkiin kiinmistir. (OZTAN, Firat: Kiymetli Evrak Hukuku, 2. Bs., sh.17;
KONURALP: sh.76-78).
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roproduksiyonlari ile bilgisayar kayitlarinin davalarda delil olarak kabul edilmesi yani
caiz delil sayllmasi esasi O6nerilirken, diger yandan Uye devletlere, bu
roprodiksiyonlarin ve bilgisayar kayitlarinin, aksi ispat olununcaya kadar dogru
kabul edilmesine iliskin dizenlemeler yapilmasi tavsiye edilmektedir) Tavsiye
Karari, Turkiye gibi, belirli meblagi bir meblagi asan hukuki islemlerin ispati igin
yazili delil zorunlulugunu 6ngdren devletlerde bu zorunlulugun kaldiriimasi veya
senetle ispat zorunlulugu sinirinin yukseltiimesini onermistir.

4.3.4.2.2. E-imzanin Bir ispat Araci Olarak Kabulii ve ETKK Hukuk
Grubunca Onerilen E-imza Kanun Tasarisi

Ulkelerin delil sistemlerinde koklii degisiklikleri gerektirmeyen, senede dayall
mevcut sistemi koruyan degisiklikler, internet Uzerinden gerceklestirilen e-ticarete
iliskin ispat sorunlarini gézimlemekte yetersiz kaldigindan, sézu edilen UIkeIercﬂilve
AB'de e-imza kullanimina yonelik yasal dizenleme ve Oneriler hazirlanmaktadir™".

Kaldi ki tarihsel acgidan bakildiginda, senede birinci derecede &nem
verilmesinin, temsililik ve gt]:ﬁnilirligin uyusmazlida daha yakin delillerde daha fazla
olmasindan kaynaklandi§i™~ dikkate alindiginda, e-imzanin yukarida incelenen
iglevleri ve sagladigi guvenlik sayesinde, elle atilan imzaya etkin bir alternatif
olusturabilmesinin  muUmkuin oldugu, dolayisiyla ispat kurallarini temelindeki
amaglarda bir degisiklik olmayacagi distunulmektedir.

Zira ulkemizde Basbakanlik Dis Ticaret Miistesarligi bunyesinde, e-ticarete
iliskin temel kavramlarin Ulkemiz hukuk sistemine dahil edilmesi amaciyla
olusturulan Elektronik Ticaret Koordinasyon Kurulu (ETKK) Hukuk Grubu'nca AB,
UNCITRAL ve ABD tarafindan hazirlanan e-imza dizenlemeleri de incelenerek
yapilan c¢alismalar sonucunda, e-imzalarin gerektirdigi teknik (guvenlikle ilgili
standartlarin kullanimi, bunlarin kullanim suresi vs.) ve idari (onay kurumlari vs.)
gereklilikleri diizenleyen “Elektronik imzanin Teknik ve idari Yénleri Hakkinda”
bir “Kanun Tasarisi” hazirlanarak, bu Tasarida, sistemin igleyisinin hukuken
belirlenmesi gerektigi sonucuna variimistir.

1 Temmuz 2000 tarihi itibariyle ulasilan sonuglar arasinda, e-imzanin delil
degeri konusunda, gecerlilik sartina tabi olmayan sbézlesmeler bakimindan,
“Elektronik imzanin Teknik ve idari Yénlerine iliskin Kanun Tasarisi’na, “bu tasari
kapsamina giren elektronik imzalarla hazirlanan belgelerin mahkemelerce delil
olarak kabul edilecegi’ni 6ngoren bir hilkmiin de ilave edilmesi de bulunmaktadir.

1% KONURALP: sh. 78, 79.
109 Eylul 1999'da Fransiz Hikumeti, elektronik imzalarla ilgili bir yasa tasarisi kabul etti .Tasari, e-
imzaya elle atilan imza ile ayni statiiniin verilmesini 6ngérmektedir. (Digital Signature Law Survey,
ﬁroance <http://cwis.kub.nl/frw/people/hof/DS-lawsu.htm>).

KONURALP: sh.10.
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E-imzanin, hukuki islemlerin ispatlanmasinda, elle atilan imzaya esdeder bir
alternatif olarak kabul edilmesi halinde, kurulacak hukuki altyapiya model teskil
etmek amaciyla olusturulan kurallarla, ispat hususunda UNCITRAL E-imza
Yeknesak Kurallar’'ndaki imza karinesi ve orijinallik karinesi gibi cesitli karineler
ongodrulmekte, taraflara sistemin 6zelliginden dodan bir takim bilgileri gizleme ve bir
takim durumlari derhal bildirim yakamlalukleri yaklenmekte ve bu yukimliluklerin
yerine getiriimemesi halinde dogacak sorumlulugun kurallari belirlenmektedir.

Calismamizin 3 nolu ekinde, bir yatirimcinin, e-imza ile imzaladigi bir e-mail
ile menkul kiymet alim-satimi talimati vermesi halinde, ¢ikabilecek uyusmazliklar ve
bu uyusmazliklarin ¢ézimlenmesinde e-imzanin sagladigi ispat fonksiyonunu ortaya
koyan varsayimsal bir 6rnek olaya yer verilmistir. (EK:3)

4.3.4.3. Karsilagtirmali Hukukta E-imzaya Atfedilen Delil Degeri

AB’nin  2000/31/EC sayili E-Ticaret Direktifinin 9. maddesinde, Uye
Devletlerin hukuk sistemlerinde, s6zlesme usulline uygulanacak hukuki sartlarin, e-
sdzlesmelerin kullanilmasinda engel yaratmayacak ve bu sdzlesmelerin, elektronik
araclarla yapilmig olmalari nedeniyle hukuki etkinlik ve gecerlilikten yoksunlukla
sonuglanmayacak sekilde diizenleme yapilmasi gerektigi 6ngérilmustar.

1999/93/EC sayili E-imza Direktifinin baslangic kisminin (recital) 20.
paragrafinda, belirli sartlara sahip, gelismis (advanced) e-imzalarin, hukuki olarak
elle atilan imzaya esit kabul edilebilir olmasi, 21. paragrafinda, tim Uye devletlerce,
elektronik onaylama (e-imza) yontemlerinin hukuk usulinde delil olarak kabul
edilmesinin saglanmasi ve bunun (delil olarak kabul edilebilmenin) objektif kistaslara
baglanmasi gerektigi ongorilmustir. Bununla beraber E-ticaret Direktifinde, Uye
Devletlerin, tasinmazlara, miras ve aile hukukuna iliskin vs. s6zlesmelerin elektronik
araclarla yapilmasina izin vermeyebilecegi de ifade edilmigtir.

Benzer sekilde UNCITRAL, E-imza Taslak Kurallar'nin 6. maddesinde,
kanunun imza kosulunu aradigi yerde, bu kosulun guvenli bir e-imza yéntemi ile
kargilanabilecegine dair imza karinesi, 7. maddesinde, bilginin, bir e-imza
kullanilarak baglandi§i veri mesajinin, orjinal seklinde oldugu (orjinal seklinin
bozulmadigi) ifade edilerek orjinallik karinesi getiriimis ve 8. maddede bu iki
karinenin sartlarinin kanun koyan devletge uluslararasi standartlara uygun olarak
tespit edilecegi dngdrilmustdr.

Ote yandan, binyesinde senetle ispat zorunluluguna iliskin hikimler
tasimayan ve delil serbestisi ilkesinin gecerli oldugu ABD’de de, kanunda zorunlu
tutulan yazili olma ve imzalanma kosullariyla ilgili olarak, elektronik kayitlarin ve
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elektronik imzalarin hukuki statiisiiniin agikliga kavusturulmasi amaciyla (SEC. 101-
(e)) E-imza Kanunu c¢ikarilmistir.

Anilan Kanun'un "Genel Gegerlilik Kural" baglikli SEC.101 hikmunin (a)
bendinde, eyaletler arasi veya yabanci ticaretle ilgili olarak girisilen bir s6zlesme,
anlasma veya kaydin hukuki etkisinin, gecerliliginin veya uygulanabilirliginin, bu
hususta herhangi bir kanun, diizenleme veya hukuk kurali olsa da,

(1) bu sézlesme, anlasma ve kayit, elektronik bir kayit (seklinde) ise, yazih
olmadi§i gerekgesiyle;

(2) bu sozlesme, anlagsma veya kayit, e-imza ile imzalanmig ise, imzali
olmadigi veya imza ile onaylanmadigi gerekgesiyle,

inkar edilmemesi (yok sayllmamasi) gerektigi dngoérilmastir.

Ancak E-Ticaret Direktifinde oldugu gibi, E-Sign Kanunu’nun SEC.103
hikminde, e-imza ve elektronik kayitlarinin gegerliliginin reddedilememesi kuralinin,
vasiyethame, bosanma ve aile hukukuna iliskin hususlarla, yargilama usull
sirasinda yuritilen mahkeme emirleri ve bildirimlerine, resmi mahkeme
yazigmalarina (dava dilekgesi vs.) ve bazi hususlara iligkin bildirimlere
uygulanmayacagi dizenlenmistir.

E-imzanin en yaygin tur0 olan digital imza konusunda dunyada ilk
dizenleme yapan devletlerden olup, Turk Hukuk sistemi gibi Kara Avrupasi
sistemine (civil law) tabi olan Almanya’da, 1997 yilinda Alman Dijital imza Kanunu
cikarilmis olmakla beraber, yazili sekle tabi islemlerde aranan, elle atilan imza
kosulu ve imzanin maddi (elle tutulur) bir ortamda somutlasmasi kosullari yerine
getiriimemis sayildigindan, elektronik belge, guvenli delillerden kabul ediimemekte,
bu tur deliller "sanal delil" olarak adlandirilarak, "bilirkigi incelemesi"ne bagl olarak
mahkemenin takdirine gére degerlendirilebilmektedir.

italya’da, gegerli bir e-imza, elle atilan imza ile esit delil degerine sahiptir.
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BESINCi BOLUM

SONUGC
VE
SERMAYE PiYASASI MEVZUATI ACISINDAN DEGERLENDIRME

Internetin dinya ¢apinda giderek artan ve yayginlasan kullanimi, daha disuk
maliyetli, daha hizli ve bilgiye dayanan yeni bir ticaret yontemi olan elektronik ticareti
de beraberinde getirmigtir. Ticaretin her alaninda yasanan bu gelisme, menkul
kiymet islemlerinin elektronik ticarete konu olmasi baglaminda, yatirimcilar,
ihragcilar ve diger sermaye piyasasi kurumlarina da pek ¢ok kolaylik ve avantajlar
saglayarak sermaye piyasalarinin gelisimine katkida bulunacaktir. Zira, IOSCO’nun
“Securities Activity on The Internet” adhi Raporu’nda, internetin sermaye
piyasalarinda kullanilmasinin, bilginin daha ¢ok sayida kisiye hizli ve dusuk
maliyetle dagitiimasini, yatirimcilarin menkul kiymet ihraglari ve finansal hizmetlere
iliskin bilgilere daha kolay ulasarak bu bilgileri daha iyi analiz etmesini ve daha genis
bir Griin yelpazesine ulasiimasini saglayacagi, bu faydalarin ise, sermaye piyasasi
dizenlemelerinin temel amagclarina da hizmet edecegi ifade edilmigtir.

Turk sermaye piyasasi bakimindan da, internetin Turk sermaye piyasasinin
gelisimine ve dinya sermaye piyasalari ile entegrasyonuna énemli yararlari olacagi
dikkate alinarak, 2499 sayl Sermaye Piyasasi Kanunu’nun 22. maddesine,
15.12.1999 tarih ve 4487 sayili Kanunla yapilan degisiklikle eklenen ve yeniden
dizenlenen (d), (s) ve (u) bendi hikUmleri ile, bagimsiz denetim, yatirim
danismanhgi, ihra¢c ve halka arz da dahil olmak Uzere sermaye piyasasi
faaliyetlerinin elektronik ortamda yapilmasi ve e-imza kullanim esaslarinin Kurul'ca
dizenlenmesi ve denetlenmesi 6ngoérulmustir.

SPKn’ndaki s6z konusu degisiklikle, 6zellikle e-imza kavrami ilk kez Turk
mevzuatina girmistir. E-imza, internet Uzerinden gercgeklestirilen tim ticari
faaliyetlerin glvenli bir sekilde gercgeklestirilebilmesini saglayabilecek anahtar bir
unsurdur. Zira e-imza, elle atilan imzanin kullanildigi1 her yerde kullanilabilecek bir
islevi yerine getirmek Uzere olusturulmus bulunan ve hem teknik hem hukuki boyutu
olan bir kavramdir.

ONERI: E-imzanin internet (izerinden gerceklestirilen sermaye piyasasi
islemlerinde kullanilabilmesi igin, SPKn'nun 22. maddesinde yapilan yasal
duzenlemenin, gerekli teknik ve hukuksal altyaplyr kuran diger duzenlemeler
araciligiyla hayata gegirilmesi zorunludur. Bu dizenlemelerle, e-imza, sertifika gibi
kavramlarin tanimlanmasi; guvenilir Gguncl taraf veya diger adiyla onay
kurumu/kurumlari olusturulmasi ve onay prosedirinin belirlenmesi; sistemin
taraflari (imza sahibi -gtvenilir Ggincl kurulus — glivenen taraf) arasindaki iligkiler,
taraflarin sorumluluklari ve riskin tahsisi ile en 6nemlisi e-imza ile imzalanan
s6zlesme ve kayitlarin (mesajlarin) hukuki statisu, kurallara baglanmalidir.
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ONERIi: E-imzanin hukuki islem ve soézlesmelerde, gecerli bir kimlik
belirleme araci ve bir glvenlik unsuru olarak kullanilabilmesi igin kurulmasi gereken
teknik ve hukuki altyapinin belirlenmesinde, bu konuda Avrupa Birligi ve UNCITRAL
gibi uluslartstl ve uluslararasi kuruluglarca hazirlanan direktif ve model kurallar
dikkate alinmali, bu hususta diger (Ulkelerle igbirligi yapilmalidir. Bdylece,
uluslararasi yeknesak e-imza kurallarina uygun olarak kurulan e-imza sistemimiz
cergevesinde cikarilan sertifikalar ve yaratilan e-imzalarin, uluslararasi alanda da
gecerliligi saglanacaktir.

ONERI: Olusturulacak teknik altyapinin dayanagi olarak secilecek elektronik
kimlik belileme mekanizmasi, elektronik bilginin kaynagini, bUtinligini ve
dogrulugunu onaylamaya elverigli olmaldir. Ornedin agik anahtar altyapisina
dayanan dijital imza, elle atilan imzaya en etkin alternatif olarak kabul
edilmekteyken, scan edilmis elle atilan imza veya parmak izi tanima sistemleri, kisi
ile mesaj arasinda iligki kurmaya elverigli olmadigindan, hukuki islemlerin
dogrulanmasinda guvenilir bir e-imza olarak kullanilamamaktadirlar.

ONERI: E-imza altyapisi, bir bagkasinin adi ile bir anahtar gifti (agik anahtar
ve gizli anahtar) yaratilmasi ve bu sekilde bagkasinin adi ile bir elektronik mesajin
imzalanmasi tehlikesine karsi, hangi acik anahtarin hangi kisiye ait oldugunu
gOsteren sertifikalar (elektronik kimlik belgeleri) ihra¢ ederek, kisinin agik anahtarini
kimligine baglayan tarafsiz ve glvenilir G¢glncu kuruluslarin (onay kurumu —sertifika
hizmeti saglayici) varlidini gerektirmektedir. Kurulumuzca, onay kurumlarinin
olusturulmasi asamasinda, bu kurumlarin tabi olacaklari stati belirlenirken
asagidaki hususlarin g6z éninde tutulmasi yararli olacaktir.

Onay kurumlarinin statist hususunda farkli uygulamalar vardir. Kimi
ulkelerde, onay kurumlarinin, bir sirketin kurulusuna iliskin genel kosullari haiz
olmalari yeterli gorulirken, bazi dlkelerde bu kurumlar zorunlu veya ihtiyari
lisanslamaya tabi tutulmaktadir. Ancak uluslaristi ve uluslararasi duizenleyici
kuruluslar, onay kurumlarinin sayisinda, gerekgesiz olarak kisittamaya gidilmesinin
ve ayrim yapilmasinin, kurulug 6zgurligini zayiflatacagini ifade etmektedir. Bazi
ulkelerde ise onay kurumlarinin faaliyetleri sadece devlet tarafindan yerine
getiriimekte ve sertifikalarin ¢ikarilmasindan, tek basina devlet sorumlu olmaktadir.
Ancak sertifika hizmetlerinin yalniz devlet tarafindan yerine getiriimesinin, devlet
onay kuruluslarini dokunulmaz kilacagi ve bu durumun, guvenilen hizmetlere
duyulan gliveni zayiflatacagi belirtiimektedir. IOSCO’nun “Internet Uzerinden Menkul
Kiymet islemlerine iliskin Raporu’nda da, internet kullanimi ile ilgili olarak &zel
sektorin lider konumunda olmasi gerektigi ve bu konumun, yeni uygulamalarin
geligtiriimesi ile hizmetlerin genisletilmesi igin elverigli oldugu ifade edilmistir.

HUMK’da, degeri 40 milyon TL'nin Gzerinde olan hukuki islemlerin ancak
kanuni delillerle (bunlardan en dnemlisi senettir) ispatlanabilecegi dngorilmekte
olup, elektronik kayitlar ve bu kayitlardan printer vasitasiyla alinan ciktilar ise,
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senette bulunmasi gereken imza unsurunun eksikligi nedeniyle senet
sayllmamaktadir. Ayrica bu kayitlardan alinan c¢iktilar, s6z konusu c¢iktinin, aleyhine
delil teskil ettigi kisi tarafindan verilmis olmasi veya o kisi tarafindan ikrar edilmesi
durumlar digsinda yazili delil baglangici da sayilmamaktadir.

ONERIi: S6z konusu bilgisayar kayitlari ve bunlardan printer vasitasiyla
alinan ciktilarin mahkemede delil olarak dinlenebilmesi, HUMK’nun senetle ispat
zorunlulugunu 6ngéren mevcut delil sistemi kargisinda, ancak iglemin taraflari
arasinda yazil bir delil sozlesmesi imzalanmasi halinde mumkun olabilecektir. Bu
nedenle HUMK'nda ve ETKK Hukuk Grubunca hazirlanmasi onerilen E-imza
Kanunu’nda, elektronik kayitlara, hukuki islemlerin ispatinda delil dederi veren bir
hikim déngorulinceye kadar, sermaye piyasasi islemleri ile ilgili e-imza kullanimi ve
bu islemlerden dogan uyusmazliklarin adli merciler 6ninde ¢ézimunde elektronik
kayitlarin delil olarak dinlenebilmesi, ancak e-imza ile imzalanacak hukuki islemin
taraflari arasinda, e-imzanin ve bilgisayar kayitlarinin mahkemede caiz delil olarak
olacagina dair yazili bir delil s6zlesmesi yapilmasi ile mumkin olabilecektir. Bu
nedenle Kurulumuzca, e-imza kullanim esaslarinin, e-imzaya delil degeri veren s6z
konusu yasal duzenlemelerden 6nce belirlenmesi halinde, e-imzanin kullanilacagi
hukuki islemin taraflari arasinda, e-imzaya iligkin elektronik kayitlarin ve e-imza ile
imzalanan belgelerin, mahkemede caiz delil olabilecegine dair yazili bir delil
s6zlesmesi yapilmasi saglanmalidir.

ONERI: Ancak bilgisayar kayitlarinin mahkemede caiz delil olarak kabuliinii
iceren delil s6zlesmelerinin, araci kuruluslar ve yatirnmcilar arasinda imzalanan
sdzlesmelerde yaygin olarak rastlanan, yatirimci aleyhine araci kurulus lehine
olagan Ustl haklar saglayan ve yatirrmcinin dava ve savunma haklarini zedeleyici
kayitlar icermesi durumunda, delil sbézlesmesi hakim tarafindan gegersiz
sayllabilecek ve dolayisiyla, bilgisayar kayitlarinin veya e-imzanin mahkemece delil
olarak dinlenmesi hukuken muimkin olamayacaktir. Bu nedenle, Kurulumuzun,
Ozellikle araci kuruluglar ve yatinmcilar arasinda imzalanan ve e-imzanin ve
bilgisayar kayitlarinin mahkemede caiz delil olacagina dair delil sdézlesmelerinin,
gecersizlikle sonuglanmasina yol agacak hikimler ve kayitlar icermemesini temin
etmesi gerekmektedir.

Bununla beraber, e-ticarete iliskin temel kavramlarin Ulkemiz hukuk
sistemine dahil edilmesi amaciyla Bagsbakanlik Dig Ticaret Miistesarligi bunyesinde
olusturulan Elektronik Ticaret Koordinasyon Kurulu (ETKK) Hukuk Grubu'nca
yapllan ¢alismalar sonucunda, e-imzalarin gerektirdigi teknik (guvenlikle ilgili
standartlarin kullanimi, bunlarin kullanim suresi vs.) ve idari (onay kurumlari vs.)
gereklilikleri diizenleyen “Elektronik imzanin Teknik ve idari Yénleri Hakkinda”
bir “Kanun Tasarisi” hazirlanarak, sistemin isleyisinin hukuken belirlenmesi
gerektigi sonucuna varimis olup, bu Tasariya, gecerlilik sartina tabi olmayan
sdzlesmeler bakimindan, tasari kapsamina giren elektronik imzalarla hazirlanan
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belgelerin mahkemelerce delil olarak kabuliini 6ngbren bir hikmun de ilave
edilmesi gerektigi sonucuna varilmistir.

Bu cercevede yukarida belirtilen E-imza Kanun Tasarisi kanunlastiginda, SPKn’nun
22/(u) maddesi geregince kullanim esaslari belirlenen e-imza ve e-imza ile imzali
mesaj ve belgeler, gecerlik sartina tabi olmayan hukuki islemlerle ilgili
uyusmazliklarin ¢6ziminde mahkemelerde delil olarak kullanilabilecektir.

Bdylece, halka acgik sirketler ve Borsa sirketleri, kamuyu aydinlatici belgeler
ve diger belgelerini internet vasitasiyla e-imza ile imzalamak suretiyle internet
Uzerinden sunabilecek, e-imzanin sagladigi kimlik belirleme iglevi ile bilgi ve
belgenin kaynagini, bilgiyi/belgeyi imzalayanin bilginin/belgenin igerigini onayladigini
ve bilginin/belgenin imzalandiktan sonra degismedigini (orijinalligini) gosterme
islevleri sayesinde de bilginin/belgenin dogrulugu glvenli bir sekilde ortaya
konulacaktir.

Yatinmcilar tarafindan internet ortaminda alim-satim emirleri e-imza ile
imzalanarak verilebilecektir. Bu emirlerden dogan uyusmazliklar, e-imzanin,
gonderilen emri goénderenin kimligini, goénderilen emrin iceridini ve orijinalligini
onaylayacagindan, telefonla verilen emirlerden dogan uyusmazliklardan daha emin
bir sekilde ¢ézimlenebilecektir.

ONERI: Ancak 10SCO Raporu'nda da belirtildigi Uzere, e-imza kullanimi
halinde de, araci kuruluslarin belge ve kayit dizenine iliskin yakumlalikleri devam
etmeli, gerek bilgisayar ortaminda gerek kagit Uzerinde tutulan kayitlarin, kalicl,
degistirilemez  ve Kurul'ca istenildiginde ulasilabilir sekilde saklanmasi
gerekmektedir. Ayrica, araci kuruluglarin, internet Uzerinden iletisim yapabilecek
mesleki yeterlilikteki yeterli sayida personel ile yeterli guvenilirlik ve kapasitedeki
teknik donanima sahip olmalidir.

E-imza, genel kurul toplantilarinda oy kullanimini, hem yatinmci hem de sirketler
bakimindan guvenli ve kolay bir sekilde saglayacaktir.

ONERI: Milletlerarasi ézel hukukun tiiketiciyi koruma amacinin gerceklestigi,
tuketicinin mutad meskeni hukukunun uygulanacagi s6zlesmelerin tayininde esas
alinan bir kriter olan ticari yénelme kriterinin, yurt disinda yerlesik kuruluslarin,
internet Uzerinden, Turkiye'de yerlesik yatirnmcilara yoénelik sermaye piyasasi
faaliyetlerinde bulunmalarina iliskin esaslarla ilgili olarak, faaliyetin Turkiye'deki
yatirrmcilara yonelik olup olmadiginin tespitinde kullanilabilecegi kanaatindeyiz. Zira
Tarkiye’deki yatirnmcilara yénelmis bir sermaye piyasasi faaliyeti, yatinmcilarin
korunmasi amaci ile, Turkiye’'deki yatirrmcilarin mutad meskeni hukuku olan Turk
sermaye piyasasl mevzuatl geregince Sermaye Piyasasi Kurulu’ndan alinacak izne
tabi olacaktir.
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EK 1. A) UNCITRAL ELEKTRONIK i!VIZA YEKNESAK KURALLAR
TASLAGI

I. GENEL YORUM

ll. ELEKTRONIK iIMZA KURALLARI TASLAGI

Madde 1. Uygulama Alani (Kapsam)

Madde 2. Tanimlar

Madde 3. Tarafsiz Teknoloji - imzalara Esit Muamele
Madde 4. Yorumlama

Madde 5. Taraflarin Ozerkligi - S6zlesme Ozgurligu
Madde 6. imza Sartlarina Uyum - imza Karinesi
Madde 7. Orjinallik Karinesi

Madde 8. 6. ve 7. Maddelerin Yerine Getirilmesi
Madde 9. imza Araci Sahibinin Sorumluluklari

Madde 10. Onay Hizmetleri Saglayicinin Sorumluluklari
Madde 11. E-imzaya Giiven

Madde 12. Sertifikaya (Kimlige) Glven

Madde 13. Yabanc Sertifikalarin ve E-imzalarin Taninmasi

GENEL YORUM

Yeknesak kurallarin amaci, e-imzanin uluslararasi ticari muamelelerde
giderek artan kullanimini kolaylastirmaktir. Bir c¢ok Uulkede pek c¢ok
duzenleyici kural hazirlanmakta ve uygulanmakta olup, bununla beraber, bu
taslak kurallar ile, dijital imza veya taninabilecek diger e-imzalarin yasal
etkileri gozonune alinarak belirlenen bir takim standartlarin olusturulmasi ve
bu suretle e-ticarete uygulanacak yasal Kkurallarin uyumsuzlugunun
onlenmesi amaclanmaktadir.

Yeknesak  kurallar ticari iglemlerin  6zel hukuk ydnune
odaklandigindan, e-imzanin kullanimindan dogabilecek tum sorunlari ¢ézme
¢cabasinda degildir.

Model Kanun esasina dayanarak, Yeknesak Kurallarin oOzellikle
yansitmayl amagcladigi sey, tarafsiz arag ilkesi, kagida dayanan geleneksel
kavram ve wuygulamalarin islevsel denkligi yaklagiminda onyargil
davranilmamasi ve genis bir taraf 6zerkligidir. Bu kurallar ile, hem 6nceden
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sdzlesme olmaksizin taraflarin elektronik ortamda iletisimde bulunduklari
"acik" ortamda, hem de taraflarin 6nceden mevcut, sézlesmesel kurallar ve
prosedur ile baglandiklari "kapal" ortamda gecerli olacak asgari standartlarin
kullaniimasi amaglanmaktadir.

ELEKTRONIK iMZA YEKNESAK KURALLAR TASLAGI
Madde 1. Uygulama Alani (Kapsam)

Bu kurallar, ticarim| faaliyetlerle ilgili olarak e-imza kullanimina
uygulanir. Bu kurallar tuketiciyi koruma amacina yonelik hukuk kurallarina
aykiri olamaz.

Madde 2. Tanimlar

a) Elektronik imza: Elektronik formdaki bir bilgiye eklenmis olan veya
mantiksal olarak o bilgi mesaji ile baglantisi kurulabilen, bilgi mesajiyla ilgili
kisinin (imza sahibinin) kimligini tanimlamaya ve bilgi mesajinin iceriginde yer
alan bilginin imza sahibince onaylandigini gostermeye yarayan bir yontemdir.

b) Guvenli elektronik imza:(Enhanced electronic signature)

Gulvenli imza, bir imzadir ki, bu imzanin (givenlik usullinin)
(yonteminin) kullanimi araciligiyla asagidaki hususlar (kanitlanabilir) ortaya
konulabilir:

i) kullanildigi imza aracina munhasir oldugu,

i) eklendigi veri mesajina, imza sahibi tarafindan, imza
sahibinin munhasir kontrolu altindaki bir ara¢ kullaniimak suretiyle eklendigi,

ii) eklendigi veri mesajinin butinligunu temin eden bir usule
iliskin oldugu

c) Kimlik belgesi - Sertifika (Certificate): Anahtar ciftine (imza
aracina) sahip olan bir gercek veya tuzel kisinin kimliginin dogrulugunu
arastirma anlamindaki bir veri mesaji veya onaylayici (certifier) tarafindan
ctkarilan diger kayit anlamina gelir.

" E-imza galisma grubuna gore, "Ticari" ibaresi, sézlesmesel olan veya olmayan, ticaretin

dogasini ilgilendiren tiim sorunlarini icerecek genis bir yoruma agik olarak dizenlenmelidir.
Mal ve hizmet alis verisi veya temini; dagitim anlasmasi; ticari temsilcilik veya acentalik;
faktoring; leasing; insaat isi; danismanlik; mihendislik; licencing; yatirim; finans; banka;
sigorta; patent veya ruhsat anlagsmasi; is ortakhdi (joint venture); ve diger endustriyel ve ticari
isbirlikleri; hava, deniz, kara ve demiryoluyla mal veya yolcu tagsima gibi ancak bunlarla sinirli
olmamak uzere herhangi bir ticari muamele, ticaretin dogasini ilgilendirmektedir.
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d) Veri Mesaji (Data Message) Elektronik veri degisimi (EDI),
elektronik posta, telgraf, telex veya telecopy gibi (ancak bunlarla sinirli
olmamak Uzere) elektronik, gorsel veya benzer aracglar ile Uretilen
(olusturulan), godnderilen, alinan veya saklanan bilgidir.

e) imza sahibi (Signature Holder) (Ara¢ sahibi, anahtar sahibi,
abone, imza araci sahibi, imzalayan); bir veri mesajina, onun tarafindan
veya onun adina guvenli imza konulabilen veya eklenebilen bir kimsedir.

f) Bilgi onaylayici (information certifier) (Glvenli) elektronik
imzanin  kullanimini  desteklemede kullanilan (bilgi onaylama, kimlik
belirleme) hizmetleri saglama ve onaylama isini géren bir kisi veya varliktir.

Madde 3:Teknolojik Tarafsizlik (imzalara Esit Muamele)
(Technology Neutrality- Equal Treatment of Signatures)

Bu Kurallar'in higbir hikmu, (Kurallar'in 6(1) hukminde belirtilen
kosullari saglayan)(uygun bir anlasmay! da igeren butun kosullarin i1s1ginda,
veri mesajinin olusturulmasi veya iligskilendiriimesi amacina uygun oldugu
kadar guvenilir de olan) herhangi bir elektronik imza yontemini dislamak,
kisittamak veya hukuki sonugtan yoksun birakmak amaciyla
uygulanmamaldir.

Madde 4. Yorum

(1) Bu Kurallar'in yorumlanmasinda, Kurallar'in uluslararasi orijinlerine
ve uygulanmasinda, yeknesakligi gelistirme amaci ve iyiniyetin yerine
getiriimesine (observance of good faith) itibar edilmesi zorunludur.

(2) Bu Kurallarla dizenlenen ve agikga ¢6zime baglanmamis olan
konulara iliskin sorular, bu (Yeknesak) Kurallarin dayandigi genel ilkelere
uygun olarak ¢ézular.

Madde 5. (Anlagma ile degistirilebilme) (Taraf Ozerkligi)
(Sozlesme Ozgiirltigli)

Bu Kurallar'da veya kanun koyucu Devletin hukukunda aksi

kararlasgtirimadikga, bu Kurallarin etkileri, anlasma ile azaltilabilir veya
degistirilebilir.
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Madde 6:(imza Kosullarina Aykirilik) (imza karinesi)

(1) Kanunun bir kimsenin imzasinin varligini aradidi (sart kostugu)
yerde, bir veri mesajinin olusturulmasi veya iligkilendiriimesi amaci igin uygun
oldugu kadar guvenilir de olan bir elektronik imza kullanilirsa, ilgili anlagsma
da dahil olmak Uzere, butiin kosullar gézéninde bulundurularak, bu kosul o
veri mesajina atfen karsilanir.

(2) 1. Paragraf, o zamanki kosullarin bir senet gerektirip
gerektirmedigi ya da kanunun sadece imzanin yokluguna bagladigi sonuglari
saglayip saglamadigina gére uygulanir.

Maddenin (2). bendinden sonraki hikumleri iki farkh sekilde
duizenlenebilir.

Varyant A

(3) Asagidakileri saglayan bir elektronik imzanin, 1. Paragrafta
belirtilen kosullari yerine getirme amaci i¢in guvenilir oldugu varsayilir:

(@) e-imzanin atiimasinda (yaratiimasinda) kullanilan veri,
kullanildi§i konuda, imza araci sahibine (imza sahibine) munhasirdir.

(b) imza aracini elinde tutan (imza sahibi), (ilgili zamanda) imza
araci Uzerindeki kontrole minhasiran sahiptir.

(c) e-imza, bilgiye (veri mesajina veya o mesajin pargasina),
bilginin batinligund garanti eden usulde baghdir

(d) imza aracini elinde tutan, veri mesajinin kullanildigi arag
konusunda nesnel (tarafsiz) olarak tanimlanir.

Varyant B
(3) Aksi yonde kanit bulunmadikga, e-imzanin kullaniminin,

(a) e-imzanin 1. Paragrafta dngorulen guvenilirlik standartlarini
karsiladig,

(b) yetkili imza sahibinin kimligini,

(c) yetkili imza sahibinin, e-imzaya iliskin bilgiyi onayladigi

hususlarini ispatladigi varsayilir.
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(4) 3. Paragraftaki varsayim sadece,
(a) e-imzaya glivenme niyetinde olan bir kimsenin, yetkili imza
sahibine, e-imzaya (3. Paragrafta sayllan hususlarin kaniti olarak) (yetkili

imza sahibinin elle atilan imzasina esit oldugu) hususlarinda guvendigini
bildirmesi,

(b) yetkili imza sahibinin, alt paragraf (a)'da belirtilen, (3.
Paragrafta sayilan hususlarin kaniti olarak) (yetkili imza sahibinin elle atilan
imzasina esit oldugu) hususlarda e-imzaya guvenilmemesini gerektiren

nedenlerden dolayi, bildiimde bulunan kisiye derhal bildirimde bulunmayi
ihmal etmesi,

hallerinde uygulanir.

Madde 7: Orjinallik Karinesi
(1) Bir veri mesajinin,
(@) Dbilginin, ilk olusturuldugu zamandaki son seklinin
batunlGgund guvenilir sekilde saglayan bir veri mesaji olarak veya baska bir

sekilde: ve

(b) bilginin sunulmasinin gerektigi yerde, sunuldugu Kkisiye
gOsterilebilecek durumda olan,

ve 6. maddede belirtilen bir ydntem (bir e-imza) kullanilarak baglandigi
veri mesajinin, orjinal seklinde oldugu (orjinal seklinin bozulmadigi) varsayilir.

Bu madde hikimleri asagidaki durumlarda uygulanmaz (.....)

Madde 8: 6. ve 7. Maddelerin Yerine Getirilmesi

(1) Kanun koyucu devlet tarafindan belirlenen bir otorite veya organ, 6.
ve 7. madde hukumlerinin kogullarini karsilayan yontemleri belirleyebilir.

(2) (1). Paragraf geregince yapilan belirleme, taninmis olan
uluslararasi standartlara uygun olmalidir.

Madde 9:imza Araci Sahibinin Sorumluluklari

(1) Bir imza araci sahibi (imzalayan):
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(@) Imza aracinin yetkisiz (izinsiz) kullanimindan kaginma
hususunda makul bir dikkat gostermelidir.

(b) Asagidaki durumlarda asiri gecikme olmaksizin ilgili kisilere
bildirimde bulunmahdir.

(i) imza araci sahibinin (imza sahibinin), imza aracinin
tehlike altina girdigini bildigi veya

(ii) imza araci sahibince, imza aracinin tehlike altina
girmesine yol acabilecek esasli risklere neden oldugu bilinen sartlar,

(c) (Imza aracini destekleme amaciyla bir kimlik belgesinin
(sertifikanin)  kullanildi§i  yerde) (imza aracinin sertifika kullanimini
gerektirdigi yerde) sertifikada yer alan veya sertifikanin gecerlilik doneminde
imza araci sahibi tarafindan yapilan bitiin maddi beyanlarin dogrulugunu ve
batinligu saglamak igin makul bir dikkat gostermelidir.

(2) Bir imza aramlﬁahibi, 1. Paragrafin gereklerini yerine getirmedigi
taktirde sorumlu olmalidir—.

Madde 10:Onay (Sertifika) Hizmetleri Saglayicilarin Sorumlulugu
(1) Bir onay hizmetleri saglayici,

(@) uygulamalari uyarinca yaptigi beyanlara uygun
davranmalidir.

(b) onay kurumlan tarafindan, sertifikanin gecgerlik slresine
veya sertifikanin igerigine iligskin yapilan bitiin maddi beyanlarin dogrulugunu
ve butinlugund saglamak igin makul bir dikkat gostermelidir.

(c) glvenen bir tarafin asagidaki hususlarin dogrulugunu
arastirabilmesine izin veren, makul olarak erisilebilir aracglar temin etmelidir.

i) onay hizmetleri saglayicinin kimligini,

i) sertifikada tanimlanan kimsenin ilgili zamanda,
sertifikada dayanilan imza aracini elinde tuttugunu,

"2 2. Paragraf, imza araci sahibinin 1. Paragrafta belirtilen kosullari yerine getirmemesi

halinde sorumlu tutulmasi gerektigi ilkesini getiriyor ve bu sorumluluga baglanan hukuki
sonuglarl Yeknesak Kurallarinda disinda, bu hususu kanunlastiran herbir Ulkede
uygulanabilir kurallara birakiyor.
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iii) imza aracini (sahibini) elinde tutani tanimlamakta
kullanilan metodu (yontemi),

iv) imza aracinin kullanilabilmesine iligkin amag¢ veya
miktar sinirlamalarini ve

v) imza aracinin gegerli olup olmadigini ve tehlike altinda
bulunmadigini,

(d) imza araci sahipleri icin, imza aracinin tehlikeye diismis
oldugunu bildirecek ve zamaninda iptal hizmeti islemini saglayacak vasitalar
temin etmelidir.

(e) Hizmetlerini yerine getirirken, guvenilir sistemler,
prosedurler (usuller) ve insan kaynaklarindan yararlanmalidir.

(2) Sistemler, usuller ve insan kaynaklarinin 1. paragrafin (e) alt
paragrafi amacina yonelik olarak guvenilir olup olmadiginin ve o&lgutinin
tespitinde asagidaki unsurlar dikkate alinmalidir:

(@) vyasal yetki sinirlar igindeki varlklarin (alacaklarin)
mevcudiyeti de dahil olmak Uzere finansal ve beseri kaynaklar;

(b) donanim ve yazilim sistemlerinin guvenilirligi;

(c) sertifika islem usulleri, sertifika basvurulari ve kayitlarin
muhafazasi (saklanmasi);

(d) sertifikalarda tanimlanan imzalayanlar (sertifikanin sujesi) ve
potansiyel (mustakbel) glvenen taraflar bakimindan bilginin edinilebilirligi
(kullanilabilirligi),

(e) bagimsiz bir kurulusca yapilan duzenli, kapsamli ve sistemli
inceleme,

(f) yukarida belirtilenlerin varhgi veya bunlara uygunluk
hususunda Devlet, gorevli bir guvenilir kurulus veya onay hizmetleri saglayici
tarafindan yapilan bir bildirimin (ilanin) varligi,

(g) Kanun yapan devlet mahkemelerinin yargi yetkilerinin
dikkate alinmasi,

(h) Onay hizmeti sadlayicinin davranislarina uygulanacak
hukuk ile kanun yapan hukuk arasindaki farkhligin derecesi

(3) Bir sertifika;
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(a) onay hizmeti saglayicinin kimligini,

(b) sertifikada tanimlanan kimsenin, ilgili zamanda sertifikanin
dayandigi imza aracini elinde tuttugunu,

(c) imza aracinin sertifikanin gikarildigi tarihte veya bu tarihten
once gegerli oldugunu,

(d) sertifikanin kullanilabilece@i miktar (deger) igin veya amag
icin bir takim sinirlamalari,

(e) onay hizmeti saglayicinin herhangi bir kimseye karsi kabul
ettigi sorumlulugun 6l¢utl veya kapsami Uzerindeki sinirlamalari

belirtmelidir.

4. Bir onay hizmetleri saglayici (1). paragrafin gereklerini yerine
getirmedeki ihmalinden sorumlu olmahdir.

Varyant A:

5. Zararin tespitinde asagidaki etkenler dikkate alinmalidir:
(a) Sertifikay! elde etme bedeli,
(b) Sertifikaya baglanan bilginin 6zelligi,

(c) Sertifikanin kullanma amacina yonelik olarak herhangi bir
sinirlama olup olmadigi, varsa miktari,

(d) Onay hizmetleri saglayicilarin sorumluluk alanini veya
miktarini sinirlandiran bir kaydin olup olmadig,

(e) glvenen taraf ile herhangi bir fon, aidat islemi

Varyant B:
Onay hizmetleri saglayicinin sorumlulugu, bu kurumun, 1. paragrafin
gereklerini yerine getirmedeki ihmalinin meydana geldigi zamandaki olaylar

veya muhtemel sonugclarini bildigi veya bilmesi gereken meseleler dikkate
alinarak, dnceden goérdigu veya gérmesi gereken zararlardan fazla olamaz.

Madde 11. Elektronik imzalara Giiven
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(1) Bir kimse, bir elektronik imzaya, dyle davranmasi makul olmayan
bir derecede guvenme hakkina sahip degildir.

(2) Guvenin makul olup olmadiginin tespitinde, uygun oldugu taktirde,
(a) elektronik imzayi tesvikin amaglandigi temel igslemin dogasi;

(b) Guvenen tarafin e-imzanin guvenilirligini tespit etmek igin
uygun tedbirleri alip almadigi (girisimde bulunup bulunmadig),

(c) Guvenen tarafin, e-imzanin bir sertifika ile desteklenip
desteklenmedigini arastirmak igin gereken girisimlerde bulunup bulunmadigi,

(d) Glvenen tarafin, e-imza aracinin tehlikeye girmis oldugunu
veya iptal edilmig oldugunu bilip bilmedigi veya bilmesi gerekip gerekmedigi,

(e) Bir anlasma veya guvenen tarafin, abone ile pargasi oldugu
muamele veya uygulanabilecek herhangi bir ticari 6rf adet,

(f) diger ilgili etkenler

dikkate alinmalidir

Madde 12. Sertifikalara Giiven

(1) Bir kimse, bir sertifikada yer alan bilgiye, dyle davranmasi makul
olmayan bir derecede guvenme hakkina sahip degildir.

(2) Bir sertifikadaki bilgiye guvenmis olan bir kimsenin guveninin makul
olup olmadiginin tespitinde, uygun oldugu taktirde,

(a) Sertifika Uzerinde yer alan kisitlamalar,

(b) Glvenen tarafin, sertifikanin guvenilirligini belirlemek igin,
ilgili yerdeki sertifika iptali veya askiya alinma listesine basvuruyu da igeren,
(tedbirler alip almadigi) girisimlerde bulunup bulunmadig,

(c) herhangi bir anlasma veya guvenen tarafin sahip oldugu
veya ilgili zamanda sahip olmus bulundugu onay hizmetleri saglayici veya
abone ile ya da uygulanabilir ticari orf ve adet

(d) diger ilgili etkenler

dikkate alinmalidir.

Variant A:
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Paragraf (1)'e iliskin etkenlere iligskin sartlar altinda, elektronik imzaya
guven makul degilse, guvenen taraf imzanin gegerli olmamasi riskini astlenir.

Variant B:

Paragraf (1)'e iligkin etkenlere iligkin sartlar altinda, elektronik imzaya
glven makul degilse, guvenen taraf, imza araci sahibine veya onay hizmeti
saglayiciya karsi bir talepte bulunma hakkina sahip olmamalidir.

Madde 13: Yabanci Sertifikalarin ve Elektronik imzalarin
Taninmasi

(1) Bir sertifikanin (veya e-imzanin) hukuki olarak yururlikte olup
olmadiginin veya Olgusunun tespitinde, sertifikanin (veya e-imzanin)
cikarildigi yer ve ihragcinin ticari isinin yeri dikkate alinmamalidir.

(2) Yabanci onay hizmetleri saglayicilarin islemleri, kanun koyucu
devletin hukuku uyarinca onay hizmetleri saglayicilarda aranan kosullarla en
azindan denk bir glvenilirlik derecesi sagliyorsa, yabanci bir onay hizmeti
saglayici (onay kurumu) tarafindan cikarilan sertifikalar, kanun koyucu
devletin hukuku geregince igletilen onay hizmeti saglayicilar tarafindan
cikarilan sertifikalara hukuken esit olarak taninir. Bu tanima, Devletin
yayimladigi bir karar geregince veya ilgili devletin taraf oldugu iki tarafli veya
cok tarafli anlasma ile yapilabilir.

(3) Diger devletin hukuku, kanun koyucu devletin hukuku geregince
boyle imzalar i¢in aranan kosullara esit dizeyde asgari guvenilirlik kosullari
gerektiriyorsa, elektronik imzalara iliskin diger devlet hukukuna uygun
elektronik imzalar, yasa koyucu devletin hukuku geregince cikarilan imzalara
hukuken denk olarak taninir. Bu tanima, Devletin yayimladigi bir karar
geregince veya ilgili devletin taraf oldugu iki tarafli veya ¢ok tarafli anlasma
ile yapilabilir.

(4) Denkligin tespitinde, uygun oldugu taktirde, (10. maddenin 2.
paragrafindaki etkenler) asagidaki etkenler dikkate alinmahdir:

(@) vyasal yetki sinirlari igindeki varlklarin (alacaklarin)
mevcudiyeti de dahil olmak Uzere finansal ve beseri kaynaklar;

(b) donanim ve yazilim sistemlerinin gtvenilirligi;

(c) sertifika iglem usulleri, sertifika basvurulari ve kayitlarin
muhafazasi (saklanmasi);

(d) sertifikalarda tanimlanan imzalayanlar (sertifikanin sujesi) ve
potansiyel (muUstakbel) glvenen taraflar bakimindan bilginin edinilebilirligi
(kullanilabilirligi),
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(e) bagimsiz bir kurulugca yapilan duzenli, kapsamli ve sistemli
inceleme,

(f) Yukarida belirtilenlerin varligi veya bunlara uygunluk
hususunda Devlet, gorevli bir guvenilir kurulus veya onay hizmetleri saglayici
tarafindan yapilan bir bildirimin (ilanin) varligt,

(g) Kanun yapan devlet mahkemelerinin yargi yetkilerinin
dikkate alinmasi,

(h) Onay hizmeti saglayicinin islemlerine uygulanacak hukuk ile
kanun yapan Devletin hukuku arasindaki farklihdin derecesi

(5) 2. ve 3. paragraflara ragmen, ticari veya diger islemlerin taraflari,
Ozel bir onay hizmetleri saglayicilyl, onay hizmetleri saglayicilarin sinifini
veya sertifikalarin sinifini, onlara eklenen imzalar ve mesajlar ile ilgili olarak
kullaniimasi gerektigini agikga belirleyebilirler.

(6) 2. ve 3. paragraflara ragmen, taraflarin, kendi aralarinda, belli tip e-
imzalar ve sertifikalarin kullaniminda anlagsmalari halinde, (bu anlasma sinir
Otesi tanima amaci igin yeterli olarak taninmalidir), bir e-imzanin veya
sertifikanin hukuken vyurarlikte olup olmadiginin veya bunun dlgusinin
tespitinde, o imzanin veya sertifikanin kullanildigi islemin taraflar arasindaki
anlasma dikkate alinmalidir.
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EK:1-B

Annex |. DRAFT UNIFORM RULES ON ELECTRONIC SIGNATURES

Article 1. Sphere of application

These Rules apply where electronic signatures are used in the
context* of commercial*™* activities and do not override any rule of law
intended for the protection of consumers.

* The Commission suggests the following text for States that might
wish to extend the applicability of these Rules:

“These Rules apply where electronic signatures are used, except in
the following
situations: [...].”

** The term “commercial” should be given a wide interpretation so as

to cover matters arising from all relationships of a commercial nature,
whether contractual or not.
Relationships of a commercial nature include, but are not limited to, the
following transactions: any trade transaction for the supply or exchange of
goods or services; distribution agreement; commercial representation or
agency; factoring; leasing; construction of works; consulting; engineering;
licensing; investment; financing; banking; insurance; exploitation agreement
or concession; joint venture and other forms of industrial or business
cooperation; carriage of goods or passengers by air, sea, rail or road.

Article 2. Definitions

For the purposes of these Rules:

(a) “Electronic signature” means [data in electronic form in, affixed to,
or logically

associated with, a data message, and] [any method in relation to a

data message] that may be used to identify the signature device

holder in relation to the data message and indicate the signature

device holder’s approval of the information contained in the data

message;

[(b) “Enhanced electronic signature” means an electronic signature in

respect of which it can be shown, through the use of a [security
procedure] [method], that the signature:
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(i) is unique to the signature device holder [for the purpose
for][within the context in] which it is used;

(i) was created and affixed to the data message by the
signature device holder or using a means under the sole control
of the signature device holder [and not by any other person];

[(iii) was created and is linked to the data message to which it
relates in a manner which provides reliable assurance as to the
integrity of the message”;]].

(c) “Certificate” means a data message or other record which is issued
by an information certifier and which purports to ascertain the identity
of a person or entity who holds a particular [key pair] [signature
device];

(d) “Data message” means information generated, sent, received or
stored by electronic, optical or similar means including, but not limited
to, electronic data interchange (EDI), electronic mail, telegram, telex or
telecopy;

(e) “Signature holder” [device holder] [key holder] [subscriber]
[signature device holder] [signer] [signatory] means a person by
whom, or on whose behalf, an enhanced electronic signature can be
created and affixed to a data message;

(f) “Information certifier” means a person or entity which, in the course
of its business, engages in [providing identification services] [certifying
information] which [are][is] used to support the use of [enhanced]
electronic signatures.

Article 3. [Technology neutrality] [Equal treatment of signatures]

None of the provisions of these Rules shall be applied so as to
exclude, restrict, or deprive of legal effect any method [of electronic
signature] [that satisfies the requirements referred to in article 6(1) of these
Rules] [which is as reliable as was appropriate for the purpose for which the
data message was generated or communicated, in the light of all the
circumstances, including any relevant agreement] [or otherwise meets the
requirements of applicable law].
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Article 4. Interpretation

(1) In the interpretation of these Uniform Rules, regard is to be had to their
international origin and to the need to promote uniformity in their application
and the observance of good faith.

(2) Questions concerning matters governed by these Uniform Rules which
are not expressly settled in them are to be settled in conformity with the
general principles on which these Uniform Rules are based.

Article 5. [Variation by agreement] [Party autonomy] [Freedom of
contract]

These Rules may be derogated from or [their effect may be] varied by
agreement, unless otherwise provided in these Rules or in the law of the
enacting State.

Article 6. [Compliance with requirements for signature] [Presumption of
signing]

(1) Where the law requires a signature of a person, that requirement is met in
relation to a data message if [a method] [an electronic signature] is used
which is as reliable as was appropriate for the purpose for which the data
message was generated or communicated, in the light of all the
circumstances, including any relevant agreement..

(2) Paragraph (1) applies whether the requirement referred to therein is in the
form of an obligation or whether the law simply provides consequences for
the absence of a signature.

Variant A

(3) It is presumed that [a method] [an electronic signature] is reliable for the
purpose of satisfying the requirement referred to in paragraph (1) if that
method ensures that:

(a) the data used for the creation of an electronic signature are unique
to the holder of the signature [creation] device within the context in
which they are used;

(b) the holder of the signature [creation] device [has] [had at the
relevant time] sole control of that device;
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(c) the electronic signature is linked to the [information] [the data
message or the part of that message] to which it relates [in a manner
which guarantees the integrity of that information];

(d) the holder of the signature [creation] device is objectively identified
within the context [in which the device is used][of the data message].

Variant B

(3) In the absence of proof to the contrary, the use of an electronic signature
is presumed to prove:

(a) that the electronic signature meets the standard of reliability set out
in paragraph (1);

(b) the identity of the alleged signer; and

(c) that the alleged signer approved the information to which the
electronic signature relates.

(4) The presumption in paragraph (3) applies only if:

(bbb) the person who intends to rely on the electronic signature
notifies the alleged signer that the electronic signature is being relied
upon [as equivalent to the hand-written signature of the alleged
signer][as proof of the elements listed in paragraph (3)]; and

(ccc) the alleged signer fails to notify promptly the person who issues
a notification under subparagraph (a) of the reasons for which the
electronic signature should not be relied upon [as equivalent to the
hand-written signature of the alleged signer][as proof of the elements
listed in paragraph (3)].

Variant C

(3) In the absence of proof to the contrary, the use of an electronic signature
is presumed to prove:

(a) that the electronic signature meets the standard of reliability set out
in paragraph (1);

(b) the identity of the alleged signer; and

(c) that the alleged signer approved the information to which the
electronic signature relates.

[(4)][(5)] The provisions of this article do not apply to the following: [...].
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[Article 7. Presumption of original
(1) A data message is presumed to be in its original form where, in relation to
that data message, [a method] [an electronic signature] [within article 6] is
used which:
(a) provides a reliable assurance as to the integrity of the information
from the time when it was first generated in its final form, as a data
message or otherwise; and
(b) where it is required that information be presented, that information
is capable of being displayed to the person to whom it is to be
presented;

(2) The provisions of this article do not apply to the following: [...].]

Article 8. Satisfaction of articles 6 and 7
Variant A

(1) [The organ or authority specified by the enacting State as competent] may
determine which methods satisfy the requirements of articles 6 and 7.

(2) Any determination made under paragraph (1) shall be consistent with
recognized international standards.

Variant B

(1) One or more methods of electronic signature may be determined as
satisfying the requirements of articles 6 and 7.

(2) Any determination made under paragraph (1) shall be consistent with

recognized international standards.

Article 9. Responsibilities of the signature device holder

(1) Each signature device holder shall:

(a) Exercise reasonable care to avoid unauthorized use of its
signature device;

(b) Notify appropriate persons without undue delay if:
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(i) the signature device holder knows that the signature device
has been compromised; or

(i) the circumstances known to the signature device holder give
rise to a substantial risk that the signature device may have
been compromised;

(c) [Where a certificate is used to support the signature device,]
[Where the signature device involves the use of a certificate,] exercise
reasonable care to ensure the accuracy and completeness of all
material representations made by the signature device holder which
are relevant to [the life-cycle of the] certificate, or which are to be
included in the certificate.

(2) A signature device holder shall be liable for its failure to satisfy the

requirements of paragraph (1).

Article 10. Responsibilities of a supplier of certification services

(1) A supplier of certification services shall:

(a) act in accordance with the representations it makes with respect to
its practices;

(b) exercise due diligence to ensure the accuracy and completeness
of all material representations made by the supplier of certification
services that are relevant to the life-cycle of the certificate or which are
included in the certificate;

(c) provide reasonably accessible means which enable a relying party
to ascertain:

(i) the identity of the supplier of certification services;

(i) that the person who is identified in the certificate holds, at
the relevant time, the signature device referred to in the
certificate;

(iii) the method used to identify the signature device holder;

(iv) any limitations on the purposes or value for which the
signature device may be used; and

(v) whether the signature device is valid and has not been
compromised;
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(d) Provide a means for signature device holders to give notice that a
signature device has been compromised and ensure the operation of
a timely revocation service;

(e) Utilize trustworthy systems, procedures and human resources in
performing its services.

(5) In determining whether and the extent to which any systems, procedures
and human resources are trustworthy for the purposes of subparagraph (e) of
paragraph (1), regard shall be had to the following factors:

(a) financial and human resources, including existence of assets within
the jurisdiction;

(b) trustworthiness of hardware and software systems;

(c) procedures for processing of certificates and applications for
certificates and retention of records;

(d) availability of information to the [signers][subjects] identified in
certificates and to potential relying parties;

(e) regularity and extent of audit by an independent body;
(f) the existence of a declaration by the State, an accreditation body or
the supplier of certification services regarding compliance with or
existence of the foregoing;
(g) susceptibility to the jurisdiction of courts of the enacting State; and
(h) the degree of discrepancy between the law applicable to the
conduct of the supplier of certification services and the law of the
enacting State.

(3) A certificate shall state:

(a) the identity of the supplier of certification services;

(b) that the person who is identified in the certificate holds, at the
relevant time, the signature device referred to in the certificate;

(c) that the signature device was effective at or before the date when
the certificate was issued;

(d) any limitations on the purposes or value for which the certificate
may be used; and
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(e) any limitation on the scope or extent of liability which the supplier
of certification services accepts to any person.

Variant X

(4) A supplier of certification services shall be liable for its failure to satisfy
the requirements of paragraph (1).

(5) Liability of the supplier of certification services may not exceed the loss
which the supplier of certification services foresaw or ought to have foreseen
at the time of its failure in the light of facts or matters which the supplier of
certification services knew or ought to have known to be possible
consequences of the supplier of certification services’ failure to [fulfil the
obligations [duties] in][satisfy the requirements of] paragraph (1).

Variant Y

(4) A supplier of certification services shall be liable for its failure to satisfy
the requirements of paragraph (1).

(5) In assessing the loss, regard shall be had to the following factors:
(a) the cost of obtaining the certificate;
(b) the nature of the information being certified;

(c) the existence and extent of any limitation on the purpose for which
the certificate may be used;

(d) the existence of any statement limiting the scope or extent of the
liability of the supplier of certification services; and

(e) any contributory conduct by the relying party.

Variant Z

(4) If damage has been caused as a result of the certificate being incorrect or
defective, a supplier of certification services shall be liable for damage
suffered by either:

(@) a party who has contracted with the supplier of certification
services for the provision of a certificate; or

(b) any person who reasonably relies on a certificate issued by the
supplier of certification services.
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(5) A supplier of certification services shall not be liable under paragraph (2):

(a) if, and to the extent, it included in the certificate a statement limiting
the scope or extent of its liability to any relevant person; or

(b) if it proves that it [was not negligent][took all reasonable measures

to prevent the damage].

Article 11. Reliance on electronic signatures

(1) A person is not entitled to rely on an electronic signature to the extent that
it is not reasonable to do so.

(6) [In determining whether reliance is not reasonable,] [In determining
whether it was reasonable for a person to have relied on the electronic
signature,] regard shall be had, if appropriate, to:

(a) the nature of the underlying transaction that the electronic
signature was intended to support;

(b) whether the relying party has taken appropriate steps to determine
the reliability of the electronic signature;

(c) whether the relying party took steps to ascertain whether the
electronic signature was supported by a certificate;

(d) whether the relying party knew or ought to have known that the
electronic signature device had been compromised or revoked;

(e) any agreement or course of dealing which the relying party has
with the subscriber, or any trade usage which may be applicable;

(f) any other relevant factor.

Article 12. Reliance on certificates

(1) A person is not entitled to rely on the information in a certificate to the
extent that it is not reasonable to do so.

(2) In determining whether reliance is not reasonable,] [In determining
whether it was reasonable for a person to have relied on the information in a
certificate,] regard shall be had, if appropriate, to:

(a) any restrictions placed upon the certificate;
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(b) whether the relying party has taken appropriate steps to determine
the reliability of the certificate, including reference to a certificate
revocation or suspension list where relevant;

(c) any agreement or course of dealing which the relying party has or
had at the relevant time with the supplier of certification services or
subscriber or any trade usage which may be applicable;

(d) any other relevant factors.

Variant A

(3) If reliance on the electronic signature is not reasonable in the
circumstances having regard to the factors in paragraph (1), a relying party
assumes the risk that the signature is not a valid signature.

Variant B

(3) If reliance on the signature is not reasonable in the circumstances having
regard to the factors in paragraph (1), a relying party shall have no claim
against the signature device holder or the supplier of certification services.

Article 13. Recognition of foreign certificates and electronic signatures

[(1) In determining whether, or the extent to which, a certificate [or an
electronic signature] is legally effective, no regard shall be had to the place
where the certificate [or the electronic signature] was issued, nor to the State
in which the issuer had its place of business.]

(2) Certificates issued by a foreign supplier of certification services are
recognized as legally equivalent to certificates issued by suppliers of
certification services operating under ... [the law of the enacting State] if the
practices of the foreign suppliers of certification services provide a level of
reliability at least equivalent to that required of suppliers of certification
services under ... [the law of the enacting State]. [Such recognition may be
made through a published determination of the State or through bilateral or
multilateral agreement between or among the States concerned.]

(3) Signatures complying with the laws of another State relating to electronic
signatures are recognized as legally equivalent to signatures under ... [the
law of the enacting State] if the laws of the other State require a level of
reliability at least equivalent to that required for such signatures under ... [the
law of the enacting State]. [Such recognition may be made by a published
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determination of the State or through bilateral or multilateral agreement with
other States.]

(4) In determining equivalence, regard shall be had, if appropriate, [to the
factors in paragraph (2) of article 10] [to the following factors:

(a) financial and human resources, including existence of assets within
the jurisdiction;

(b) trustworthiness of hardware and software systems;

(c) procedures for processing of certificates and applications for
certificates and retention of records;

(d) availability of information to the [signers][subjects] identified in
certificates and to potential relying parties;

(e) regularity and extent of audit by an independent body;

(f) the existence of a declaration by the State, an accreditation body or
the certification authority regarding compliance with or existence of the
foregoing;

(g) susceptibility to the jurisdiction of courts of the enacting State; and.

(5) Notwithstanding paragraphs (2) and (3), parties to commercial and other
transactions may specify that a particular supplier of certification services,
class of suppliers of certification services or class of certificates must be used
in connection with messages or signatures submitted to them.

(6) Where, notwithstanding paragraphs (2) and (3), parties agree, as
between themselves, to the use of certain types of electronic signatures and
certificates,[ that agreement shall be recognized as sufficient for the purpose
of cross-border recognition]. [In determining whether, or the extent to which,
an electronic signature or certificate is legally effective, regard shall be had to
any agreement between the parties to the transaction in which that signature
or certificate is used.]
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EK 3 : E-IMZA ILE VERILEN MUSTERI EMRi ORNEGINDE E-IMZANIN
ISPAT FONKSIYONU VE E-IMZA ILE UYUSMAZLIK COZUMU™* 1

VARSAYIMSAL ORNE KlII

Yatirrmcr A'nin  bir araci kurumda aktif bir menkul kiymet alim satim
hesabi vardir. A, araci kurum temsilcisi B'ye, hesabindaki menkul kiymetlerin
alim veya satimina iligkin talimat vermek igin sik sik internet e-mailini
kullanmaktadir.

Araci Kurum temsilcisi B, agagidaki belgeyi, kendisine ait kigisel
bilgisayarinin hard diskinden printer vasitasiyla (¢ikti) almistir.

to: B @ abc.com
from:A @) xyz.com
Date:27 Subat 1997 10:00

" Hesabima hemen Netscape A.S.'nin 100 adet hissesini gegerli piyasa
fiyatindan AL liitfen"

27 Subat Persembe gunu A'nin hesabina 100 adet Netscape hissesi
aliyor. 28 Subat ginu Netscape'in piyasa fiyati distyor ve bu durum séz
konusu islemde esash bir dusus yaratiyor. A, 100 adet Netscape alim
isleminin yazili ekstresini aldiginda asagidaki iddialardan birini dne surebilir.

1. E-mail mesaji gondermedim.

2. E-mail mesaji génderdim ancak "100 adet Netscape hissesi SAT"
dedim.

13 By baslik altindaki agiklamalarda, Amerikan Barosu Bilim ve Teknoloji Blimii Bilgi

Guvenligi Komitesi'nce, Agustos 1996 yilinda 70'den fazla teknolojist ile dinyanin her
yerinden avukatlarin 4 yillik igbirligi neticesinde yayinladidi Digital Signature Guidelines’da
(Digital imza Kilavuzu) tanimlanan agik imza altyapisi esas alinmaktadir. Kilavuz, ticaret
hukukunun hukuki prensipleri ile asimetrik kriptosistemin gugli teknolojik kapasitelerini
birlestiren bir agik imza altyapisi sistemi tanimlamaktadir.

" MERRILL, C.;Proof of WHO, WHAT and WHEN in Electronic Commerce, Delivering
Security  Services A  Merger od Technological and Legal Viewpoints,
<http://abanet.org/scitech/ammerr.html|>
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3. E-mail mesaji gdonderdim ancak 28 Subattan O6nce degil, fiyat
dustukten sonra gonderdim.

Problem ve aglk ag Uzerinden e-ticaret icin esas zorluk, atomlar yerine
bitlerin olusturdugu dijital bir ortamda, kagida ve insan iligkilerine dayanan
ortamdaki ihtilaflarin  ¢6zimU icin geleneksel olarak uygun olabilen
ipuglarindan yoksun olmaktir.

Burada uyusmazligi ¢dzen otoritenin (hakim, hakem vs.) karsi kargiya
kalacag! u¢ muhtemel teori vardir:

I. A yalan soéyliyor, B dogru soylliyor.

A mesaji gonderdi ve B mesajda herhangi bir tahrifat yapmadi. A,
hisse senedi alma niyetindeydi, ancak piyasa dustlikten sonra zarardan
kaginmak icin verdigi talimati inkar etti. Ya da "sat" demek istedigi halde "al"
mesajl gonderdi. Veya 27 Subat'ta mesaji gonderdigi halde, 28 Subatta
fiyatlar distikten sonra mesaji génderdigini iddia ediyor.

Il. B yalan séyliiyor, A dogru soyliyor. ,
B mesaji tahrif etti ve tahrif edilmis halinin ¢iktisini ald.
A, hi¢ mesaj gondermedi.

B, hisseleri kendi hesabina veya baska bir mugsterisi hesabina aldi ve
piyasa dusukten sonra zarari A'ya yuklemeye calisti.

Ya da A, "al" mesaji gonderdigi halde, B bunu "sat" anladi.

Veya A, 28 Subatta mesaji gonderdi ve B, bilgisayarinin 27 Subat
olarak gostermesini sagladi.

Ill. Hem A, hem de B dogru séyliiyor.

A, mesaj gondermedi ancak B, 27 Subat'ta bilinmeyen bir kimseden
(bir sahteciden) mesaj aldi. Bu kimse A'nin mesajindaki "al" ifadesini "sat"a
cevirdi.

A veya B'nin ifadelerinin goreli degerine gore, uygun ve tanidik hukuki
sistemdeki usulle, karar verilebilir. Hukuk bilimi bakimindan en zor olasilik,
her tarafin da dogru soyledigi ve her iki tarafin da magdur oldugu son
durumdur.

Bu sorunlar, e-imza ile imzalanmamis, dolayisiyla bunun getirdigi
garantilerden yoksun bir e-mail ile verilen bir yatirrmci emrinden dogabilecek
sorunlardir. E-mailin dijital imza ile imzalanmasi durumunda durum nasil
olurdu.
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Yukaridaki varsayimsal érnek, Amerikan Barosu'nca hazirlanan Dijital
imza Kilavuzu (ABA Dlgﬂfé] Signatures Guideliﬁﬁ) ile bu Kilavuza benzer
hikimler igceren Utah ve Washington eyaletlerindeki e-imza
dizenlemelerine gore degerlendirilmigtir.

DIJITAL iIMZA KILAVUZU UYARINCA KARAR VERME

1. ADIM:Mesajda bir dijital imza varsa, bu imza asagidaki hususlari
belirleyebilir:

a) E-imza kullanilarak sifrelenerek veya diger bir ifadeyle
donustlrilerek  gonderilen  mesajin, dénusimundn  (sifrelemesinin),
imzalayanin agik anahtarina tekabul eden gizli anahtarla yapilip yapiimadigi,

b) Baslangictaki mesajin, donusum yapildigindan beri (e-imza ile
imzalandiktan sonra) degistirilip degistiriimedigi

Mesajda dijital imza varsa Dijital imza Kilavuzu uygulanir ve 2. adima
gegilir. Bu ihtiyari bir sistemdir. Bunun anlami, dijital imzanin kullanimi,
kullanicilar igin ihtiyaridir.  Kullanici mesaji dijital olarak imzalamadiysa,
Kilavuz uygulanmaz, mevcut hukuk uygulanir.

2. ADIM: Guvenen tarafa dijital imzali bir mesaj geldiyse, bu Kisi
uygun bir acik anahtara da sahipse, kripto yazilimi, glivenen tarafin, dijital
imzanin, agilk anahtara tekabiil eden gizli anahtan kullanan kimse
tarafindan atiip atilmadigini belirlemesine imkan verir. Sonug, dijital imzay
o acik anahtari baglamaktadir, ancak o mesaji kimin imzaladidi hala
bilinmemektedir.

3. ADIM: Guvenilir Gguncu taraf, (onay kurumu) tarafindan c¢ikariimis
bir dijital sertifikaya sahip miyiz?

Sertifika, diger bilgilerle beraber, aboneyi digerlerinden ayiran adini ve
acik anahtarini da igerir. Sertifika, genellikle 1 yillik islem slresi boyunca
abonenin kimligini, onun ac¢ik anahtarina baglar.

4. ADIM: Dijital imzayi ve mesaj butlinluginii teyit etme

Dijital imzanin gecerli bir sertifikanin iglem periyodu (donemi)
sirasinda vyaratilmasini gerekir. Buna gobre, e-imza, iglem periyodun
baslangicindan dnce veya gecerlilik stresinin dolmasindan veya sertifikanin
iptal edildigi tarinten sonra yaratiimis olmamalidir. Bu sart yerine getirildiyse
dijital imza dogrulanir. (teyit edilir)

ilk G¢ adimin birarada bulunmasi ile dijial imza yatirmci A'ya
baglanmis olur.

" UTAH Digital Signature Code, (<http://www.jmls.edu/cyber/statutes/udsa.html>)
"% \Washington Electronic Authentication Act (http:/www.search.leg.wa.goviwslrcw/RCW)
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5. ADIM: Karineler

Bu noktada analizler, uyusmazlik ¢6zim prosedurinun uygulanmasi
baglaminda, hukuki bir boyut kazanir.

Bir dijital imzay! iceren bir uyusmazhgin ¢6zimunde, aksi ispat
edilebilen bir karine olarak,

1. Gegerli bir sertifikada agik anahtar ile dogrulanan bir dijital imza, o
sertifikada yer alan abonenin imzasidir.

2. Teyit edilen bir dijital imza, ilgili mesajin orjinal halinden farkh
degildir (degismemisgtir).

Kagida dayanan geleneksel hukuk geregince, imzali bir belgeye
glvenen bir kimsenin, belgenin ilgili kisi tarafindan imzalanmis oldugunu
ispat kulfeti vardir. Ancak, asimetrik kriptosistem teknolojisinin gu¢li gtvenlik
yeteneginin sonucu olarak, Digital imza Kilavuzu, dijital imzanin tam olarak
teyit edildigi yerde bu karineyi ters gevirir.

Ornek olayda, e-mail mesaji dijital olarak imzalandiysa, ve A'nin
gecerli sertifikasina atfen onceki 4. adima gore teyit edildiyse, A, e-mail
mesajinin kendisi tarafindan imzalandigi ve imzalandigi andan itibaren
degismemis oldugu karinesini curitmekte basarih olmadikca B'ye karsi
sorumlu olur.

A'nin karineyi ¢uratme ve sorumluluktan kurtulma konusunda 2 onemli
yolu vardir:

6. ADIM: a) A'nin mesaji imzaladidi karinesini ¢urutebilecegi ilk ve en
ciddi yol, onay kurumunun agik anahtari igceren sertifikanin abonesi olarak
A'y1 tanimlamada (kimlik tespitinde) yanhslk yaptigina dair ispat yukunu
tasimasidir. A'nin ulasabilecegi gergek bir teori de, bir sahtekarin A'nin adina
sertifika basvurusunda bulunarak A'nin kimligini kullanmasidir. A, bunu
ispatlayabildigi taktirde, givenen tarafin yanlis sertifikaya glivenmek suretiyle
ugradigl zararin, onay kurumunun hatasindan kaynaklandigi gerekgesiyle,
onay kurumunca tazmin edilmesi talebinde bulunur.

7. ADIM: b) A'nin mesaji kendisinin imzaladidi karinesini ¢urttebilmesi
icin 2. yol, A'nin gizli anahtari mesajda kullaniimis olsa bile, bu anahtarin
yetkisiz olarak kullanildigi hususunun ispatlanmasidir.

A, gizli anahtari Uzerindeki kontrolini kaybetmis oldugunu, gizli
anahtarin desifre oldugunu veya izni olmaksizin elinden ¢ikmis oldugunu ve
bu mesaji imzalamakta kullanildigini ispat yuku altindadir.
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8. ADIM: A'nin, gizli anahtarini desifre olmaktan koruma yukumlalagu
vardir. 7. adima gore A, gizli anahtarinin, bir bagkasi tarafindan mesajl
imzalamakta kullanildigini ispatlayabildiyse, A'nin kendisine ait gizli anahtari
korumakta kusurlu olup olmadigi arastirilacaktir. A, gizli anahtarini desifre
olmaktan koruma hususunda kusurluysa, her iki tarafin da kusursuz oldugu
durumda oldugu gibi, zararini gizli anahtarinin yetkisiz kullanicisindan tazmin
talebinde bulunabilir.

Kilavuz da A'nin kendi 6zen yudkimlulagund ispat kulfetinin olup
olmadigi ve B'nin Anin ihmalini ispat yukimlaligu olup olmadigl hususunda
acikhk yoktur. Bu kural iki taraftan birine daha fazla serbesti birakma
dilegindeki devlet veya yargi glcu tarafindan belirlenecek yaklasimlarla
saglanacaktir.

Ozen standardinin, dijital imza yazihminin yerlestirildigi smart kartlara
veya desifrasyonu korumayi saglayan asagidaki G¢ donanima baglanmasi
olasidir.

a) maddi emare sart
b) gizli PIN sarti
c) fiziki varligin biyometrik ispati kanit

9. ADIM: A, gizli anahtarinin desifre oldugunu fark ettiginde, glivenen
taraflara karsi sorumlulugunu, en azindan sertifikay! iptal etmek suretiyle
kaldirabilir. Boylece sertifika, iptal edilen sertifikalar listesine girer ve
sertifikanin islem dénemi o tarihten sonra dijital imza yaratilip teyit edilmez.

10. ADIM: A, bazi nedenlerle guvenen tarafi zamaninda uyarmaya
yarayan, sertifikay! iptal yukimluliginu yerine getirmekte basarisiz olursa,
(iptal etmezse) ve B'nin sertifikaya guvenmemesini gerektiren bazi sartlar
gerceklesmisse, bu defa B'nin mesaja givenmeden dnce, neden telefon vs.
yollarla A'yl arayarak mesaji teyit etmedigi konusu gindeme gelecektir.
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